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Hgringsvar vedr. naeste generation af den nationale identifikations- og
digital signaturinfrastruktur (NemID)

1. Fremtidige forretningsmaessige behov overordnet

Den nye Nemld skal udggre en aben platform og ikke vaere et lukket produkt. Platformen skal
indeholde dbne platformuathaengige snitflader (Web API’er), som software fra virksomheder,
foreninger og tekniske privatpersoner kan koble sig op imod. Det skal muligggre konkurrence,
innovation, universel integration og nem mulighed for sma lokale tilpasninger efter behov i de
enkelte virksomheder, foreninger og lign.

2. Funktionalitet og anvendelse

Den nye Nemld skal indeholde 2 niveauer af sikkerhed, som bl.a. skal mulig-ggre gge
brugervenlighed:

A. Laese operation pa godkendt enhed. F.eks. tilga e-post! og sine informationer pa borger.dk
pa sin private telefon uden brug af ngglekort. Dette niveau er uden 2-faktor sikkerhed,
men med en simpel applikations-specifik adgangsbeskyttelse el. evt. uden kode, som i en
App pa en last mobil, hvor brugeren i forvejen skal lase mobilen op med kode for at tilga
App’en. Kraever en tidligere niveau-B godkendelse for at fungere.

B. Godkende, skrive under, autorisere el. deautorisere personligt udstyr som telefoner,
tablets og lign. til at leese pa. Vil altid kraeve 2-faktor sikkerhed, men preecist hvordan det
sker er applikations-specifik.

3. Behov fo brugervenlighed.

Systemet skal veere meget, meget mere brugervenligt end det er i dag. Men det opnas ikke ved, at
designe ét statisk (frontend) produkt med ét pa forhand bestemt antal krav. Der skal mere til for
at NemlID ren faktisk bliver nemt at bruge bade nu og i fremtiden.

[ stedet skal der designes en aben platform (se pkt. 1) med 2-niveauer af sikkerhed (se pkt. 2). Pa
dette grundlag kan forskellige leverandgrer, sa konkurrere om det bedste - herunder mest
brugervenlige - produkt. Konkurrence, innovation og brugernes frie valg vil sikre den bedst

1 Undertegnede kender ingen, der gider at lzese deres e-post regelmaessigt, fordi det er for
besveerligt. En ikke sa brugervenlig NemID er en vaesentlig arsag. Manglende udbud og
konkurrence pa frontend Apps til ePost er en anden vigtig arsag. F.eks. mangler Apps helt til brug
for virksomheder til at leese deres post.



mulig brugervenlighed i den feerdige lgsning. Den dbne platform vil ogsa give bedste mulighed for
god brugervenlighed ogsa i fremtiden, nar brugsmgnstre a&ndre sig.

4. Teknik og infrastruktur.

Som naevnt i pkt. 1 skal den nye NemlId udggre en aben platform og ikke veaere et lukket produkt.
En platform, som software fra forskellige leverandgrer og privatpersoner kan koble sig op imod.
En aben platform hvor sikkerhed baserer sig pa velprgvede og sikre dele som kryptering, SSL
m.m. og ikke myter om "security by obscurity”, der ogsa tilfaeldigvis samtidigt passer i visse
leverandgres kram om at undga ubehagelig konkurrence ved at lukke alt til.

Som naevnt i pkt. 2 skal platformen understgtte adgange pa flere niveauer, hvilket kraever
forskellige autorisering op mod servere.

A. Kan ske ved en tidligere downloadet token/nggle, som er givet (evt. tidsbegraenset) via en
tidligere Niveau B godkendelse + evt. password med mindre adgangen er sikret pa anden
vis (f.eks. er det ungdvendigt med password i applikationen, hvis brugeren har dbnet sin
telefon ved fingeraftryk el. personligt password).

B. Sker via password + engangskode som i dag eller ved Biometri, som nyeste mobiltelefoner
m.m. er begyndt at understgtte. Begge metoder skal understgttes af et fleksibelt API.
Saledes vil elD og eSignering ogsa veere adskilt.

Arkitektturen i softwaren i platformen skal veere modulopdelt med dbne snitflader imellem
moduler, sdledes at enkelte moduler kan skiftes ud og evt. leveres af forskellige leverandgrer. Det
vil ogsa mindske risiko for NemID projektet og abne op for at flere leverandgrer kan deltage.
Bemeaerk dog, at det er vigtigt, at der stilles store krav til testability(!!) i arkitekturen, designet og
koden (herunder testabiliy ind i snitfladers design, logging o.s.v.), s man ikke ender i et SOA-
helvede med systemer fra 7 forskellige leverandgrer, der ikke kan snakke sammen og man kan
ikke umiddelbart finde ud af hvorfor (noget jeg ved der tit sker i det offentlige nar der er flere
forskellige systemer og leverandgrer)

Sammen med den udviklede platform skal et offentligt tilgeengeligt Software Development Kit
(SDK) med eksempler pa frontend lgsninger frigives, som understgtter farende mobilplatforme,
tablets og computere. Central kode kan med fordel skrives i “C”, som understgttes af alle
platforme... Mange ved det ikke, men man kan faktisk skrive sin forretningslogik (f.eks.
krypteringsdelen) i "C” og hermed understgtte alt, herunder Windows mobile Apps, i0S Apps til
iPhone/IPads, Android native apps, Mac OS X, Windows, Linux og sa videre.... Bemaerk dog at
man desveerre ikke kan skrive alti”C” pa nogle af platformene, sa f.eks. GUI'en skal skrives
specifikt til de fleste platforme - men GUI’en er heller ikke en del af SDK’erne.

Lgsningen skal endeligt ikke basere sig pa Java? el. Javascript pa klienten som er tungt,
besveerligt, kreever for meget datatrafik og hverken er fleksibelt, sikkert, robust nok el.
understgtter de brugervenlige anvendelser, der skal til. [ stedet bruges SSL, kryptering, forms og
andre standard-teknologier samt native Apps via SDK’er.

2 Java hgrer hjemme pa serven, hvor det fungere godt - ikke pa klienten.



5. Samspil med interessenter

[ den dbne platform med abne API’er, fri konkurrence og hermed stor innovation vil de fleste
frontend Igsninger (og hermed leverandgrer) udskiftes af borgere ud fra deres frie valg. Pa
backend’en vil der veaere brug for 1+ stabile leverandgrer til driften.

6. Fremtidig forretningsmodel

Som naevnt i ovenstaende er der brug for en model baseret pa fri konkurrence pa alle frontend
systemer og flere lgbende leverandgrer. Efter sigende har man i UK noget af det samme, men vist
ikke helt sa abent.

7. Andre bemazerkninger
Tak for muligheden for at give input. Jeg kan kontaktes for yderligere information og afklaringer.

Mvh
Morten Christensen, M.Sc, CEO i 41concepts, tIf. 40 10 92 38, mmc@41concepts.com
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Til Digitaliseringsstyrelsen

Hgringssvar — Hgring om naeste generation af den nationale
identifikations- og digital signaturinfrastruktur (NemID)

Hermed fremsendes ATP’s bemeerkninger til '"Hgring om neeste generation af den nationale
identifikations- og digital signaturinfrastruktur (NemID)’.

NemlID er en forretningskritisk komponent for ATP’s lgsninger og har en afggrende betyd-
ning for, at ATP kan drive en effektiv digital kundeservice. Generelt har der veeret god til-
fredshed med den eksisterende NemID og en hgj volumen af transaktioner. Der er dog
visse erfaringer fra den nuvaerende lgsning, som ATP gnsker at adressere under de enkelte
hgringstemaer.

Fremtidige forretningsmeessige behov

ATP har i erfaringsopsamlingen identificeret barrierer for fuld digital kommunikation med
borgere, der opholder sig i udlandet og udenlandske virksomheder der modtager ydelser i
forbindelse med anvendelsen af den nuveerende NemID Irz;sning.2 Anvendelse af digital post
er knyttet sammen med anvendelsen af den nuvaerende NemlD-lgsning. Som situationen
ser ud i dag har ca. 55 pct. af borgerne naevnt ovenfor ikke et dansk pas og kan derfor ikke
fa tildelt NemID. Hertil kommer, at de resterende 45 pct., som har et dansk pas og ikke i
forvejen har NemID, kun kan fa en sadan udstedt ved fysisk fremmgde p& en dansk reprae-
sentation i udlandet, for at sikre autenciteten af den person NemID udstedes til. Samme
udfordring har udenlandske og grgnlandske virksomheder, der skal sgge om danske ydel-
ser. Et eksempel er NemRefusion, hvor sagen skal handteres manuelt, da virksomheden
ikke kan fa tildelt en medarbejdersignatur uden et dansk CVR-nummer.

ATP skal endelig gare opmaerksom p4, at der er en juridisk barriere for at udbrede obligato-
risk anvendelsen af NemID. Hvis man vil gagre nationale forhold/lovgivning gaeldende uden
for Danmarks graenser, kan det have virkning som indirekte diskrimination, ikke mindst hvis
der i tilgift er ekstra omkostninger ved det for borgeren.

! | 2013 var der ca. 2,4 mio. "log ind” vedr. Udbetaling Danmark og 1,8 mio. "log ind” vedrgrende Pen-
sion og Sikring. Alt i alt ca. 4,2 mio. "log ind” i 2013.

2 ATP har i ordningerne ATP-livslang pension 16.500 borgere i udlandet der modtager ydelser, Fami-
lieydelser har ca. 10.000 og International Pension og Social Sikring (IPOS) har 48.000. | alt sender ATP
ca. 150.000 breve om aret til disse modtagere, og tallet er stigende.

26. juni 2014



Behov for brugervenlighed

ATP har identificeret et behov for en brugervenlig Igsning til fuldmagter (bade mellem perso-
ner og til firmaer, f.eks. revisorer). ATP foreslar, at alle relevante malgrupper inddrages i de
indledende brugeranalyser, s& deres forskelligartede behov afdaekkes. Den nuveerende
lgsning har en hgj kompleksitet pa virksomhedssiden, og det giver udfordringer for mindre
virksomheder. Det drejer sig specifikt om:

Tildeling af rettigheder — gnske om mere enkle tilmeldinger for fx enkeltmandsvirk-
somheder og mindre virksomheder, hvor der gives rettighed til en samlet pakke,
som daekker de flestes behov. Der er behov for nemmere adgang til dybe links til
siden, hvor rettigheder tildeles og bedre hjaelpe-vejledninger med guides og lign.
For starre virksomheder har Igsningen mange fine muligheder, og det er et stort
skridt at kunne selvadministrere og tilslutte nye Igsninger.

Fremsggning af brugeradministrator har tidligere veeret sveert - det bgr kun veere ét
klik vaek.

Begreberne er komplekse og blandes sammen — f.eks. nar der skal udpeges ret-
tighed, vises privilegium med en uforstaelig tekst. Her burde der i stedet vises tek-
sten for rettigheden: Fx: "Ret til at tilgd AUB”.

Det skal fortsat veere muligt for administratorer at begreense brugernes adgang til
SE-numre i brugerrettighedsstyrings-systemet.

Samspil med interessenter
Hovedbudskabet i erfaringsopsamlingen vedr. samspil med interessenter pa support er:

Behov for en mere forpligtende driftshadndbog med NemID/NemLog-in og de gvrige
offentlige komponenter (fx tilsvarende den ATP har med borger.dk). F.eks. ngdpro-
cedurer, nar NemID ikke virker, da NemID er indgangen til alle offentlige l@sninger.
@get fokus pa support i forhold til ivaerksaettelser og fejlhandtering.

Udfordringer med IT leverandgrer og tilslutning af ordninger i det nuveerende set-

up.

Fremtidig forretningsmodel
ATP har identificeret falgende behov i den fremtidige forretningsmodel:

Deadlines for fx NemLog-in blev udskudt flere gange inden lancering — det gav usik-
kerhed hos de involverede og problemstillinger med ressourcer.

Efter lancering af NemLog-in manglede adgang til nyt testmiljg og viden om, hvordan
dette benyttes. Der er behov for at have test-CPR-numre, som kan bruges i forbindel-
se med test af NemID.

Der har veeret udtrykt behov for udarbejdelse af en kommunikationsplan tidligt i pro-
jektet herunder vejledninger og uddannelsesmateriale pa NemLog-in. Fremadrettet vil
dette veere et oplagt omrade at szette ind saledes, at tilstreekkeligt vejledningsmate-
riale/guides foreligger i god tid inden lancering.

atp
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Notat 27.06.2014

Offentlig hgring om naeste generation af den nationale identifikations- og digital
signaturinfrastruktur(NemID)

Hermed Banedanmarks bemarkninger til hgringen indenfor de angivne temaer:

1. Fremtidige forretningsmaessige behov, for henholdsvis
virksomheder, offentlige sektor og borgere i Danmark og udlandet samt
eventuelle juridiske forhold.

Der er for neerveerende ikke forretningsmaessige behov for yderligere anvendelse af NemID.
Det nuveerende behov er som falger:

Banedanmark anvender medarbejdersignatur til falgende:

NEM Konto

NEM Refusion
Udbetaling Danmark
CVR

SKAT

Virk.dk

FerieKonto

ATP
Haringsportalen

De nuvarende funktioner anses som daekkende.

2. Funktionalitet og anvendelse, herunder eksempelvis niveaudelt
sikkerhed, lokal administration af autorisation, single sign-on mv.
e Muligheden for single sign-on vil veere en lettelse i det daglige i forbindelse
med de funktioner, der anvendes i stort omfang. Der er ikke konstateret behov
for stgrre niveaudeling.

3. Behov for brugervenlighed, herunder forskellige brugeres aktiviteter
fra bestilling til anvendelse og eventuel sparring mv.

e Installationen er i dag acceptabel, men det er vigtigt at have fokus pa ikke at
gere denne funktion mere omsteendelig.

Zkonomi Telefon cstr@bane.dk Version

IT 8234 0000 banedanmark.dk
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e Ud fra en administrationsmassig (LRA) synsvinkel begr en fremtidig lgsning
veere vaesentligt mere enkel, mere overskuelig, mere gennemskuelig samt en
kende mere brugervenlig, sa brugerne kan fglge et enkelt og selvinstruerende
arbejdsflow.

o | daglig anvendelse opfattes konceptet som let tilgeengeligt. Enkelheden i denne
del bar fastholdes.

o Det skal vaere nemt og enkelt gennem hele forlgbet, bade ved installation og i
daglig anvendelse.

4. Teknik og infrastruktur, herunder eksempelvis adskillelse af elD og
eSignering, single sign-on, sammenhaengende I T-arkitektur, sikkerhed mv.

e Man bgr sa vidt muligt ikke basere sig pa proprietare systemer, produkter eller
funktionalitet

e Infrastrukturen ber opbygges séledes, at ”single point of failure” minimeres

e Konsekvenserne ved DDOS-angreb skal minimeres

5. Samspil med interessenter, herunder tjenesteudbydere, administrative
procedurer, sikkerhedsprocedurer mv.

e Ingen bemarkninger

6. Fremtidig forretningsmodel, herunder leverandgrstyring, support,
betalingsstruktur, en model med flere leverandgrer mv.

e Ingen bemarkninger

De er velkommen til at vende tilbage, hvis dette giver anledning til yderligere spgrgsmal.

Med venlig hilsen

Carsten Stenstrgm
Informationssikkerhedschef
cstr@bane.dk

+45 4188 1976
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Haringssvar

Vedr. Offentlig hering om naste generation af den nationale identifikations- og digital

signaturinfrastruktur (NemID)

Afsender Beskeeftigelsesministeriet

Dato 24. juni 2014

Keere Morten

Beskeeftigelsesministeriet har ingen bemeerkninger til det udsendte hgringsmateriale.

Med venlig hilsen

Carsten Richter Jensen
Specialkonsulent

E-mail: cri@bm.dk
Direkte tlIf.: 72 20 51 65
Besggsadresse: Holmens Kanal 22

w¥ T Ce Beskaeftigelsesministeriet
‘f (J\ Ved Stranden 8 - 1061 Kgbenhavn K
: m  TIf.: +45 7220 5000
L Y Fax: +453314 3108
Sikker e-mail: bm@bm.dk

Hjemmeside: www.bm.dk

| The Ministry of Employment

| Ved Stranden 8 - 1061 Kgbenhavn K
| TIf.: +45 7220 5000

| Fax: +45 3314 3108

| Secure e-mail: bm@bm.dk

| Website: www.bm.dk
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& bitbureauet

Digitaliseringsstyrelsen Helgesensgade 7, st
Att: Morten Jgrsum 2100 Kegbenhavn @
via email: kis@digst.dk Telefon: 89 88 06 78

Email:  post@bitbureaet.dk

Dato: 27.juni 2014

Horingssvar vedrgrende nzeste generation af den nationale
identifikations- og digital signaturinfrastruktur (NemlID)

Nar Digitaliseringsstyrelsen star pa teersklen til at skulle
pabegynde arbejdet med den naeste generation af NemlID, er det
maske ogsa veerd at kigge tilbage pa nuveerende lgsning:

Lesning blev lanceret i 1. juli 2010, hvilket var kun 6 dage efter
lanceringen af iPhone, ... version 4. Alligevel skulle der ga 4 ar
preecist, for NemID sa& smat blev understgttet pa mobile
platforme i denne uge.

Bankerne, som medejere af lgsningen, indsa hurtigt behovet for
at tilbyde kunderne adgang via smartphones. Sa de lgste selv
problematikken ved at tilbyde mobile apps, der via seerlige
adgange kunne benytte sig af papkortet til validering af
transaktioner.

Men det offentlige var haegtet af. Arkitekturen for interaktion
med OCES-ngglerne i DanID's varetaegt er sa kompleks, at selv i
dag er det noget af en opgave at fa til at kgre pa en mobiltelefon.
Og der var slet ikke taenkt pa at lgsningen skulle noget andet
end at servicere en Java-applet pa en PC.

Et godt design starter med et godt fundament. Vi haber med
felgende forslag til en kommende NemlID, at kunne inspirere til
hvordan man kunne skabe et sadan.

Aben process

Vi er meget glade for at blive inviteret til at afgive dette
hgringssvar. Og vi vil gerne vaere med endnu leengere hen i
processen. Faktisk mener vi at det er essentielt at processen og

specifikationen bliver sa aben sa mulig.

Vi vil gerne vaere med.
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Opsplitning af funktionalitet

NemlID er i dag en bleeksprutte. For det forste er der tale om to
lgsninger i en, OCES-baseret PKI pa den ene side og login til
netbanker pa den anden. Skgnt der er overlappende
funktionalitet, er det to meget forskellige behov hver af
lgsningerne har. For bankerne handler det om at minimere
gkonomiske tab, hvor for OCES-baseret PKI handler det om at
sikre identiteter.

For det andet er der et meget asymmetrisk forhold til hvad
lgsningen kan, i forhold til hvad den anvendes til. Visse
funktionaliteter bruges sandsynligvis meget mere end andre.
Med en NemID-applet kan man i dag fx underskrive PDF-
dokumenter, skgnt denne funktionalitet i praksis ganske
sjeeldent bliver brugt af den almindelige borger. Derimod bliver
NemlID hyppigt anvendt til at logge ind pa e-boks.dk eller
borger.dk.

Vi finder det derfor naturligt at bygge den kommende NemlID op
af flere mindre lgsninger, efter filosofien: do one thing, do it well.
Dette kunne fx betyde at man stadig brugte papkort til SSO,
men at underskrifter kreevede et hardware token med OCES-
nggler.

Dermed kan man ogsa reducere bankerenes adgang til kun at
daekke en af de mindre lgsninger, saledes at deres behov bliver
tilgodeset uden at det er hele NemID som skal leve op til disse.

Flere behov - flere udbydere

Vi kan ikke forvente at alle borgere og virksomheder har samme
behov. Derfor vil det veere naturligt at der ville kunne veere flere
udbydere af NemID som kunne tilpasse lgsninger til bestemte
malgrupper. Dermed kunne udviklingen forega i konkurrence
med andre lgsninger.

I den forbindelse er det maske vigtigt at fastsaette krav til
udbydere pa baggrund af den lgsning de tilbyder. Som
eksempel: at en udbyder som udelukkende tilbyder en lgsning
der minder om NemlID pa hardware, ikke ngdvendigvis behgver
at have samme krav til oppetid som en lgsning der minder om
den "almindelige” NemID (da det ikke er ngdvendigt at involvere
udbyderen i transaktioner).

Med venlig hilsen,

Co Bk

Christian Panton
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Horingssvar fra CHPCOM-projektet om naeste
generation af den nationale identifikations-
og digital signaturinfrastruktur (NemiD)

CHPCOM-projektet takker for muligheden for at komme med
bemaerkninger i forhold til neeste generation af den nationale
identifikations- og digital signaturinfrastruktur (NemID).

CHPCOM projektet implementer standarder for sikker
kommunikation indenfor energisektoren. Dette er en kritisk
forudseetning for at vi i Danmark fortsat kan have en stabil el-
forsyning i takt med at sektoren automatiseres yderligere og
stgrstedelen af vores energi vil komme fra vedvarende energikilder.

Arbejdet i CHPCOM projektet sker med afsaet i regeringens Smart
Grid strategi og EU’'s mandater om standardisering i forbindelse
med Smart Grid.

Det er et feelles brancheprojekt med 20 partnere, heriblandt Dansk
Energi, Dansk Fjernvarme, Foreningen Danske Kraftvarmeveerker,
Energinet.dk og EURISCO. CHPCOM er stgttet af ForskEL til at
fremme de internationale smartgrid relaterede
datakommunikationsstandarder, specifikt omkring IEC61850, i den
danske energisektor.

| etableringen af en sikker kommunikationsinfrastruktur indenfor
energisektoren benyttes der eksisterende infrastruktur i sa hgj grad
det er muligt, men der forudses ogsa behov for etablering af
ny/udbygning af eksisterende infrastruktur.

CHPCOM-projektet er derfor interesseret i en fortsat dialog om
mulige synergier i mellem den nationale identifikations- og digital
signaturinfrastruktur og it- og kommunikationsinfrastruktur indenfor
energisektoren.

For eksempel, til sikring af kommunikationen i mellem forskellige
aktgrer indenfor energisektoren er der behov for udstedelse af
certifikater til sikring af kommunikationen fra maskine-til-maskine
og fra person-til-maskine.

Dette er et omrade der ikke ligger naturligt indenfor det omrade
som NemlID hidtil har adresseret, nemlig at levere et
brugercertifikat, der kan benyttes af danske borgere.

Uanset om det matte give mening at inkludere maskine-til-maskine-
certifikater i den kommende OCES3-infrastruktur bgr
certifikatpolitikkerne i denne infrastruktur understgtte samspil med
andre certifikatinfrastrukturer, som fx en specifik
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certifikatinfrastruktur til forsyningssektoren hvor det primeaert er
kommunikation fra maskine-til-maskine, der skal sikres.

Et sadant samspil kan vaere at administratorer, der skal bestille
maskine-til-maskine-certifikater kan autenticitetssikres ved hjaelp af
et NemID medarbejder-certifikat. P4 denne made kan udgifter til
etablering af en separat lgsning til udstedelse af akkreditiver til
administratorer undgas.

Dette vurderes dog i dag ikke at vaere muligt pa grund af falgende
afsnit 5.10 og 5.11 i DanlIDs tjenesteudbyderaftale:

5.10 Certifikater fra DanID ma& ikke bruges til at generere eller signere Certifikater
for andre eller i gvrigt danne grundlag for identifikation overfor tredjemand.

5.11 Tjenesteudbyder er indforstaet med, at DanID’s ydelser ikke m& viderefgres eller
benyttes til at gennemstille Bruger til anden Tjenesteudbyder, hvorved denne
Tjenesteudbyder far mulighed for at benytte den forudgdende autentifikation foretaget
med brug af NemID med mindre andet aftales. Aftale om gennemstilling forudsetter, at
den Tjenesteudbyder, der gennemstilles til ogsd har indgdet en Tjenesteudbyderaftale
med DanID, og at der afregnes transaktionsvederlag pr. Bruger. Ved en anden
Tjenesteudbyder forstds en virksomhed, institution, organisation med et CVR-nummer,
der er forskelligt fra det, som denne Aftale vedrgrer.

De ovennavnte begraensninger vurderes ogsa at blokere for mere
privacy-venlige Igsninger, som vil kunne bygges med afsaet i
NemlIDs solide infrastruktur.

Uanset om der arbejdes videre med en multi-leverandgr model for
naeste generation af NemlID eller en der ligner den nuvaerende
model med blot én leverandgr af NemID anbefaler CHPCOM-
projektet at der ikke blokeres for at kunne danne afledte nggler pa
basis af et NemID certifikat.

Nu savel som i takt med at CHPCOM-projektet konkretiserer
behovene for sikker it- og kommunikationsinfrastruktur indenfor
energisektoren indgar projektet meget gerne i yderligere dialog med
Digitaliseringsstyrelsen om behov og gnsker vedrgrende den
fremtidige identifikations- og digital signaturinfrastruktur.

Med venlig hilsen
Pa vegne af CHPCOM projektet

Brian Storm Graversen
Work Package Lead
CHPCOM WPS5 Sikkerhed
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Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Civilstyrelsen

Dato 27. juni 2014

Kzere Morten

Vedhaeftet finder du kopi af hgringssvar fra Rigspolitiet, Domstolsstyrelsen, Kriminalforsorgen,
Udlzendingestyrelsen og Datatilsynet.

Det bemazerkes, at hverken Den Uafhaengige Politiklagemyndighed eller Civilstyrelsen har haft
bemaerkninger.

Med venlig hilsen

Morten Chjeffer Rasmussen
Fuldmaegtig

JUSTITS

Budget- og Planleegningskontoret
Slotsholmsgade 10

1216 Kgbenhavn K

TIf. direkte: 7226 8437

TIf.: 7226 8400
www.justitsministeriet.dk

im@jm.dk
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Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Danmarks Rederiforening

Dato 27. juni 2014

Til Digitaliseringsstyrelsen

Danmarks Rederiforening har ikke umiddelbart bemaerkninger til de listede hgringstemaer, men vil med
interesse fglge udviklingen af naeste generation af identifikations- og digital signaturinfrastruktur, ndr
rammen for en ny lgsning er mere konkret.

Med venlig hilsen / Kind regards

Stinne Taiger Ivg

Kontorchef/Head of Division, Lawyer, PhD

Danmarks Rederiforening / Danish Shipowners' Association
Amaliegade 33

DK-1256 Copenhagen K

Tel.: +45 33 11 40 88 / Direct: +45 33 48 92 85

Mobile: +45 51 50 15 85

E-mail: sti@shipowners.dk

www.shipowners.dk
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Vedr. Offentlig hgring om neste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Dansk Byggeri

Dato 30. juni 2014

Offentlig hgring om naeste generation af NemID
Dansk Byggeri takker for muligheden for at afgive hgringsvar. Vedlagt findes vores svar.

For Dansk Byggeri er det veesentligt, at en fremtidig lgsning til brug i virksomheder/erhvervsmeessige
sammenhaenge er baseret pa hgj grad af brugervenlig til gavn iseer for sma og mellemstore
virksomheder. Det betyder, at bestilling, anvendelse, vedligeholdelse opdatering og eendringer skal kunne
handteres enkelt og forstaeligt, saledes at brugere i sma og mellemstore virksomheder foranlediges til at
anvende lgsninger, der opfylder krav til sikkerhed, juridiske aspekter mv.

Den fremtidige lgsning skal hermed kunne handtere de forskellige roller i virksomhedens administration —
herunder som ejer/indehaver eller som ansat medarbejder med forskellige funktioner i forhold til
virksomhedens administration og lgbende drift med relation til ogsd branchemaessige administrative krav.

Det er endvidere vigtigt, at den fremtidige lgsning er orienteret mod de tekniske muligheder — herunder
den stigenede digitalisering og de effektiviseringer, der kunne opsta i denne sammenhzng — ogsa mod
lanceringen ultimo 2017 og efterfglgende..

Dansk Byggeri forventer endvidere at en national digital identifikations- og signaturinfrastruktur vil kunne
anvendes (oprettelse, drift, support og lgbende vedligeholdelse) af virksomheder uden omkostninger for
virksomhederne.

Vi er naturligvis til radighed for uddybning af ovennaevnte.

Venlig hilsen

Jorn Jensen

Udviklingschef

Kursus&Udvikling

TIf. direkte: 72 16 01 33 - Mobil: 40 13 22 03

Vi samler byggeri, anleeg og industri

Ngrre Voldgade 106 - 1358 Kgbenhavn K
www.danskbyggeri.dk - Abonner p& nyheder
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Offentlig horing om naste generation af den nationale
identifikations- og digital signaturinfrastruktur (NemID)

Generelle bemzrkninger

NemID har uden tvivl veere med til bane vejen for digitalisering af Danmark. Dels fordi lasningen
for de fleste er nemmere at bruge end den digitale signatur, NemID afloste. Dels i kraft af det bag-
vedliggende samarbejde mellem den offentlige og privat sektor. Brugervenlige lasninger og of-
fentligt/privat samarbejde er vejen frem, ikke mindst i takt med at digital kommunikation bliver
obligatorisk.

En nyt NemID skal sette nye ambitiose mal som kan retfardiggere en gentekning og et nyt ud-
bud af konceptet. De tre ar frem til at kontrakten pa den nuvarende NemID udlgber er lang tid i
teknologiar - og hvad der umiddelbart kan opfattes som en fjern tendens i dag, kan vaere meget
nearverende til den tid. Et eksempel er den ggede mobilitet, som har veret droftet som tendens i
arevis, men hvor der forst er fundet finansiering til lancering af en mobil variant af NemID medio
2014.

Dansk Erhverv hilser det derfor velkomment, at Digitaliseringsstyrelsen indleder arbejdet pa et
nyt beslutningsgrundlag med en bred hering. Arbejdet ber til stadighed indteenke kommunikation
og bred forankring i en verden, hvor det digitale for l&engst er blevet mainstream — og Dansk Er-
hverv forventer derfor ogsa, at dette blot er forste af flere gange, offentligheden inddrages i sagen.

Specifikke bemarkninger
Dansk Erhverv har falgende bemarkninger til de syv temaer fra Digitaliseringsstyrelsen.

1. Fremtidige forretningsmassige behov, for henholdsvis virksomheder, offentlige
sektor og borgere i Danmark og udlandet samt eventuelle juridiske forhold.
Fremtidens vigtigste infrastruktur er digital og gar via internettet. Pa grund af internettets abne
og globale natur vil mange diskussioner om standarder mv. vere globale diskussioner. Den tekno-
logiske udvikling betyder, at visionen om et indre marked i EU rykker teettere pa virkeligheden.
Internettet gar pa tvaers af landegraenser, og s laenge man har en bredbandsforbindelse, kan man
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i princippet etablere virksomhed og samarbejde over landegranser, ligesom man har mulighed
for at tilbyde sine produkter til et stort europaeisk marked. Dansk Erhverv gnsker en langt hgjere
grad af faellesmarkedstankning og harmonisering pa disse omrader.

Ikke mindst virksomheder har behov for lgsninger, der fungerer gnidningsfrit pa tvaers af natio-
nale systemer. EU har stort fokus pa at realisere potentialerne i det digitale indre marked. En del
af dette er aget samarbejde og bevaegelighed pa tvers af unionen. Dansk Erhverv opfordrer derfor
til at sikre, at en kommende NemlID er ajour og foreneligt med udviklingen af tilsvarende syste-
mer i resten af unionen.

Fuldmagtslgsninger ber indarbejdes pa tveers af lasninger, sa en borger kan give en medborger en
begranses fuldmagt — fx afgreenset i tid eller til bestemte selvbetjeningslasninger. Det stiller ikke
kun krav til udformningen af selve NemID, men ogsa til alle de myndigheder der integrerer las-
ninger med NemlID.

2. Funktionalitet og anvendelse, herunder eksempelvis niveaudelt sikkerhed, lokal
administration af autorisation, single sign-on mv.

Et springende punkt ved overgangen til NemID var den centrale opbevaring af neglefiler. Papkor-
tet (og senere den digitale "nagleviser”) er en pragmatisk lgsnings, der tilgodeser brugervenlig-
hed. Fremadrettet bar NemID kunne tilbydes, sa brugeren (borgere, organisationen, virksomhe-
den) har mulighed for selv at opbevare noglefilen. For centralt placerede nogler er der selvsagt
behov for hgjeste sikkerhed med brug af robuste teknologier og procedurer.

Virksomhedsforum (enklereregler.dk) behandler lobende udfordringer om samspillet mellem
virksomheder og den offentlige sektor, og har haft flere droftelser med relation til NemID. Flere af
de behandlede forslag har ikke (eller kun delvist) kunne gennemfgres inden for rammerne af det
eksisterende NemID. Disse emner kan med fordel tages op til fornyet overvejelse.

Eksempelvis har man i dag een NemID (eet papkort) pr. person og CVR-nummer. Det betyder, en
person, der driver tre virksomheder i dag skal bruge tre forskellige NemID-ngglekort til sine virk-
somheder, samt et i rollen om borger. Her ville det vere hensigtsmeessigt, at man med én og
samme identitet kan administrere flere virksomheder (flere CVR-numre og roller). Se virksom-
hedsforum,

3. Behov for brugervenlighed, herunder forskellige brugeres aktiviteter fra bestil-
ling til anvendelse og eventuel spaerring mv.

Hidtidige erfaringer har vist, at man narmest kun kan undervurdere betydningen af brugerven-
lighed og genkendelighed pa tveers af losninger. Brugerne af NemID er ogsa brugere af store
kommercielle tjenester, som investerer massivt i brugervenlighed som konkurrenceparameter el-
ler praemis for overhovedet at have en rolle pa markedet. Brugerne tager derfor hgje forventnin-
ger til brugervenlighed med sig med storste selvfelgelighed, nar de mader offentlige lasninger.
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Implementeringen af Digital Post til erhverv pr. 1. november 2013 viste, at der stadig er plads til
forbedringer ift. udvikling og brugervenlighed, og at der skal afsettes betydelige ressourcer til
opmarksomhedsskabende aktiviteter og support ved implementering (se Virksomhedsforum,

). Fx finder flere enmandsvirksomheder det kontraintuitivt at skulle udstede en "med-
arbejdersignatur” til sig selv (se Virksomhedsforum, ).

4. Teknik og infrastruktur, herunder eksempelvis adskillelse af eID og eSignering,
single sign-on, sammenhangende IT-arkitektur, sikkerhed mv.

I dag er NemID “ngglen til alting” med samme sikkerhed i alle losninger. I takt med at mere og
mere kommunikation foregar digitalt — ikke bare mellem virksomheder og det offentlige, men
mellem borgere, virksomheder og myndigheder pa tveers — stiger behovet for forskellige grader af
sikkerhed, alt efter hvilken selvbetjeningslasning eller kommunikation der er tale om. En fremti-
digt NemID bor derfor designes til at levere sikkerhed fra "niveau lukket kuvert” til “niveau Fort
Knox”.

Tendenser der kan synes fjerne i dag, kan blive dagligdag for borgerne og forretningskritisk for
virksomheder og offentlige myndigheder pa kort tid. Fa snakkede om smartphones og det mobile
internet i 2007, men det har som bekendt for leengst faet sit folkelige gennembrud, hvor det frem-
star utidssvarende, at offentlige it-losninger ikke for lengst har fulgt med. En kommende NemID
skal derfor kunne benyttes pa tvaers af platforme — hardware savel som software. Der ber sé vidt
muligt anvendes abne standarder, der ogsa fremadrettet understotter (ogsd kommende) platfor-
me, kommunikation med endnu ukendte tjenester, eller systemer i andre lande. Det kunne for ek-
sempel blive relevant inden for sundhedsteknologier (Quantified Self) og “the internet of things”.

I medieomtaler af identitetstyveri har der ind i mellem hersket uklarhed og sket sammenblanding
af identitetstyveri og svindel med betalingskort, lige som der er set regulatoriske tiltag omkring
CPR med tvivlsom effekt. Diskussionen om en kommende NemID kan forhabentlig veere medvir-
kende til at rydde op i misforstéelser— fx misopfattelsen af CPR-nummeret som en slags kodeord,
eller tanken om, at NemID skulle veere lgsningen pa alt, herunder ogsa ved almindelig handel. Se
Dansk Erhvervs ” 7

5. Samspil med interessenter, herunder tjenesteudbydere, administrative
procedurer, sikkerhedsprocedurer mv.

NemlID har veret ramt at nogle uheldige driftsforstyrrelser. I takt med at brugen og afthangighe-
den stiger, har disse uregelmassigheder beveget sig fra at vere irritationsmomenter til at udgere
reelle problemer. Een ting er kontrakter og bodsbestemmelser; noget andet er daglig praksis. Der-
for ber beslutningsgrundlaget for den kommende NemID indeholde overvejelser om nagdlgsnin-
ger ved de driftsforstyrrelser, som selvfalgelig ikke ma ske, men som ikke desto mindre forekom-
mer i den praktiske virkelighed.

6. Fremtidig forretningsmodel, herunder leverandoerstyring, support, betalings-
struktur, en model med flere leverandorer mv.
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Der ligger udfordringer i spergsmalet om, hvorvidt en kommende NemID skal udbydes af en eller
flere leverandgrer. P& den ene side star gnsket om konkurrenceudsattelse med flere leveranderer
(pris, innovation), og pa den anden side behovet for at sikre tilstraekkelig volumen til at der kan
drives en rentabel forretning pa en kommende NemID, som holdes ajour ift. sikkerhed og nye
funktioner. Uanset fremtidens brug af NemID er lgsningen afgraenset til omkring fem millioner
danskere, hvad enten de er i rollen som borgere, organisationer eller virksomheder. I lighed med
IT-Branchen vil Dansk Erhverv derfor opfordre til, at man undersgger eksempelvis engelske erfa-
ringer med en flerleveranderlgsning.

7. Andre bemarkninger

Med venlig hilsen

Janus Sandsgaard
Chefkonsulent
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Til Digitaliseringsstyrelsen
Att. Morten Jgrsum

kis@digst.dk

Vedr. Offentlig hgring om naeste generation af den nationale identifikations- og digital

signaturinfrastruktur (NemiD)

Digitaliseringsstyrelsen har den 28. maj 2014 iveerksat en hgring med henblik pa at indhente input til

naste generation af den nationale identifikations- og digital signaturinfrastruktur (NemID).

DANSK IT har en raekke observationer vedrgrende den nuvarende NemID-Igsning. Disse indgar

sammen med en raekke anbefalinger i hgringssvaret nedenfor.

En helt indledende bemaerkning er, at det vil veere ngdvendigt at ggre det ganske klart, hvorfor der
er behov for en aflgser for NemlID. Trods begyndervanskeligheder og visse kritikpunkter er NemID
ved at blive bredt accepteret og forstaet af det offentlige, virksomheder og ikke mindst
befolkningen, sa de aendringer, der matte blive introduceret, skal kunne opfattes som klare

forbedringer bredt i befolkningen for at modvirke en generel modstand mod den digitale udvikling.

Et veesentligt sp@rgsmal — som vi dog ikke tager endelig stilling til i dette hgringssvar — er, hvorvidt
der skal skabes et marked med flere udbydere af den naeste generation af den nationale
identifikations- og digital signaturinfrastruktur, eller om der alene skal vaere én (offentlig) udbyder.
Det er pa den ene side et spgrgsmal om at sikre en samfundsmaessig kontrol over den essentielle
infrastruktur og pa den anden side sikre en markedsbaseret udvikling, der fremmer innovation og
sikrer konkurrence om at levere tidssvarende Igsninger, der til stadighed modsvarer borgernes,
erhvervslivets og den offentlige sektors behov. Basalt set handler det om at lsegge det rigtige snit i
forhold til hvilken del af infrastrukturen, der skal vaere centralt kontrolleret, og hvilke dele, der kan
underlaegges konkurrence. Det er under alle omstaendigheder en diskussion, som DANSK IT

opfordrer Digitaliseringsstyrelsen til at give stor opmarksomhed i det videre arbejde.
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1. Fremtidige forretningsmaessige behov

Traditionelt har cpr-nummeret vaeret anvendt som et middel til unik identifikation — og i visse
tilfelde ogsa autentifikation — af en borger/bruger. Udviklingen de senere ar og de mange sager,
hvor cpr-numre enten er laekket eller misbrugt, understreger behovet for udvikling af en
sikkerhedsmaessig robust og holdbar Igsning, der unikt identificerer den enkelte borger. Lgsningen
bgr som default indeholde forskellige sikkerhedsniveauer og privatlivsbeskyttelse og samtidig vaere

enkel at bruge.

DANSK IT anbefaler at orientere sig pa europaeisk plan for at vurdere, om Danmark bgr forholde sig
til Igsninger og trends der og som minimum sikre kompatibilitet med andres europzaeiske

identitetssystemer.

Mulighed for delvis eller trinvis anonymitet: Der er situationer, hvor det kan vaere gnskveaerdigt at
vaere delvist anonym; fx kan der veere funktioner, hvor det kun er fa oplysninger om brugeren, som
er ngdvendige for at blive tilladt adgang til en bestemt funktion. Ved de fleste ehandels-

transaktioner vil der for eksempel alene vaere behov for at sikre valide adresseinformationer.

2. Funktionalitet og anvendelse
Borgerne bliver mere og mere mobile, og forventer en stgrre og stgrre grad af personalisering. Det
betyder for det fgrste, at en kommende udgave af NemID funktionelt skal vaere markant lettere at

anvende, nar den skal bruges pa farten.

Derudover bgr der opbygges en form for trappe eller trinvis inddeling af autentifikationen, sdledes
at man med fa login-oplysninger kan tilga almindelige personlige oplysninger — og at det fgrst er nar
seerligt personfglsomme oplysninger skal praesenteres, eller der skal foretages vaesentlige
transaktioner, man skal bruge hgjeste sikkerhedsniveau. Altsa mulighed for differentierede
sikkerhedsniveauer og privatlivsbeskyttelse. Det bgr fremga, hvilket sikkerhedsniveau der er valgt
for en specifik kommunikation. Der bgr i videst muligt omfang gives brugeren mulighed for selv at
veelge sikkerhedsniveau, hvis det kan sikres, at der sker et oplyst valg pa basis af en afvejning af

sikkerhed kontra bekvemmelighed.

Det skal desuden vaere nemt at anvende Igsningen pa nye typer af enheder, hvad enten det matte

vaere fremtidens intelligente kgleskabe, stgvsugere, tv, telemedicinsk udstyr etc.
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Interfacet skal vaere nemt at forsta, sa brugeren nemt kan overskue hvad han giver veek af

information.
Der bgr vaere andre to-faktor autentifikationsmekanismer end ngglekort og password.

Borgerens digitale identitet bgr tilhgre borgeren pa samme made som et pas til traditionel
identifikation. Det vil sige, at man bgr kunne autentificere sig over for en tredjepart og eventuelt fa
etableret afledte identiteter uden at dette bliver registreret hos udstederen og uden at der kan

opkraeves gebyr herfor — i seerdeleshed gebyrer for brug af afledte identiteter.

NemlID til medarbejderbrug bgr handteres som tilknyttede roller (attributter) for personen. Det vil

gaore brugen lettere for personer med mange roller.

3. Behov for brugervenlighed
Det er vigtigt at den kommende Igsning understgtter brugere med sezerlige behov, fx i forbindelse

med handicap, uanset om det er en borger eller en offentligt ansat medarbejder.

| den forbindelse ma der ogsa tages hensyn til problemstillinger omkring fuldmagt og delegering,
hvor der eksempelvis bgr veere mulighed for at delegere rettigheder til begreensede formal til
familiemedlemmer eller andre. Derved kan det undgas, at personer generelt udleverer hele deres

NemID-credentials til andre.
Det bgr veere muligt at kunne foretage en spaerring online, hvis der er mistanke om misbrug.

Endvidere bgr Igsningen kunne stilles til radighed for bgrn og unge og tilgodese deres behov for

login i forbindelse med skoleplatforme, eksamener, bus- og tog-kort, bankkonti m.v.

| takt med at et bredere spektrum af tjenester ma forventes at benytte en fremtidig id- og
signaturlgsning, bgr det ogsa fra begyndelsen ggres muligt, at personer med kortvarig tilknytning til
Danmark — fx turister, expats og udvekslingstuderende — kan tilbydes adgang til Igsningen pa en

administrativ enkel og omkostningseffektiv made.
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4. Teknik og infrastruktur

Den nye generation af Nemid bgr vaere uafhaengig af platforme og saledes kunne fungere pa alle

kendte, relevante platforme.

Adskillelse af elD og eSignering vil vaere at foretraekke. Desuden synes det ogsa at vaere
sikkerhedsmaessigt hensigtsmaessig at skelne mellem den digitale identifikation og de situationer,

hvor borgeren eller brugeren skal underskrive digitalt.

Systemet bgr konstrueres saledes at (avancerede) brugere har mulighed for at fa fuldkommen

kontrol over deres eget ngglemateriale.

Man bgr undersgge muligheden for at introducere et sikret hardware-modul, som kan vise den
transaktion, man er ved at godkende/signere. Dette vil vanskeligggre man-in-the-middle-angreb,

som har vist sig at veere en udfordring ved det eksisterende system.

Lgsningen bgr i videst muligt omfang benytte abne standarder — blandt andet for bedre at kunne

interagere med kommende teknologier og standarder.

Den nye version af NemID skal vaere robust over for kompromittering, saledes at de personlige
oplysninger, som bruger afgiver ved anvendelse af NemID, ikke kan anvendes af uvedkommende.
Der skal planlaegges for, at I@sningen kan kompromitteres pa centralt hold uden tab af fortrolighed
og integritet. Dette kan eksempelvis opnas ved at kryptere lagrede oplysninger og opretholde en

effektiv og robust adgangskontrol.

5. Samspil med interessenter
Det bgr veere et krav, at en anden offentlig myndighed end Digitaliseringsstyrelsen godkender
sikkerhedsdesign og implementering i den naeste generation af NemID som valideringsmekanisme i

forhold til offentlige systemer.

Isaer det private marked har behov for Igsninger, der fungerer interoperabelt og brugervenligt pa

tveers af nationale graenser.
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| forhold til organisering har ”Se og Hgr-sagen” senest illustreret vigtigheden af organisatoriske
sikkerhedsrutiner m.v. Derfor bgr der i forbindelse med driften af systemerne stilles krav, som
eksempelvis indebzerer, at

e samme person ma ikke have adgang til mere end ét system

e hardware til hvert kritisk system skal fysisk vaere beskyttet og uafhaengig af hardware til

andre kritiske systemer
e  kritiske funktioner skal involvere mindst to personer

e Digitaliseringsstyrelsen gennemfgrer egen kontrol med leverandgrens it-sikkerhedspraksis

6. Fremtidig forretningsmodel
Ingen seerlige bemaerkninger til dette punkt men se det indledende afsnit om samfundsmaessig

kontrol og skabelse af marked.

7. Andre bemzerkninger
Det bgr helt generelt holdes for gje, at den nye generation af NemID bgr vaere sa robust og palidelig,

at borgernes tillid til den offentlige, digitale infrastruktur kan bibeholdes.

Desuden bgr etableringen af Igsningen vaere baseret pa en bevidsthed om, at der er en gget
hastighed i udviklingen af bade tjenester, services og brugsscenarier. Det er eksempelvis en
konsekvens af udbredelsen af ”Internet of Things” og et tilhgrende behov for rettighedsstyring. Det
stiller nye krav til mulighederne for Igbende at tilpasse Igsningen, sa den understgtter udviklingen

frem for at blive betragtet som en klods om benet.

Med venlig hilsen

Anders Sparre
politisk chef
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Taastrup, den 27. juni 2014
Sag 6-2014-00357— Dok. 162734 SL /mol/kft

Haringssvar: Offentlig hgring om naeste generation af
den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Danske Handicaporganisationer (DH) har fglgende bemarkninger til tema 3, Behov for
brugervenlighed:

| forbindelse med naste generation af NemlID er det vigtigt, at der tages hgjde for
tilgengelighed for personer med handicap allerede fra udarbejdelsen af
kravspecifikationerne. NemID skal ogsa kunne benyttes af personer med handicap, hvoraf
nogle bruger serligt tilpassede it-programmer. | udviklingsfasen skal man stille krav om
tilgeengelighed og henvise til de eksisterende standarder og retningslinjer. | de tilfeelde, hvor
der ikke findes standarder eller retningslinjer, skal behovene om tilgaengelighed afdaekkes
ved at inddrage personer med handicap og tilgengelighedseksperter i processen.
Tilgengelighed er vigtig for mange forskellige grupper af personer med handicap,
heriblandt personer med fysiske, kognitive og kommunikationsmassige handicap.

Hvor der er behov for det, skal der udvikles sarlige lasninger for personer med handicap.
Dette behov skal afdaekkes i samarbejde med handicaporganisationerne, der skal inddrages
lobende i dette arbejde. De nuverende alternative lgsninger har langtfra dekket de behov,
personer med handicap, der tidligere har veeret selvhjulpne, er stadt pa. F.eks. har hardware-
lasningen, der bl.a. skulle vare en lgsning for mennesker med handicap, vist sig ikke at
veere brugbar, da man allerede i forbindelse med installationen stgder ind i netop de
problemer, som man ogsa mgder, nar man bruger et almindeligt ngglekort. Derudover
fungerer denne lgsning kun pa de offentlige lgsninger og ikke bankernes. Desuden har
hardware-lgsningen vere forbundet med en ekstra udgift for den enkelte borger. Derfor er
en mere simpel (og gratis — der skal ikke veere en ekstra udgift alene fordi man har et
handicap) nedvendig.

Desuden er det ikke muligt, at fa et nyt login, hvis man ikke kan huske sit login. Hvis der
skrives forkert tre gange, ma der i stedet bestille en ny, med de omkostninger der er
forbundet med dette.

DH’s medlemsorganisationer: ADHD-foreningen ¢ Astma-Allergi Danmark ¢ Danmarks Blgderforening «+ Danmarks Psoriasis Forening ¢ Dansk Blindesamfund ¢ Danske Dgvblindes
Fzellesrepraesentation « Dansk Epilepsiforening « Dansk Fibromyalgi-Forening « Dansk Handicap Forbund « Dansk Landsforening for Laryngectomerede - Strubelgse « Danske Dgves
Landsforbund < Diabetesforeningen * Foreningen af Stammere i Danmark ¢ Gigtforeningen * Hjernesagen « Hjerneskadeforeningen « Hgreforeningen « Landsforeningen Autisme
+ Landsforeningen LEV -« Landsforeningen Sind « Landsforeningen til Bekaempelse af Cystisk Fibrose + LungePatient.dk « Muskelsvindfonden < Nyreforeningen « Ordblinde/
Dysleksiforeningen i Danmark * Osteoporoseforeningen ¢ Parkinsonforeningen « PTU - Landsforeningen af Polio-, Trafik- og Ulykkesskadede ¢« Sammenslutningen af Unge Med
Handicap « Scleroseforeningen « Spastikerforeningen « Stomiforeningen COPA


mailto:kis@digst.dk
http:www.handicap.dk
mailto:dh@handicap.dk

Adgang til NemID for personer med handicap er afgerende for, at alle bliver inkluderet i det
digitale samfund, vi alle skal vere en del af med bl.a. obligatorisk digitalisering og digital
post. Den nuveerende NemlID-lgsning rummer en del udfordringer, som IT- og Telestyrelsen
for nogle ar siden identificerede gennem en arbejdsgruppe, nedsat til formalet. Vi vedlaegger
den afsluttende rapport. F.eks. bgr det veere muligt, at ngglekort kan modtages elektronisk,
da det vil give personer med handicap mulighed for at benytte kompenserende programmer
som zoom og talesyntese til at afleese og anvende ngglekortet.

Disse udfordringer skal lgses i den neeste generation af NemlID, sa den bliver tilgengelig for
alle.

Skulle ovenstaende give anledning til spagrgsmal, kan disse rettes til chefkonsulent, Monica
Leland, pa tif.: 3638 8524 eller e-mail: mol@handicap.dk.

Med venlig hilsen

558

Stig Langvad

Formand
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Bilag A: Regionernes visionsoplaeg for NemID

Resumé
Regionerne ser frem til et konstruktivt og effektivt samarbejde om udbudspro-
cessen for NemlID, som iser ber fokusere pa lokale forretningsbehov.

Regionernes formelle indspil udgeres af naerverende visionsoplaeg samt loben-
de deltagelse 1 workshops, heringer og ad hoc henvendelser. Det undersgges
endvidere, om der er grundlag for indstationering i Digitaliseringsstyrelsen.

Baggrund

Regionerne har gennemfgrt en feelles opsamling om den nuvarende NemID-
lasning som led i forberedelsen af udbudsprocessen. Erfaringsopsamlingen fo-
kuserer pa 1) velfungerende elementer i NemID, som ber viderefares og 2) op-
lagte omrader til forbedring. Dette visionsoplaeg udger en uddybning af erfa-
ringsopsamlingen samt regionernes formelle svar pa den offentlige haring om
naeste generation af den nationale identifikations- og digital signaturinfrastruk-
tur (NemID).

Lasning
Nedenfor opsamles regionernes indspil til udbuddet af NemID.

Velfungerende elementer i det nuveerende NemID

Regionerne kvitterer for den stabile og gensidigt forpligtende offentligt/private
forretningsmodel for det nuveerende NemID. Forretningsmodelen bgr fortsat
inkludere bankerne og udbygges med eventuel inddragelse af telesektoren og
forsikringsselskaberne. Endelig har ogsa den tekniske model vist sig at veere
velfungerende over lengere tid sidelgbende med udviklingen i den nationale og
lokale digitale infrastruktur.

Temaer for et kommende NemID

DANSKE
REGIONER

16-06-2014

Sag nr. 14/413
Aleksander Bjerrum

Tel. 352984 90

E-mail: alb@regioner.dk
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Det er vigtig med en overordnet diskussion af de styrende temaer for et kom-
mende NemlID, eksempelvis forholdet mellem staten som udbyder af infra-
struktur og lokale virksomheder som indkebere af services, markedsbaserede
modeller samt drgftelser af sikkerhed. Helt centralt for det neeste NemlID er at
forholde sig til at lave en struktur for en lgsning, der i princippet skal virke
frem til 2024 og matche forskellige tekniske formal pa en gang. Endelig er det
vigtigt med en droftelse af sikkerhedsdagsordenen, iser i lyset af den politiske
bevagenhed pa omradet.

Naeste generation af NemID skal skaleres til at rumme store virksomheder og
ber bringe brugerne tettere pa “Bring Your Own Device”-konceptet, hvor Ne-
miID i et starre omfang er platformsuafhaengig og kan anvendelse pd mobile
enheder.

Leverandorkontakt og styring

e Betalingsstrukturen skal leve op til geengse standarder for gennemsigtig
og gkonomisk rimelig fakturering og det skal veere muligt at falge
handteringen af sin henvendelse.

e Leverandgren af et kommende NemID skal forpligtes pa konkrete ser-
vicemal for den tekniske lgsning, herunder iser oppetider, fejlhandte-
ring, lgsningstider og lovrelaterede andringer. Servicemalene, og op-
falgningen herpd, forvaltes i samarbejdsmodel om drift og vedligehold
af fellesoffentlig infrastruktur.

e Der bgr i den nye model rettes et starre fokus pa brugervenligheden i
administrationen/handteringen af NemID. Der mangler vigtige og for-
bedrede elementer som statistik-modul, visnings-modul og fejlhandte-
rings-modul.

e Servicemal skal ses i ssmmenhang med centrale opdateringer og evt.
afledte lokale behov for at indkagbe hjeelpeprogrammer. Fx bruger den
nuveéerende NemID programmeringssproget Java. Den naste javaopda-
tering fungerer ikke pa Windows XP, som mange regioner fortsat bru-
ger. Det betyder, at regionerne ma speede opgradering af anden soft-
ware op.

e Den samlede lgsning med al ngdvendig dokumentation til udvikling,
implementering og drift skal veere offentliggjort og tilgeengelig mindst
6 maneder fer en planlagt idriftseettelse.

e Store organisationer, som regionerne, har brug for en bedre adgang til
udvikling, support og service end en hotline. Hver region bar have sin
formelle kontaktperson hos leverandgren med hurtig adgang samt mu-
lighed for at pavirke udviklingen af services i forbindels med styringen
og opfalgningen af leverancer.

Side 2



Den fremtidige supportorganisation bar falge 24/7/365-konceptet. Side 3

Planlagte arlige releases samt release-notes ber tilga alle kunder

Lokal forankring

Et nyt NemID skal understgtte fleksibel og effektiv lokal administration
af autorisation, herunder masseudstedelse og straksoprettelse. Eksem-
pelvis er der i dag udfordringer ved vikar- og nyanseettelser, hvor der er
behov for straksopretning.

Der bar veere bedre muligheder for test, herunder flere testmiljger, ud-
vikling, kvalitetstest, staging og undervisning.

Lasningen skal forholde sig til forskellen mellem autentificering og
bemyndigelse med tanke for det store behov for at kunne handtere flere
sikkerhedsniveauer lokalt ligesom dobbelt-sikring bgr undgas.

Der ber fastholdes en sammenhang mellem autentifikation og signatur,
saledes at den en funktionalitet ikke kan eksistere uden den anden
Autentifikation og bemyndigelse skal vare synkroniserede, sa de udlg-
ber pa samme tid.

Det skal veere muligt for store virksomheder at have en super-
administrator som kan opseette administrator rettigheder for grupper af
administratorer.

Anvendelsen af NemID skal genere grundlag for ledelsesinformation.
Det drejer sig eksempelvis om statistikker. Eksempelvis kan det veere
mulighed for at se pa antallet af brugere og gruppering af brugere ude-
fra kriterier og tid. Desuden skal det i statistiklister vaeere muligt med
hgjere detaljegrad pa specifikke dataelementer.

Implementeringen af NemID skal tage hgjde for omfanget af system-
tekniske konksekvenser i lokale systemer. Dette er iseer med tanke pa,
at lasningen skal indteenkes i systemets arkitektur.

Behov for starre handlefrihed til anvendelse pa forskellige platforme,
herunder diverse gaengse tablets og smartphones, fx 10S, Andriod,
Windows Phone / Surface mv.

Der bgr findes en lgsning, sa udenlandske ansatte har mulighed for at
benytte tjenester, der er anvendes med NemID.

@get mulighed for integration med andre offentlige instanser.

Teknik og infrastruktur

Mulighed for single signon (afdeekning af serligt tekniske og juridiske
aspekter i ny digital signatur).
Yderligere udbygning/mulighed for anvendelse af web-services



e Overvagning, monitorering og display af aktuel status af web-services Side 4
fra leverandgrens side
e Udviklingen af fremtidig NemID bgr fglges af et overordnet arkitektur-
rad, sa der sikres compliance med andre nationale/regionale systemer.
e Fgderationslasninger bar udbygges til brug for regioner og kommuner.
e Der bgr arbejdes pa en yderligere understattelse af faderationslgsningen
I NSP. Adgang til relevante statslige systemer og feellesregionale sy-
stemer skal flyttes til adgang via NSP.

Afhangigheder (juridiske mv.)
o Der skal laves centrale retningslinjer, for hvornar der skal bruges med-
arbejder-, funktions- eller virksomhedssignatur.
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Vedrgrende hgring om naeste generation af den nationale identidikations-
og digital signaturinfrastruktur (NemID)

Ved e-mail af 28. maj 2014 har Digitaliseringsstyrelsen anmodet om Datatil-
synets eventuelle kommentarer til hgring om naeste generation af den nationa-
le identifikations- og digital signaturinfrastruktur (NemID).

Hgaringen indeholder ingen naermere beskrivelse af en kommende lgsning.
Digitaliseringsstyrelsen har imidlertid i overskriftsform angivet en reekke temaer,
indenfor hvilke styrelsen gnsker bemarkninger.

I den anledning skal Datatilsynet fremkomme med falgende overordnede be-
maerkninger:

1. Datatilsynet skal generelt understrege, at den til enhver tid geeldende per-
sondatalovgivning skal iagttages i forbindelse med udstedelsen af signaturen.
Efter Datatilsynets opfattelse ligger ansvaret for, at sikkerheden i den nye
lgsning er tilstreekkelig hgj, hos savel Digitaliseringsstyrelsen som en evt.
kommende leverander.

2. Herudover skal persondatalovgivningen iagttages, nar signaturen bruges
hos myndigheder og virksomheder — f.eks. i selvbetjeningslgsninger for bor-
gerne eller ved medarbejderes log-in til myndigheders eller virksomheders
systemer.

3. Datatilsynet kan generelt pege pa falgende regler i persondataloven:

o Grundbetingelserne i persondatalovens 8 5 om god databehandlings-
skik, saglighed, proportionalitet, datakvalitet og sletning.

o Behandlingsbetingelserne i persondatalovens 8 6 om almindelige per-
sonoplysninger, 88 7 og 8 om fglsomme personoplysninger samt § 11
om personnumre.

o Reglerne om de registreredes personers rettigheder i kapitel 8-10, her-
under.

o Den dataansvarliges oplysningspligt ved modtagelse/indsamling af
oplysninger, jf. persondatalovens 88§ 28 og 29.
o Den registreredes ret til indsigt og evrige rettigheder.


http:www.datatilsynet.dk
mailto:dt@datatilsynet.dk
mailto:kis@digst.dk

o Reglerne om datasikkerhed i 88 41 og 42 — kravet om forngdne sikker-
hedsforanstaltninger, skriftlig databehandleraftale og kontrol med data-
behandleren.

o De naermere krav i sikkerhedsbekendtgarelsen, hvis den dataansvarlige
er en offentlige myndighed, samt eventuelle sikkerhedskrav i vilkar fra
Datatilsynet, hvis den dataansvarlige er en privat virksomhed.

o Reglerne om anmeldelse til og tilladelse/udtalelse fra Datatilsynet i ka-
pitel 12 og 13 samt reglerne om tilladelse fra Datatilsynet i bl.a. § 27,
stk. 4.

4. Beskyttelsen af personoplysninger og privatliv ber efter Datatilsynets op-
fattelse indga som en integreret del af systemudviklingen. Databeskyttelsen
skal indbygges i lgsningen fra en start. Der bgr i den forbindelse tages hensyn
til, at forskellige brugere kan have forskellige gnsker og behov i forhold til
brug af tjenesten, og der bgr etableres valgfrihed for brugerne, hvor dette er
relevant.

Datatilsynet skal i den forbindelse anbefale, at der foretages en analyse af
konsekvenserne for privatlivet (P1A) i forhold til den patenkte nationale iden-
tifikations- og digital signaturinfrastruktur.

5. Datatilsynet skal endvidere pege pa de elementer, der indgar i Kommissio-
nens forslag til databeskyttelsesforordning®.

Datatilsynet kan umiddelbart fremhaeve fglgende elementer fra forslaget:

o Retten til dataportabilitet (artikel 18).

¢ Princippet om ansvarlighed (artikel 22).

¢ Indbygget databeskyttelse og databeskyttelse gennem indstillinger (arti-
kel 23).

o Kravet om dokumentation (artikel 28).

o Konsekvensanalyse vedrgrende databeskyttelse (artikel 33).

e Forudgaende godkendelse og forudgaende hgring (artikel 34).

Det er uvist, hvordan reglerne bliver i deres endelige udformning. Datatilsynet
skal derfor foresl, at Digitaliseringsstyrelsen falger udviklingen og tager
skridt til at sikre, at naeste generation af den nationale identifikations- og digi-
tal signaturinfrastruktur (NemID) kan leve op til de kommende regler, nar de
engang treeder i kraft.

Med venlig hilsen

Lena Andersen
Kontorchef

! Com(2012) 11 final. Forslag til EUROPA-PARLAMENTETS OG RADETS FORORD-
NING om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger (generel forordning om databeskyttelse).
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Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Den Uafhangige Politiklagemyndighed

Dato 27. juni 2014

Kzere Morten

Vedhaeftet finder du kopi af hgringssvar fra Rigspolitiet, Domstolsstyrelsen, Kriminalforsorgen,
Udlzendingestyrelsen og Datatilsynet.

Det bemazerkes, at hverken Den Uafhaengige Politiklagemyndighed eller Civilstyrelsen har haft
bemaerkninger.

Med venlig hilsen

Morten Chjeffer Rasmussen
Fuldmaegtig
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Att.: Morten Jorsum
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1017 Kebenhavn K

Hering vedr. naeste generation digital signatur

DI og DI ITEK takker for henvendelsen af 28. maj 2014 vedrgrende hgring af "naeste
generation af den nationale identifikations- og digital signaturinfrastruktur (NemID)".
Vi har i den anledning fglgende bemerkninger til forslaget.

Overordnet er det vigtigt, at den fremtidige lgsning er baseret pa stgrst mulig konkur-
rence pa markedet, fungerer pa tveers af platforme og hardware, kan anvendes internati-
onalt, er let at administrere, er fleksibel for brugerne og kan justeres til den internatio-
nale udvikling.

Det er vigtigt, at lgsningen er anvendelig til en lang reekke forskellige formal fra digita-
le selvbetjeningslgsninger i det offentlige til autentifikationstjenester pa private inter-
nettjenester, og for bade borgere og medarbejdere i virksomheder og offentlige myn-
digheder.

Endelig er det vigtigt, at Digitaliseringsstyrelsen i det fremtidige arbejde med naste
generation digital signatur sikrer sig en bred opbakning fra de danske aktarer, og der-
med far lavet et solidt grundlag for det kommende udbud.

De mere detaljerede bemerkninger falger den struktur, som Digitaliseringsstyrelsen har
foreslaet i hgringsbrevet.

Fremtidige forretningsmaessige behov

1. Pseudonymer og afledte identiteter

Den fremtidige lgsning bar dbne op for en fleksibel anvendelse af attributter, sa den
muligger forskellige typer af anvendelse i bade offentlige og private tjenester. Lasnin-
gen bgr saledes tillade, at enkeltstdende attributter kan anvendes til at sikre brugeren
anonymitet - f.eks. ved alene at autentificere at brugeren er over 18 ar. Lagsningen bar
ligeledes kunne anvendes saledes, at brugeren fleksibelt kan anvende attributter i en
konkret situation og dermed kan oprette afledte identiteter eller pseudonymer.

2. Videregivelse af identiteter

Postadresse/Postal address Besegsadresser/Visiting addresses

1787 Kebenhavn V (+45) 3377 3377 itek@di.dk Hannemanns Allé 25 Sundkrogskaj 20
Danmark itek.di.dk Kebenhavn S Kebenhavn @ CVR: 16 07 75 93



Det er vigtigt, at der fastholdes en sikker initial identifikationsproces guidet af sikre
processer og kontroller. Pa baggrund af den sikre initiale identitet bgr brugeren let kun-
ne videregive eventuelle afledte identiteter til andre identity management services.

Anvendelsen af afledte identiteter bar ikke kunne registreres af den oprindelige udby-
der, ligesom denne ikke bgr kunne tage betaling for anvendelsen af afledte identiteter.

3. Kompatibilitet med eksisterende identity management systemer

Der er pa den globale markedsplads en massiv konkurrence om at tilbyde identity ma-
nagement for brugerne. Der er tilsvarende blandt brugerne vidt forskellige arsager til at
have tillid til de forskellige serviceudbydere. Den fremtidige lgsning bgr tage hgjde for
denne situation og sikre en hgj grad af kompatibilitet med eksisterende identity mana-
gement-systemer.

4. Kompatibilitet med eksisterende standarder

Danmark ber ikke lase sig fast pa en national lgsning, der ikke kan finde global anven-
delse. Lesningen ber derfor veaere baseret pa og vaere kompatibel med internationale ab-
ne standarder pa omradet. Dette er vaesentligt for savel brugernes anvendelse af og til-
lid til lgsningen som udbydernes muligheder for at agere pa et globalt marked.

Funktionalitet og anvendelse

1. Fleksibel Igsning
Det er centralt, at den fremtidige lgsning fungerer pa tveers af platforme - f.eks. java,
.net og linux - og pa tveers af hardware enheder - f.eks. PC, tablet og Smartphones.

2. Flere sikkerhedsniveauer

Der er behov for, at den fremtidige lgsning kan anvende flere sikkerhedsniveauer af-
haengigt af den service, som lgsningen skal bruges i. Der er f.eks. ikke samme behov
for sikkerhed, nar der logges pa skat.dk, som nar der logges pa dba.dk. Sikkerhedsni-
veauerne bgr bl.a. afhenge af risikoprofilen for services og dataklassifikationen. Ser-
viceudbyderen kan f.eks. anvende password, to-faktor autentifikation eller biometri af-
hangig af det behov for sikkerhed, som det vurderes, at den pageldende tjeneste bar
udbyde.

3. En medarbejdersignatur

Den fremtidige lgsning ber sikre, at medarbejdersignaturers rettigheder kan justeres sa-
ledes, at der kun skal oprettes én signatur pr. medarbejder, og at denne kan bruges pa
tveers af CVR-numre - f.eks. indenfor samme koncern.

4. Administration af medarbejdersignatur

Administrationen af medarbejdersignaturerne opleves som ganske besverlig. Nar der
skal tildeles rettigheder til den enkelte bruger, skal der logges ind mange forskellige
steder. Det vil veere nyttigt, hvis administrator alene skulle logge ind ét sted, og herfra
kunne fordele alle rettigheder til medarbejderen. Tilsvarende ville det vaere nyttigt, hvis
administrator kunne kopiere en rolle med et givent sat rettigheder fra én bruger til en
anden bruger, sa man ikke skal starte forfra for hver bruger.



Behov for brugervenlighed

1. Sprog
Mange danske virksomheder agerer i en global kontekst og har derfor behov for support
pa flere sprog - isar engelsk.

2. Fleksible signaturer

For nogle virksomheder er det nyttigt at have en medarbejdersignatur, som er forskellig
fra brugerens private signatur. For andre virksomheder - typisk enkeltmandsvirksomhe-
der - er det besverligt at have forskellige signaturer. Der bar gives hgjere grad af flek-
sibilitet pa dette omrade, saledes at det er op til brugerne, om den ene eller den anden
model skal anvendes.

3. Sikker e-mail

Det er fra flere sider blevet pdpeget, at mange virksomheder har vanskeligt ved at inte-
grere den nuveerende lgsning i deres e-mail. Der bgr arbejdes pa at lave en enkel og
brugervenlig lgsning til at modtage et certifikat til sin egen mailklient (og i tilknytning
hertil ogsa til de geengse webmailklienter).

4. Delegering af signaturer

Det ber vere muligt at delegere anvendelsen af signaturer til andre. Serligt it-svage
familiemedlemmer kan have en fordel af at delegere signaturen til et neert familiemed-
lem, som kan foretage transaktioner pa vedkommendes vegne.

Teknik og infrastruktur

1. Opbevaring af nggler

Det er vigtigt at sikre hgj grad af fleksibilitet i forhold til den fremtidige opbevaring af
nagler, saledes at brugerne kan veelge den model, som passer til deres behov. Desuden
anbefales det, at undersgge mulighederne for at kunne tilvejebringe en signaturlgsning
for virksomheder, som baseres pa en hardware-model, hvor udstyret ikke skal tilsluttes
terminalen.

2. Mulig adskillelse af signatur og single sign-on

Det bgr overvejes at adskille den digitale signatur fra single sign-on. Det ma antages, at
der i praksis meget sjeldent er brug for en egentlig dokumentsignering, ligesom brugen
af signaturen kan give udfordringer efter udlgb af signaturen.

Samspil med interessenter

1. Samarbejde med identity management leverandgrer

Der bor sikres et samarbejde mellem andre leverandgrer af identity management syste-
mer. Dels nationale leverandarer, f.eks. jvf. elD-direktivet, og dels private leverandgrer
pa det globale marked. Det kan ikke understreges nok, hvor vigtigt det er, at den frem-
tidige lgsning kan bruges i en global kontekst.

2. Samspil med danske interessenter



Det er vigtigt, at Digitaliseringsstyrelsen i forlengelsen af denne hgring fastholder en
aben proces og inddrager de danske aktgrer, som har en interesse i dette omrade, sale-
des at det kommende udbud i stort muligt omfang afspejler de gnsker, de forskellige
aktgrer har.

Fremtidig forretningsmodel

1. Flere udbydere

Der bgr fra Digitaliseringsstyrelsen leegges op til en struktur, hvor det kan sikres, at fle-
re leverandgrer kan lgse opgaverne. Dette skal have til formal at skabe konkurrence pa
omradet, at sikre etablering af flere markedsdrevne forretningsmodeller samt at sikre, at
de forskellige krav til attributhandtering, som den offentlige og private sektor har, img-
dekommes. For at na dette ma er det vigtigt, at Digitaliseringsstyrelsen, som anbefalet
ovenfor, baserer sig pa abne internationale standarder.

2. Attribut ontologier

Det private marked har ofte brug for andre attributter end den offentlige sektor. Samti-
dig anvender den konkrete Igsning, NemID, kun PID, RID og CPR som attributter. Den
fremtidige lgsning bgr indrettes saledes, at den kan indkooperere de attribut ontologier,
som standardiseres af markedsaktgrerne. P4 den made sikrer man, at f.eks. reputation
kan tilknyttes en brugers signatur og understgtter dermed udviklingen af nye markeds-
baserede forretningsmodeller.

DI ITEK star naturligvis til radighed for en uddybelse af ovenstaende kommentarer.

Med venlig hilsen

Henning Mortensen
Chefkonsulent, DI ITEK
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Offentlig hgring om naeste generation af den nationale identifikations- og
digital signaturinfrastruktur (NemiD)

Vi takker for hgringsbrevet og muligheden for at kommentere pa fremtidens
NemID lgsning.

Digitaliseringsstyrelsen henstiller til:

e atder ogsaiden nye NemlID Igsning tages hensyn til de grgnlandske
forhold

e at den grgnlandske applet, som er udviklet og finansieret frem til 2017
understgttes af den nye NemID lgsning

e at den nuvaerende kommunikationsproces fortsaettes saledes at
Grgnland orienteres og dermed kan varetage overseettelse til grgnlandsk

Lige som der arbejdes pa at ggre NemlD tilgeengelig for virksomheder i
Grgnland.

Med venlig hilsen

Dorte Bgge Sgrensen
Styrelseschef for Digitaliseringsstyrelsen
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Horing om naeste generation af den nationale identifikations- og digi-
tal signaturinfrastruktur (NemiD)

Justitsministeriet har ved e-mail af 11. juni 2014 anmodet om eventuelle
bemaerkninger i forbindelse med Digitaliseringsstyrelsens hgring om naeste
generation af den nationale identifikations- og digital signaturinfrastruktur
(NemlD), jf. Digitaliseringsstyrelsens brev af 28. maj 2014.

Domstolsstyrelsen kan i den anledning oplyse falgende:

Ad 2 Funktionalitet og anvendelse

Med ggede krav om digital selvbetjening er der et stigende behov for vel-
fungerende og nemt tilgeengelig fuldmagtsgivning. Bade i form af en gene-
rel fuldmagt, for eksempel ved veergemal, men ogsa i form af en specifik
fuldmagt, for eksempel hvis en borger i en specifik sag er repraesenteret af
en advokat og derfor har behov for at give den pageeldende repraesentant
fuldmagt til at fa adgang til visse digitale tjenester eller dokumenter i forbin-
delse med den specifikke sag. Brug af fuldmagter skal i dag handteres i
den enkelte myndigheds systemer, hvorved mange bruger ressourcer pa at
udvikle samme funktionalitet. Det vil veere hensigtsmeessigt, at det under-
sgges, om fuldmagtsgivning kan lgses med en feellesoffentlig digital lesning
tilknyttet NemID.

Ad 3 Behov for brugervenlighed

Der bar veere mulighed for fuld anvendelse af NemID fra mobile platforme,
og det vil tillige @ge brugervenligheden, hvis engangspassword kan tilga
brugeren digitalt.

Ad 5 Samspil med interessenter

| sikkerhedsspargsmal og ved mistanke om sikkerhedsheendelser virker det
nuveerende setup ikke tilstraekkeligt. Der mangler en synlig adgang for
myndigheder og borgere til at indrapportere mistanke om sikkerhedshaen-
delser, og der bar i organiseringen omkring NemID veere et proaktivt be-
redskab til handtering af sikkerhed, herunder til at sikre den nadvendige
kommunikation til offentligheden, saledes at der ikke opstar tvivl om sikker-
hedsniveauet i en sa vital faellesoffentlig infrastruktur.

Med venlig hilsen

Niels Juhl



B)Boks.dk

Ballerup d. 25/6 2014

Digitaliseringsstyrelsen
Att. Morten Jgrsum
Landgreven 4

Postboks 2193
DK-1017 Kgbenhavn K

Pr. e-mail: kis@digst.dk

Hgringssvar vedrgrende naeste generation af den nationale identifikations- og
digital signaturinfrastruktur (NemlID)
e-Boks A/S skal hermed afgive sine kommentarer til offentlig hgring vedrgrende nzeste generation af

den nationale identifikations- og digital signaturinfrastruktur (NemlID).

e-Boks A/S stgtter en feelles infrastruktur for identifikation og digital signatur, som tilgodeser krav til

sikkerhed og behov for brugervenlighed pa tvaers af platforme. En feelles infrastruktur pa dette
omrade, som kan anvendes pa tveers af offentlige myndigheder og private virksomheder, er et vigtigt

fundament for at opna potentielt store samfundsmaessige gevinster ved digitalisering.

Det er vigtigt at sikre, at alle tjenesteudbydere far samme muligheder for anvendelse af den fzelles
infrastruktur, sa Igsningen opleves sammenhangende og ensartet af brugerne pa tvers af de

forskellige tjenesteudbyderes lgsninger. Det er en forudsaetning for at udnytte muligheden for private

aktgrer for at udvikle vaerdiskabende lgsninger for myndigheder, virksomheder og borgere i Danmark.

Specifikt har e-Boks A/S fglgende kommentarer til tema 2: Funktionalitet og anvendelse:

1) Der bgr skabes mulighed for at etablere single sign-on-fgderationer mellem tjenesteudbydere,
uafhaengigt af sektor og pa tveers af den offentlige og den private sektor. I en raekke

brugssituationer er der en naturlig sammenhang mellem forskellige tjenesteudbyderes ydelser, fx
ifm. forsikringsydelser, e-Boks, sagsbehandling og lign. En lgsning, der understgtter single-sign-on-
fgderationer ud over den offentlige sektor, vil derfor give mulighed for yderligere digitalisering og
automatisering i samspillet mellem sddanne aktgrers ydelser, uden at der opstilles barrierer for
brugervenligheden ved at kraeve fornyet log-on ved skift mellem de involverede tjenesteudbyderes

services.
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2)

3)

En ny lgsning bgr understgtte differentierede sikkerhedsniveauer for alle tjenesteudbydere

uafheengigt af sektor. Der er stor forskel p3, hvilket sikkerhedsniveau der kraeves for forskellige
typer af transaktioner. Dette kendes allerede fra en raekke bankers sakaldte kiggeadgang, hvor
mindre fglsomme oplysninger kan tilgas med et lavere sikkerhedsniveau, mens gennemfgrsel af
transaktioner, aftaleindgaelse m.v. kraever autentifikation pa et hgjere sikkerhedsniveau. Et
tilsvarende behov findes hos tjenesteudbydere uden for den finansielle sektor, hvor en mulighed
for at tilpasse kravene til sikkerhedsniveau til karateren af den enkelte transaktion og
felsomheden af de tilgeengelige informationer vil bidrage til stgrre brugervenlighed i lgsninger, der
anvender NemlID. Understgttelse af differentierede sikkerhedsniveauer vil dermed kunne bidrage
til en gget udbredelse blandt tjenesteudbydere og til at nedbryde brugervenlighedsmaessige

barrierer.

Mobile tjenester bliver stadig mere udbredt og i fremtiden vil det for nogle services i fremtiden
vaere eneste adgangsvej, sa den er afggrende at naeste generation Nemld kan anvendes pa mobile
devices med samme hensyn som angivet ovenfor, herunder muligheder for differentierede

sikkerhedsniveauer.

Med venlig hilsen

e-Boks A/S
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Offentlig hering om naste generation af den nationale identifikati-
ons- og digital signaturinfrastruktur (NemID)

Erhvervs- og Vakstministeriet har modtaget ovenstaende hgring fra Digi-
taliseringsstyrelsen. Erhvervs- og Veakstministeriet har sendt materialet i
hagring hos Erhvervsstyrelsen, Finanstilsynet, Patent- og Varemerkesty-
relsen, Sikkerhedsstyrelsen og Sgfartsstyrelsen og har pa den baggrund
felgende bemeerkninger.

I nedenstdende dakker betegnelsen “virksomheder” alle virksomheds-
former medmindre andet naevnes. NemID refererer i hgringssvaret til
NemlID til erhverv, herunder NemID medarbejdersignaturer.

| forbindelse med udbuddet af NemID skal Erhvervs- og Vaekstministeriet
pege pa falgende overordnede betragtninger.

e At NemlD til erhverv skal designes pa en made, sa virksomhedernes
forretningsmaessige behov og vaekstmuligheder gennem offentlig digi-
talisering, far bevagenhed da det er forventningen, at der ligger et
uudnyttet effektiviserings- og vaekstpotentiale for et samlet erhvervs-
liv ved en nytenkning af fokus for, hvordan offentlig digitalisering
gennemfares fremadrettet.

e At anvendelsen af NemlID i dag reelt er obligatorisk, da den er taet
knyttet til obligatorisk anvendelse af andre feelles offentlige digitale
services som f.eks. Digital Post. Dette bar afspejles i forretningsmo-
dellen for NemID, designet af den og sammenhangen til de gvrige
feellesoffentlige digitale services.

e Opfalgningen pa de forslag som regeringens Virksomhedsforum for
enklere regler har stillet vedr. NemID bgr ligeledes indga i forberedel-
sen af naste generation af NemID.

Disse tre forhold ber give anledning til, at en nermere og selvstendig
analyse afdakker ikke blot de forretningsmassige behov i forhold til Ne-
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mID, men ogsa samspillet og indbyrdes afhengigheder mellem de for-
skellige feellesoffentlige services og komponenter.

Haringssvaret indeholder derudover dels nogle overordnede kommentarer
om udviklingen af NemID og dels nogle helt konkrete input, som er regi-
streret pd baggrund af Erhvervs- og Veakstministeriets opgave med bru-
gersupport for Virk.dk. De konkrete input er listet i punkform under de
relevante overskrifter

1. Fremtidige forretningsmaessige behov

Behov for analyse ogsa fra et helikopterperspektiv

| takt med at det pa flere og flere omrader bliver obligatorisk for virksom-
heder at kommunikere digitalt med det offentlige, far NemID en mere
central betydning for virksomhedernes forretning. Uhensigtsmaessigheder
ved NemID er ikke acceptable, nar det offentlige reelt ger anvendelsen af
NemID obligatorisk for alle, der gnsker at drive virksomhed i Danmark.

At anvendelsen reelt er blevet obligatorisk bar derfor give anledning til, at
omradet analyseres naermere ogsa fra et helikopterperspektiv. Det er sale-
des ikke tilstreekkeligt kun at analysere NemID lgsningen. Det er ngdven-
digt at anskue NemID i den bredere sammenhang, som den indgar i, da
NemID er en lgsning der aldrig benyttes alene, men indgar i digitale pro-
cesser. Der bgr fortages analyser af, om virksomhedernes behov kan img-
dekommes mere hensigtsmassigt gennem et a&ndret koncept for NemID,
samt om snitfladen mellem NemlID og de gvrige feellesoffentlige digitale
services kan optimeres til gavn for bade virksomheder og den offentlige
sektor.

Erhvervs- og Vakstministeriet forventer, at se dette brede analysebehov pa
virksomhedsomradet afspejlet i projektplanen for udbuddet af NemID.

Brugssituationer og malgrupper der bgr indga i analysen

NemID til virksomheder er veesentligt mere kompliceret end NemID til
borgere alene af den grund, at flere brugere skal agere inden for samme
enhed (CVR-nummer). NemID findes ogsa pa virksomhedsomradet bade
som ngglefil og naglekort. NemID til virksomheder skal saledes under-
statte flere brugssituationer og forretningsmeessige behov end pa borger-
omradet, f.eks.:
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e anvendelse i starre organisationer hvor forskellige brugere skal have
forskellige adgang, uden at det paleegge virksomheden ungdige admi-
nistrative opgaver og tidskraeevende log-in procedurer

e sma virksomheder og foreninger der i praksis overlader deres forplig-
tigelser til en tredje part (advokat, administrator eller lign.)

e anvendelse i koncerner med mange CVVR-numre og behov for at agere
pa tveers af disse

e anvendelse af professionelle brugere, der agere pa vegne af mange
virksomheder og derfor har behov for at tvaergaende overblik

e anvendelse af foreninger der har et CVR-nummer, men ikke anser sig
selv som virksomheder og som typisk kan have jeevnlig udskiftning af
den tegningsberettigede

Det er vasentligt, at alle disse forskellige anvendelsesmgnstre og mal-
grupper indgar i de forretningsmassige analyser omkring en ny NemID til
erhvervsomradet.

Forretningsmeessige analysepunkter

Som afspejlet i brugssituationerne har mange virksomhedsbrugere behov
for at agere pa tvers af flere eller mange CVR-numre. Der ber foretages
en nermere analyse af, hvorvidt dette behov kan imgdekommes ved at
skabe en over-administrator rolle der, med de enkelte CVR-numres tilla-
delse, kan sammenkoble flere CVR-numres signaturer.

Endvidere foregar i dag brugerrettighedstildeling bade i NemID og i
NemLogin Brugeradministration foruden i myndighedernes egne syste-
mer. Dette skaber forvirring hos virksomhedsbrugerne, der derved bliver
palagt bebyrdende arbejdsgange og som konsekvens heraf belaster de
offentlige supportfunktioner. Der bgr fortages en analyse af omradet og
rettighedsstyring ber i fellesoffentligt regi fremadrettet kun ske via ét af
de felles offentlige systemer, dvs. i enten NemID eller NemLogin Bru-
geradministration.

| praksis drager flere feellesoffentlige systemer og selvbetjeningslgsninger
— f.eks. Digital Post og NemLogin - fordel af NemID administratorrollen,
idet de pa forskellig vis overfarer denne til en administratorrolle til det
specifikke system. Denne praksis bar konsolideres og stramlines, sa det
gares ensartet og saledes, at den tegningsberettigede ved tildeling af Ne-
mID administrator rollen bliver oplyst om, og accepterer de vidtgaende
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befgjelser, som denne rolle indebzrer. En tvaergaende administrator rolle
vil i praksis lette administrationen for mange virksomheder.

For ikke at palegge virksomheder ungdige administrative byrder skal
virksomhederne opleve, at de forskellige obligatoriske digitale services
supplerer hinanden og at de understetter hvert deres formal i kommunika-
tionen med det offentlige. Udstedelse af NemID ber fremover ske i en
forretningsgang samtidigt med udstedelse af CVR-numre, da alle med et
CVR-nummer reelt er forpligtet til at blive NemID bruger blandt andet i
forhold til den lovpligtige digitale postkasse. Omradet bgr analyseres
naermere.

NemID pa borgeromradet er en succes bl.a. fordi borgerne kan anvende
samme signatur ikke blot over for offentlige myndigheder, men ogsa i
deres interaktion med banker, forsikringsselskaber mm. Det bgr undersg-
ges, om et tilsvarende samarbejde mellem den finansielle og den offentli-
ge sektor kan udvikles pa erhvervsomradet.

En stor del af danske virksomheder er enkeltmandsvirksomheder, som er
personligt ejede. Juridisk set er det altsa en konkret borger, der star til
ansvar for virksomheden. Det er uforstaeligt for disse virksomheder, at de
skal operere med to forskellige signaturer, som begge identificerer den
samme person. Det foreslas at disse virksomheder lettes ved, at de kan fa
knyttet deres private NemID til virksomhedens CVR nummer. Alternativt
ber det vaere meget let rent digitalt med udgangspunkt i den personlige
NemID at erhverve en NemID medarbejdersignatur, der kommer med en
grundpakke af rettighedstildeling til sig selv, sa de kan benytte de felles-
offentlige digital services uden at forholde sig yderlig til brugerrettigheds-
styring.

2. Funktionalitet og anvendelse

Bestilling og aktivering af NemID medarbejdersignatur forarsagede man-
ge supportkald under udrulning af Digital Post til virksomheder i efteraret
2013. Dette vidner om, at bestilling, aktivering og anvendelse af signatu-
ren er kompliceret at forsta, samt at brugervenligheden i den nuvarende
lasning ikke er hgj nok.

En on-line brugerundersggelse om Digital Post udfert af Erhvervs- og
Veakstministeriet i samarbejde med Megafon i maj 2014 viste, at blot 39
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% af virksomhedsbrugerne af NemID medarbejdersignatur var tilfredse
med lgsningen.

Idet der er tale om en lgsning, der reelt er obligatorisk for virksomheder
bar lgsningen fremadrettet i langt hgjere grad understgtte virksomheder-
nes behov. Det bgr veere enklere at anskaffe og aktivere signaturen, at
administrere brugere og arbejde pa tvaers af CVR-numre.

Herunder listes helt konkrete omrader, hvor det er ngdvendigt i hgjere
grad at udvikle brugervenlig funktionalitet:

e Det skal veere enkelt for virksomhedsbrugere at finde oplysninger om,
hvem der er deres NemID administrator. Disse oplysninger bgr kunne
findes on-line savel som ved telefonisk kontakt til brugersupporten.

e NemlID og NemLogin Brugeradministration bgr samteaenkes, sa det for
virksomhederne fremgar klart, hvilke funktionaliteter hvert system
understatter, saledes at virksomhederne far effektive arbejdsgange pa
tveers af de to systemer.

e NemlID administratoren bgr som udgangspunkt kunne blive admini-
strator for alle feellesoffentlige systemer i én arbejdsgang, hvis det gn-
skes og pa sigt ogsa for alle myndigheders erhvervsrettede systemer.
Der skal oplyses aktivt herom sa den tegningsberettigede kan accepte-
rer dette vilkar, nar de opretter deres NemID. Hermed kan virksomhe-
der med 0 ansatte, - op til ca. 400.000 af Danmarks virksomheder,
slippe for at foretage yderlig opseetning af brugerrettigheder i felles-
offentlige systemer og hen ad vejen ogsa i myndighedsspecifikke sy-
stemer og dermed opna en vasentlig administrativ lettelse.

e Hvis man bestiller signatur til en anden bruger, skal man ogsa have
mulighed for at tildele rettigheder til denne i samme arbejdsgang.

e Ved bestilling af nyt certifikat ved en allerede eksisterende aftale skal
der foretages et tjek af, om det er den samme person for at undga dob-
belte brugerprofiler. | en leengere periode vedrgrte 24 % af henvendel-
serne til Erhvervsstyrelsens kundesupport sig om NemlID dobbelte
brugerprofiler. Er der i forvejen tilknyttet en signatur til CVR-numre,
ber disse vises, sa brugeren kan genudstede det samme certifikat med
samme id. nr.

e Udstedelse og administration skal vare brugervenligt. Det skal vere
muligt for virksomhederne hele vejen i forlgbet at se, hvor man er og
ga tilbage og andre.
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Der er behov for en rent digital proces som understetter indgaelse af
aftale om NemlD, i stedet for eller som supplement for den nuveren-
de med at udskrive, printe og indsende en fuldmagt fra den tegnings-
berettigede via scannet dokument eller via fysisk post.

Det bgr vaere muligt at fortage bestilling og administration pa engelsk.
Certifikatpolitikken bag NemID virker heemmende for udviklingen og
brugen af signaturer i feellesoffentligt regi. F.eks. er Digital Post hef-
tet op pa NemID, der er haftet op pa CVR. Det giver utilsigtede situa-
tioner f.eks. ved opher af et CVR-nummer, hvor man f.eks. ikke kan
komme ind i den digitale postkasse efter historiske dokumenter. Det
betyder at store gkonomiske gevinster ikke hgstes i det offentlige, for-
di der ma sendes fysiske breve til virksomheder under opher. I takt
med udbredelse af obligatorisk digitalisering ma en fallesoffentlig
komponent og tilhgrende politikker kunne tilpasses sa funktionaliteten
fglger med.

3. Behov for brugervenlighed

For at udvikle en NemID til erhvervsomradet, der understatter savel det
offentlige som virksomhedernes behov er det afgarende, at der sker en
reel og professionel brugerinddragelse gennem hele processen lige fra de
forretningsmaessige analyser, over konceptudvikling til brugertest af det
endelige produkt. Erhvervs- og Vekstministeriet forventer, at de forskel-
lige brugerinddragelsesinitiativer, metoder og deres formal vil fremga af
projektplanen for udbuddet.

Konkrete brugervenlighedstiltag:

e Brugerne skal kunne finde relevant og kontekstner hjelp. Det nu-
veerende hjeelpeunivers er vanskeligt at orientere sig i, og tager ik-
ke afsaet i brugernes behov.

e Det kan ikke pa forhand forudses, hvor brugerne vil mgde udfor-
dringer i en digital lgsning. Det er derfor vasentligt, at det som et
minimum vil blive muligt Igbende og fleksibelt at kunne tilrette
tekster, vejledninger m.m. i den nye NemID lgsning.

e Betegnelsen "NemID medarbejdersignatur” skaber meget forvir-
ring blandt virksomhedsbrugerne: Foreninger ser ikke sig selv
som virksomheder eller medarbejdere, mange enkeltmandsvirk-
somheder ser sig selv som selvstendige, og altsa lige netop ikke
som medarbejdere. Mange NemID administratorer er selskabseje-
re, hvorfor de heller ser sig selv som medarbejdere.
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Der ber arbejdes pa at finde en mere intuitiv og hensigtsmassig
terminologi for NemID til virksomheder, foreninger m.v. med et
CVR-nummer.

Ngglekortet som pragmatisk Igsning skal fastholdes, men nggle-
kort til borgere og virksomheder bgr adskille sig mere visuelt fra
hinanden, sa brugere der besidder begge ikke tager fejl af, hvilket
kort der skal anvendes i den givne situation.

Konsekvent og konsistent anvendelse af terminologi bade i Ne-
mID regi, men ogsa pa tveers af de felles offentlige digitale ser-
vices.

4. Teknik og infrastruktur

NemID ber til en hver tid understagtte mindst 95 % af de af bru-
gerne anvendte browsere, styresystemer og mobile devices.
NemID mobil skal understatte virksomhedernes behov, herunder
mobil adgang for virksomhedsbrugere der anvender NemID ngg-
lefil.

Migration af brugere til det nye NemID bgr i videst muligt omfang
ske uden brugernes aktive involvering og gares let tilgengelig pa
de punkter, hvor brugerne skal involveres. Ved migrering fra Digi-
tal Signatur til NemID i 2013 var der 80.000 brugere, der ikke mi-
greredes over. Disse 80.000 ender let med at fa dobbelte bruger-
profiler, hvilket generede mange kald hos Erhvervsstyrelsen og
mange utilfredse og frustrerede kunder. En gnidningslgs migration
er vigtig bade i forbindelse med fuldmagter, rettigheder og Digital
Post.

5. Samspil med interessenter

NemID pa borger omradet er en succes bl.a. fordi borgerne kan anvende
samme signatur ikke blot over for offentlige myndigheder, men ogsa i
deres interaktion med banker, forsikringsselskaber m.v. Det bgr undersg-
ges om et tilsvarende samarbejde mellem den finansielle og den offentlige
sektor kan udvikles pa erhvervsomradet.

6. Fremtidig forretningsmodel

Betalings- og incitamentsstruktur

Betalings- og incitamentsstrukturen for NemID skal i langt hgjere grad
end tilfeeldet er i dag, understgtte en fortsat udvikling af NemID samt go-
de brugeroplevelser.
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Ingen betaling af support for virksomheder

Virksomheder skal i dag betale for basal support samt elementeere ydel-
ser, som f.eks. flere end 3 NemID medarbejdersignaturer. Dette er ikke
rimeligt nar det reelt er obligatorisk for virksomheder at anvende NemID.
Basale ydelser og support der understgtter de gaengse behov pa virksom-
hedsomradet bar vere gratis for virksomheder. Det kan overvejes, at spe-
cialydelser samt support heraf kan veere forbundet med betaling, da de
erfaringsmaessigt anvendes af store virksomheder.

Support af NemID bgr saledes frikabes.

Sammenhangende support

Virksomhederne differentierer ikke mellem snitflader for de forskellige
digitale services, myndigheder eller leverandgrer. Virksomhedsbrugerne
gnsker at kunne henvende sig ét sted for at fa hjaelp til deres digitale
kommunikation med det offentlige. Og denne hjelp bar veere tilgeengelig
i de sammenhange, hvor virksomhederne mgder de offentlige digitale
services.

Herudover er det vigtigt i forhold til udenlandske virksomheders brug, at
der er en begranset registreringsbarriere, sa det er nemt for virksomhe-
derne at anvende, samt en fornuftig vetting procedure, s& myndighederne
I rimelig grad kan have tillid til, at brugerne er dem, som de udgiver sig
for at veere.

Erhvervs- og Veakstministeriet finder generelt, at man bgr bestrabe sig pa
at lave en lgsning, der sa vidt muligt er ”’platform as a service”, séledes at
forskellige myndigheder og det private erhverv nemt og billigt kan inte-
grere til lasningen samt veere med til at fremme og udvikle den. Samtidigt
skal lgsningen i sa hgj grad som muligt veere platformsuafhaengig, hvilket
ogsa er den vej, som NemID er rettet imod med javascript lgsningen.

Erhvervs- og Vakstministeriet har ikke yderligere bemarkninger til hg-
ringen.

Med venlig hilsen

Sanne Olsen
Sekretaer
sos@evm.dk
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Haringssvar

Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Finans og Leasing

Dato 1. juli 2014

Til Digitaliseringsstyrelsen, Morten Jgrsum

Hgringsvar vedr. naeste generation af den nationale identifikations- og digital signaturinfrastruktur
(NemiID) J.nr. 2014- 5155-013

Finans og Leasing er en brancheorganisation med 42 medlemmer, der til samme omsaetter for ca. 100
mia. kr. om aret. Alle vores medlemmer har bergring med NemID i deres forretningsgang. Vi gnsker at
komme med pa hgringslisten naeste gang og deltage i den videre hgringsproces.

Vi forventer, at brug af NemID, savel som andre elD’s kun vil stige i de kommende ar, hvorfor det er
yderst vigtigt for os, at der sigtes mod en ”blivende” Igsning, uden for mange platforms & funktionalitets
skift over tid. Ud fra udviklingen som den tegner sig i dag, regner vi med, at NemID i 2017 vil vaere den
altoverskyggende form for identifikation der benyttes.

1.Fremtidige forretningsmaessige behov, for henholdsvis virksomheder, offentlige sektor og borgere i
Danmark og udlandet samt eventuelle juridiske

Generelt forventer vi udviklingen gar i retning af:

e Generel dokumentunderskrift via NemID — ogsa af kunder bosiddende i udlandet — evt.
begreenset til EU.
Mulighed for sikker e-kommunikation med alle

e Online chat

e NemlD er fuldt deekkende for Kend-din-kunde-forpligtelserne (og i gvrigt complient) iflg.
Hvidvaskloven. NemID skal anerkendes fuldt pa linie med pas/karekort.

e Brugervenligt system, som er simpelt for kunden at benytte og administrere

o Platformsuafhaengighed

e Samme sikkerhedsmodel pa tveers af platforme, leverandgr, elD mv.

Vi gnsker endvidere, at man i naeste generation af NemID kan traekke offentlig data (fra offentlig
registre) om personen, herunder roller/befgjelser i selskaber (daglig leder, bestyrelsesmedlem mv.),
rettigheder for selskabet (prokura, sigantur) og oplysninger til brug for hvidvaskcompliance (reelle
ejere):



CVR opslag

For overholdelse af tegningsregler og tegningsberettigede (kraever en modellering af CVR registeret,
hvor en virksomhedsejer kan administrere disse ud fra helt specifikke retningslinjer — se
tinglysning.dk som inspiration).

Fuldmagter/ Autorisation

Det ville veere gnskeligt om naeste generation NemID havde mulighed for (potentielt), at kunne traekke
data fra et fuldmagtsregister — for at sikre at den ansattes MOCES certifikat kan signere pa seerlige
forudseetninger. Dette vil kreeve et register hvor en virksomhedsejer kan administrere fuldmagter — evt.

udbygge CVR registeret med denne funktionalitet. Fuldmagtsregistre findes i andre lande f.eks. i Norge.

Ift. hvidvask (fsva. tjek af reele ejere mv.) kunne gnskes mulighed for opkobling til det (forhabentligt
snart) kommende ejer-register hos Erhvervsstyrelsen samt mulighed for opkobling til kgrekortregisteret
hos SKAT/Politi, hvor der automatisk hentes billede ID for den part som signerer et dokument.

Fgrst efter fejlfri endt kontrol i disse registre vil signeringen blive gennemfgrt. Den nye model af
signering skal veere entydig.

Endelig skal den nye model kunne skaleres til at omfatte yderligere kontrolopslag, safremt behovene
eller lovgivningen kraever det — fx aktiebog/ejerbog af en virksomhed.

2. Funktionalitet og anvendelse, herunder eksempelvis niveaudelt sikkerhed, lokal administration af
autorisation, single sign-on mv.

Vi gnsker bl.a. single sign-on (og dermed brug af NemID over en eller flere sessioner. Formalet med
dette er, at minimere det antal gange kunden skal praesenteres for NemID login), niveaudelt/gradueret
sikkerhed (f.eks. mulighed for NemID light sign on, uden brug af 2 faktor sikkerhed), tidsstyring/varighed
pa adgang, signering af dokumenter.

For virksomheder, offentlige myndigheder og foreninger skal det veere muligt at opbygge et elektronisk
hierarki, sa de interne befgjelser kan handteres, herunder krav om underskrift af flere personer i
faellesskab. Administrationen skal som udgangspunkt ske lokalt. Ved benyttelse af signaturerne skal der
ske automatisk kontrol af, at underskriftsreglerne er fulgt.

Der skal veere mulighed for system-til-system-integration og indlejring i vore forretningsprocesser.

3. Behov for brugervenlighed, herunder forskellige brugeres aktiviteter fra bestilling til anvendelse og
eventuel spaerring mv.


http:tinglysning.dk

Vi gnsker identificering og signering i et step (signering afvises hvis identificering ikke godkendes), samt
platforms/deviceuafhaengighed. Der skal kun vaere en type signering, og den skal understgtte alle
devices — fra PC til mobile enheder.

Lgsningen skal have mulighed for personlig styring pa tveers af platforme og skal endvidere benytte den
samme sikkerhedsmodel, pa tveers af platforme, leverandgrer, elD myv

Endvidere gnskes central og simpel distribution af NemID til kunder. Altsa fremadrettet ingen udlevering
af NemID via banken.

Staerkt forbedret support pa savel NemID som elD relaterede ydelser. Der skal veere en langt mere
kundevendt support, for savel kunder som tjenesteudbydere. For tjenesteudbydere skal der vaere
mulighed for support/driftovervagning 24/7

4. Teknik og infrastruktur, herunder eksempelvis adskillelse af elD og eSignering, single sign-on,
sammenhangende IT-arkitektur, sikkerhed mv.

Sikkerheden skal forbedres fra 3 faktor sikkerhed, evt. suppleret med biometrisk login og biometrisk

signeringsproces (da Igsningen skal vaere langtidsholdbar og biometriske muligheder kan blive
almindelige indenfor fa ar).

Der skal vaere en uafhangighed af andre IT-systemer/platformes funktionsdygtighed — fx Java — s
vedvarende drift sikres, og saledes at systemets oppetid er i top.

Sikkerheden skal veere i hgjseedet i forbindelse med udstedelsen af signaturen — evt. krav om personligt
fremmegde og legitimering ved privatpersoners bestilling af NemID.

Via single sign-on skal password automatisk dannes og ajourfgres — eventuelt suppleret med ngglekort i
udvalgte situationer. Generel bekraftelse via SMS o.l., at signaturen er benyttet. Automatisk spaerring
ved forkert angivne nggler. Manuel spaerringsmulighed — online, via SMS eller telefon.

5. Samspil med interessenter, herunder tjenesteudbydere, administrative procedurer,
sikkerhedsprocedurer mv.

Som ovenfor naevnt gnskes mulighed for samspil med offentlige registre CVR, SKAT etc., sa man pa en
enkel made kan fa indblik i selskabers reelle ejere, sa hvidvasklovens regler om legitimering og
identifikation af disse er opfyldt uden yderligere tiltag, men ogsa mulighed for samspil med private
registre sdsom Bisnode mv.

Det skal sikres, at NemID kan benyttes som elD i samspil med, som minimum, elD fra skandinavien i
gvrigt. Altsa muligheden for at bygge Igsninger med brug af flere forskellige typer af elD.

Simpel og “kundevendt” implementering af NemID Igsninger som tjenesteudbyder. | forhold til den
nuvaerende procedure for etablering af NemID Igsninger er der behov for et massivt Igft i form af bedre
arkitektur, support samt dokumentation. Der skal taenkes kundevendt fremfor det modsatte.



6. Fremtidig forretningsmodel, herunder leverandgrstyring, support, betalingsstruktur, en model med
flere leverandgrer mv.

Det kan overvejes, at udarbejde centrale aftaler f.eks. med alle mobiloperatgrer ifb. med NemID pa
mobil (simkort), saledes at man ikke skal lave mange aftaler for at komme ind pa markedet, men kan
ngjes med en central/felles aftale gennem NemiID.

NemlID gnskes som isoleret ydelse (elD), uafhaengig af Igsningsvalg. Dvs. NemID skal isoleres til at veere
”ID” ydelsen, og alt andet er tillaegsprodukter. Vi vil saledes gerne have muligheden for at integrere flere
forskellige elD’s ind i I@sninger der ikke ngdvendigvis leveres af NemID leverandgren.

Der gnskes endvidere en bred produkt-palette hos leverandgren af NemID. Uagtet at vi gerne ser NemID
adskilt fra Igsninger for at sikre det frie leverandgrvalg, vil vi foretraekke at den valgte leverandgr har en
bred palette af ydelser til f.eks. E-signering, E-arkiv, E-identifikation og lignende elD relaterede ydelser.
Alt andet lige, vil det vaere at foretraekke med en sammenhangende IT arkitektur, med Igsninger fra
samme leverandgr indenfor dette omrade

Det ma sikres at brugerne ikke pavirkes ved andringer i leverandgr, supportgr og betalingsstruktur. Det
er vigtigt, at brugervenligheden og stabiliteten er i top. Eventuelt ma lovreguleret, central enhed veere
det ngdvendige filter, sa vedvarende drift sikres — uanset leverandgrer eller udskiftninger i disse — og
saledes at brugerne far kvalificeret hjaelp.

7. Andre bemzerkninger
Vitterlighedsvidner

Bar fortsat veere Igst som i den nuvaerende model, at certifikatets segthed indestas af certifikatudsteder
(pt. Nets/DanID).

Generelle bemeerkninger i gvrigt

Fejlfri funktionsdygtighed og brugertillid ma vaere i hgjsaedet. Brugerne (alle typer) ma holdes
skadeslgse for fejl, opstaet som fglge af svigt i det tekniske setup f.eks. via klageadgang til et offentligt
nzaevn, som tager stilling til evt. efterforskning og regres mod skadevolderne — samt sikrer at der sker
tiltag til tekniske udbedringer.

Endeligt er det vigtigt, at Digitaliseringsstyrelsen fokuserer pa nogle szerlige omrader for at sikre
NemlID’s fremtidige succes:

- Arbejde for at ggre NemID endnu mere udbredt og accepteret som standarden indenfor
online legitimation og signering. Et eksempel kan veere i forhold til
Hvidvaskningslovgivningen, hvor NemID i dag ikke accepteres pa linje med fysisk
legitimation som f.eks. karekort. NemID fungerer saledes kun som legitimation ved mindre
forbrugerkreditter og andre lavrisikoprodukter sa som billan og leasing. NemID bgr
anerkendes fuldt ud pa lige fod med pas/kgrekort.



- Arbejde for at ggre NemID mere brugervenligt end tilfeeldet er i dag. Det burde veere muligt
at lave en lgsning, der er nemmere for brugeren end den nuvaerende som baseres pa et
stykke lamineret pap med 100 koder, der fremsendes med posten, og som brugeren
efterfglgende skal have med sig overalt. Der skal teenkes i nye teknologier og laves
lgsninger, der baseres pa fremtidens teknologiske muligheder (mobile enheder, tablets osv.),
uden at der gives kab pa sikkerheden.

Finans og Leasing star naturligvis til radighed for yderligere oplysninger og deltager meget gerne i den
videre proces/hgring. Vi vil foresla oprettelse af en fglgegruppe og vi deltager gerne heri.

Med venlig hilsen

Thomas Benjamin Johansen
Chefkonsulent, Finans og Leasing
Torveporten 2, 4. sal

2500 Valby

TIf 27369019

tbj@finansogleasing.dk
www.finansogleasing.dk
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Hgringssvar vedrgrende naeste generation af den natio-
nale identifikations- og digital signeringsinfrastruktur
(NemlD)

Ved brev af 28. maj 2014 har Digitaliseringsstyrelsen anmodet Finansradet
om bemaerkninger forud for genudbuddet af naeste generation af den natio-
nale identifikations- og digitale signeringsinfrastruktur (NemID).

Bankerne bakker op om det digitale Danmark og er positive i forhold til at
fortsaette et samarbejde om en falles kerne for naeste generations NemID
pa tvaers af den offentlige og finansielle sektor. Dette bade for at bidrage til
at understgtte Igsningen af samfundsmaessige udfordringer, for at hgste

. o o
synergi pa tvaers af sektorerne og for, at borgerne/kunderne far en god
brugeroplevelse.

Det bemaerkes, at situationen i 2017 vil veere andret i forhold til samarbej-
det om det eksisterende NemlID, der er blevet implementeret fra 2010 og
frem. Eksempelvis er langt flere borgere og virksomheder i dag digitale i
forhold til offentlige myndigheder, bl.a. pa grund af regeringens ambitigse
borger- og virksomhedsrettede digitalisering. Samtidig har den offentlige
sektor i dag stgrre erfaring med at forvalte sikkerhedslgsninger. Dermed er
der bade en hgj digitaliseringsparathed i Danmark at bygge pa og mange
indhgstede erfaringer at bringe videre i forhold til at skabe fremtidens Igs-
ning.

I det folgende er Finansradets bemaerkninger indsat i den struktur, som Di-
gitaliseringsstyrelsen har udbedt bemaerkningerne i:

1. Fremtidige forretningsmaessige behov

Bankerne ser den digitale bank som omdrejningspunktet for den fortsatte
forretningsmaessige udvikling af de danske banker og er dermed meget po-
sitive i forhold til at fortsaette et samarbejde om en fzelles kerne for den na-
tionale identifikations- og digitale signeringsinfrastruktur p& tvaers af den
offentlige og finansielle sektor. Det er vigtigt for bankerne, at den naeste
generations NemID bliver en omkostningseffektiv Igsning.

27.juni 2014
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2. Funktionalitet og anvendelse

Kernen i det faelles samarbejde bgr tage udgangspunkt i en sikker autentifi-
kationsservice, hvilket vil sige en Igsning, som borgeren/kunden kan anven-
de til ensartet at logge ind i offentlige Igsninger og i banksektorlgsninger.

Derudover er bankerne interesserede i en Igsning, der er mindre kompleks
og moduleert opbygget i services med veldefinerede greenseflader.

3. Behov for brugervenlighed

En af de vaesentligste forudsaetninger for samarbejdet er at give kunderne
en brugervenlig og sikker digital identifikationslgsning, som kan bruges pa
tveers af den offentlige forvaltning og bankerne. Dette giver genkendelighed
og en god brugeroplevelse.

4. Teknik og infrastruktur

I forhold til den tekniske infrastruktur ser bankerne behov for en Igsning,
der er opbygget i servicemoduler med klare graenseflader og en agil tilgang,
med en hovedvaegt pa at kunne reagere hurtigere pa kundernes behov og
Igbende levere nye services.

Lgsningen skal imgdekomme behovet for:

« forretningsmaessigt Igbende, at kunne videreudvikles s det til sta-
dighed sikres, at bade den offentlige sektor og finanssektoren er
der, hvor borgerne/kunderne er.

e Sikkerhedsmaessigt at kunne sendres hurtigt, s& bade aktuelle og
potentielle trusler Isbende og professionelt imgdegas.

5. Samspil med interessenter

I forhold til samarbejdskonstruktion under projektets gennemfgrelse er det
vigtigt for bankerne at finde en Igsning, hvor governance er enkel med flek-
sibilitet for begge parter.

6. Fremtidig forretningsmodel

Det er vaesentligt for bankerne, at der gennemtaenkes en fair gkonomisk
fordelingsnggle, og at den kommende generations NemID er omkostningsef-
fektiv i sdvel anskaffelse som drift.

7. Andre bemeaerkninger
Ingen.

Finansradet uddyber gerne ovenstdende ved et mgde med Digitaliserings-
styrelsen.

Med venlig hilsen

Henriette Rolskov

Direkte +45 3370 1102
her@finansraadet.dk
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Haringssvar

Vedr. Offentlig hering om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Finanstilsynet

Dato 24. juni 2014

Her er Finanstilsynets bemaerkninger inden for fglgende temaer:

Funktionalitet og anvendelse

Det bgr sikres, at Igsningen kan anvendes uanset brugerens valg af teknisk platform. Derfor er det
vigtigt, at it-sikkerheden i hgj grad er indkapslet i Nemld-lgsningens it-arkitektur.

Teknik og infrastruktur

Der har veeret flere uhensigtsmaessigheder omkring den nuvaerende java-platform, herunder flere it-
handelser, hvorfor det bgr overvejes, om den nye Nemld-lgsning kan skabes pa en platform med et
hgjere sikkerhedsniveau generelt.

Vi skal ggre opmaerksom pa, at PSD2 og SecurePay har flere anbefalinger bl.a. omkring anvendelse af
steerk autentifikation. Det er hensigtsmaessigt, at medtaenke disse anbefalinger, sa en kravspecifikation i
forbindelse med et Nemld-udbud bliver fyldestggrende og fremtidssikret.

Fremtidig forretningsmodel

Vi mener, at det er hensigtsmaessigt, at undersgge om en flere-udbyder-lgsning vil passe til danske
forhold.

Med venlig hilsen
Alexander Trolle
IT inspektar

Kontor for realkredit

'/"_ \
FINANSTILSYNET

Arhusgade 110, 2100 Kgbenhavn @

TIf.: +45 33 55 82 82 / Fax: +45 33 55 82 00
Direkte tlf.: +45 33 55 82 78
mailto:atr@ftnet.dk

www.finanstilsynet.dk
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Digitaliseringsstyrelsen
Sendt pr. e-mail

27-06-2014
Dok. 142538/ah

Vedrgrende offentlig horing om nzeste generation af den nationale
identifikations- og digital signaturinfrastruktur (NemID).

I det vi henviser til Digitaliseringsstyrelsens hgringsbrev af 28. maj 2014, skal
Forbrugerradet Teenk hermed fremkomme med nogle generelle bemerkninger til naeste
generation NemID.

En sikkerhedsnggle som NemlID er et vigtigt vaerktgj til sikker kommunikation med det
offentlige. Nar forbrugeren skal se eller oplyse fortrolige og falsomme oplysninger pa
internettet er hgj sikkerhed helt fundamentalt. Tilstraeekkelig sikkerhed ager forbrugerens
tillid til at anvende digitale tjenester, hvilket ssmmen med brugervenlighed er en
forudsatning for en succesfuld overgang til en fuld digital offentlig forvaltning i Danmark.

NemlID har i dag en stor udbredelse, hvilket naturligvis har vaeret vigtigt for hurtigt at fa gget
det generelle sikkerhedsniveau. Her har brugervenlighed ogsa veret et afgarende kriterium
for den hurtige udrulning. Forbrugerradet Teenk mener at tiden derfor er inde til at satte
sarlig fokus pa beskyttelse af den enkelte forbrugers privatliv i det fremtidige system.

Her bar privatlivsfremmende teknologier som brug af pseudonymer eller andre
krypteringsteknologier, som kan “skjule brugernes identitet” vaere centralt, sdledes at en ny
NemID-lgsning pa én gang skaber sikkerhed og privatlivsbeskyttelse for den enkelte.

Ved at lade én leverander sti for ét centraliseret system, som sammen med staten hindterer
samtlige data i den offentlige og i et vist omfang data i den private sektor, som er tilknyttet
NemlD, gores forbrugerne mere sarbare overfor databrud. Bade i forhold til den potentielle
risiko for hacking, som Rigsrevisionen advarer i mod i deres rapport fra 2013, misbrug som
set i Nets-skandalen og ved servernedbrud, som hindrer brugen af NemID.

Vi foreslar derfor, at Digitaliseringsstyrelsen overvejer at dbne op for flere udbydere af
digitale signaturer, sé der dels kan skabes konkurrence pa markedet, dels gives adgang til
brug af flere digitale identiteter.

Nar man som kan forbruger kan anvende flere digitale identiteter online, fordi man
decentraliserer dataopbevaringen og samtidig anvender pseudonymisering, ma det antages,
at den potentielle risiko for datamisbrug, opbygning af én felsom, digital profil eller
sammenkgring pa tveers af sektorer minimeres.

I den forbindelse skal vi opfordre Digitaliseringsstyrelsen til at lade sig inspirere af det
engelske system, som efter vores oplysninger, netop har flere "NemID”-leverandgrer, som er
underlagt statens sikkerhedskrav, men samtidig sikrer mere databeskyttelse i kraft af
decentraliseringen af data og den enkeltes mulighed for at bruge flere identiteter.

Forbrugerradet
Taenk


http:taenk.dk
mailto:fbr@fbr.dk

Afslutningsvis skal vi anbefale, at den kommende analyse bor indeholde en vurdering af
samspillet mellem fremtidens NemID-lgsning og de foresldede regler om tredjepartsadgang
til forbrugernes betalingskonto i forslag til revideret direktiv om betalingstjenester.

Med venlig hilsen
Vagn Jelsge Anette Hoyrup
Vicedirektor Seniorjurist
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Digitaliseringsstyrelsen
Landgreven 4
1017 Kgbenhavn K

Sendt pr. email til kis@digst.dk og mjrsm@digst.dk

Hdring om naeste generation af den nationale identifikations- og digitale infrastruktur
(NemlID)

Jeg skal fgrst pa FDIHs vegne beklage, at vi kommer for sent med vores kommentarer til
ovenstaende hgring. En aergerlig og ganske analog/menneskelig fejl med forkert registrering af
hgringsdato er grunden, men ikke desto mindre haber vi pa jeres forstaelse, sa vores
bemaerkninger indgar i arbejdet, ligesom vi meget gerne uddyber dem.

FDIH er Danmarks fgrende interesseorganisation for virksomheder, der driver handel pa eller
pa anden made bruger internettet kommercielt. Vores primaere virke er inden for e-handel,
herunder rammevilkar, lovgivning, betalinger og statistik med hovedvaegten pa B2C omradet.
Ligeledes deltager vi i tilsvarende arbejde i europaeisk regi via Ecommerce Europe.

Vores fokus er primzert pa det forretningsmaessige, hvor vi arbejder mod en sa ukompliceret
brug af nettet for savel virksomheder som borgere. Dette afspejler sig ogsa i vores svar i
forhold til de af styrelsens angivne interesseomrader.

1. Fremtidige forretningsmaessige behov

Der er grundlaeggende et stigende behov for, at deltagerne i kommunikationen pa nettet, ikke
mindst i e-handel, er sikre pa hinandens identitet. Det skyldes primaert to forhold; svindel og
aftaleindgaelse.

Vi oplever desveaerre en stigende grad af svindel og misbrug, ofte som en grad af
identitetstyveri, fx afluring af betalingskortnumre. Mange betalinger tilbagekaldes efter
handlen er indgaet, og varen er afsendt. Det er en belastning for savel borgere, der fgler sig
udnyttet, som netbutikker, der taber betragtelige summer.

Mulighederne for at tjekke den preaecise identitet og placering af kunden er desveerre meget
vanskelig og ressourcekraevende, hvilket star i skarp kontrast til kundens forventninger om
hurtig og gnidningsfri handel pa nettet.

En lang raekke aftaler, herunder telefonabonnementer, kreever allerede i dag et ekstra tjek af
kundens identitet, typisk via cpr-kontoret. Her vil et feelles identifikationssystem vaere en stor
hjeelp, hvis det i Igbet af aftaleindgaelse kan indga i det Ipbende flow mellem virksomhed og
kunde.

FDIH-Foreningen for Dansk Internet Handel |Bgrsen, 1217 Kgbenhavn K |+45 7225 5601 |www.fdih.dk
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Den stigende greensehandel via nettet, som EU promoverer kraftigt som det digitale indre
marked, vil ligeledes stille stadig stgrre krav til sikker ID. En dansk udvikling af NemID bgr
derfor tage hgjde herfor.

Ligeledes er det vaerd at bemaerke, at der arbejdes i EU-systemet for at etablere et felles
europaeisk ID-system. Det er et arbejde, hvor vi fra dansk side med den hgje grad af national
digitalisering bgr tage en proaktiv og gerne ledende rolle, ligesom vi bgr tage hgjde for den
europaiske udvikling i den kommende udgave af NemID.

FDIH gnsker et identifikationssystem, der i forskellige niveauer kan fastsla identitet af alle
parter pa nettet. Forretningen kan tjekke en reekke basisoplysninger, typisk navn og adresse,
pa kunden, og kunden kan vaere sikker p3, at der faktisk findes et reelt firma bag hjemmesiden.
En kobling mellem kundens valgte betalingsmiddel, der i stigende grad er mobiltelefonen, og
fremtidens NemlD ligger ligeledes lige for. Identifikation og betaling kobles i én arbejdsgang til
glaede for bade kunde og virksomhed.

Forretningernes behov for at fastsla identitet og bopael hos deres kunder er i sin natur knapt sa
omfattende eller fglsomme, som de identifikationskrav der forventeligt stilles af offentlige
myndigheder til borgeren, nar der gnskes adgang til alt fra straffeattester over adgang til egne
patientjournal eller skatteoplysninger.

En enkel udgave af NemID med de relevante basisoplysninger bgr derfor prioriteres hgjt.
NemID skal fungere pa mobile platforme.

2. Funktionalitet og anvendelse
E-handel er i sin natur “"NemShopping”, og derfor er vores @gnske til et identifikationssystem, at
det er - nemt!

Begrebet “Nem” indebeerer for os, at for savel kunden som netbutikken er der alene behov for
en grundlaeggende sign-on til systemet. Herefter er det muligt at bruge systemet uden at skulle
"faegte” med flere redskaber fx papkort end det instrument, man selv bruger til at ga pa nettet.

Som eksempler vil vi fremhaeve nogle af de nyere betalingslgsninger som fx Mobile Pay fra
Danske Bank. Efter at man er tilsluttet systemet med behgrig identifikation er det meget
enkelt at bruge systemet — man skal alene huske sit kodeord.

Den samme funktionalitet kan genfindes i bankers app til netbank, fx Nordea. Den enkle login
— uden brug af papkort — giver ogsa mindre begraensninger i forhold til den fulde
netbanklgsning, men til daglig brug fungerer det og deekker behovet.

Ligeledes er det vaesentligt, at en kommende ID Igsning fungerer neutralt i forhold teknologi fx

den valgte terminaltype (pc, tablet, mobil etc). ID-Igsningen skal altsa fungere pa alle
platforme.

FDIH-Foreningen for Dansk Internet Handel |Bgrsen, 1217 Kgbenhavn K |+45 7225 5601 |www.fdih.dk
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3. Behov for brugervenlighed,

Dette er helt afggrende, for alle parter, bade virksomheder og borgere. Som ovenfor
beskrevet er det lykkedes at etablere Igsninger, der nok hviler pa den nuvaerende NemID
platform, men som fungerer nemt og gnidningsfrit i hverdagen.

De samme krav om enkelhed og simpel betjening bgr vaere ledetraden i det fremtidige
arbejde.

4. Teknik og infrastruktur,

5. Samspil med interessenter,

6. Fremtidig forretningsmodel,

Pa baggrund af de erfaringer vi har med NemID og til én udbyder af Igsningen, Nets, ma vi
konstatere, at der skal sikres en fremtidig incitamentsstruktur, som sikrer, at kundeorientering
og funktionalitet set fra brugernes synspunkt prioriteres hgjt.

Alene forlgbet omkring at etablere en NemID Igsning pa virksomhedsniveau illustrerer med al
gnskelig tydelighed, at udgangspunktet ma vaere NemIDs egne behov, og ikke den virkelighed,
som virksomhederne feerdes i.

7. Andre bemaerkninger

Ingen

Vi star meget gerne til radighed med uddybende kommentarer, ligesom vi ogsa er parate til at
deltage i eventuelle arbejdsgrupper inden for vores virkefelt.

De bedste hilsner

Henrik Theil
Public Affairs & Kommunikationschef

TIf: +45 7225 5667
Mobil +45 2096 5667

E-mail: het@fdih.dk
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NemlID - svar fra Forsikring & Pension pa offentlig hgring om naeste ge-
neration

Forsikring & Pension er glade for, at beslutningsgrundlaget for naeste generation
af den nationale identifikations- og digitale signaturinfrastruktur er sendt i of-
fentlig hgring.

Forsikring & Pension var ikke med pa den officielle hgringsliste, hvilket overra-
sker os, da vores medlemmer (de danske forsikring- og pensionsselskaber) er
blandt de private virksomheder, der anvender NemID mest. Vi blev farst op-
marksomme pa denne hgring den 11. juni 2014. Vi har derfor ikke haft mulig-
hed for en tilbundsgdende drgftelse af hgringens indhold med de danske forsik-
rings- og pensionsselskaber.

NemID omtales som den nationale digitale signatur, men det har alene veaeret
gnsker og behov fra de offentlige interessenter og pengeinstitutterne, der er til-
godeset i forbindelse med den hidtidige udvikling af NemID. Private virksomhe-
der er ikke blevet involveret. Forsikring & Pension ser derfor meget gerne, at vi
inddrages i den videre udvikling af NemID, eksempelvis ved, at der i Digitalise-
ringsstyrelsen nedseettes en interessentgrupper/fglgegruppe for private virk-
somheder, der anvender NemID i stort omfang. Der vil vi Igbende kunne komme
med input og sparring, der vil kunne optimere NemID Igsningen til gavn for bor-
gerne og til gavn for produktivitet og effektivitet i virksomhederne og i sam-
fundsgkonomien som helhed.

I forsikring- og pensionsbranchen er vi meget flittige brugere af NemID. Forsik-
rings- og pensionsselskaberne har etableret mange netservices for deres kun-
der, der er baseret p& NemID. Disse netservices ggr det nemmere for forbruger-
ne at komme i kontakt med deres selskab, at holde sig orienterede og foretage
transaktioner. Desuden har branchen i samarbejde med pengeinstitutter, ATP og
offentlige myndigheder etableret en fzlles portal pensionsinfo.dk, hvor borgerne
kan f& et samlet overblik over alle deres pensionsrettigheder. I 2012 havde den-
ne portal mere end 3,3 mio. logons fordelt pa mere end 1,1 mio. brugere. Porta-
len er helt unik i verden og pakalder sig stor international opmaerksomhed.

P& baggrund af dette erfaringsgrundlag har vi fglgende gnsker til den fremtidige
udvikling af NemID:

forsikring
& pension

27.06.2014

Forsikring & Pension

Philip Heymans Allé 1
2900 Hellerup

TIf. 419191091

Fax 41919192
fp@forsikringogpension.dk

www.forsikringogpension.dk

Peder Herbo

IT-chef

Dir. 41919170
phm@forsikringogpension.dk

Vores ref. PHM
Sagsnr. GES-2014-00202
DokID 340326

Brancheorganisation
for forsikringsselskaber

og pensionskasser
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1. Fremtidige forretningsmaessige behov

Forsikrings- og pensionsselskaberne har dels udenlandske kunder, dels kunder
der er bosiddende i udlandet. Den fgrste gruppe kan ikke f& NemID og den an-
den gruppe har svaert ved at f8 NemID. Det lsegger begraensninger pa fuldstsen-
dig digitalisering af processer i forsikrings- og pensionsselskaberne, med de
urealiserede effektivitetsgevinster det affgder. Vi gnsker derfor, at disse grupper
ogsa far mulighed for at f& og anvende NemID.

2. Funktionaliteter og anvendelse

Det er altafggrende, at NemID ogsa i fremtiden overholder alle juridiske krav til
en gyldig og entydig digital signatur. Hvis de gkonomiske gevinster ved én digi-
tal signatur skal realiseres, ma der ikke kunne rejses tvivl om NemID’s gyldig-
hed og aegthed.

Andre private virksomheder end pengeinstitutter bgr kunne anvende NemlID
uden ngglekortskode. Pengeinstitutterne anvender eksempelvis denne en-faktor-
lgsning, ndr kunderne blot skal ind at kigge i netbank. Ngglekortskoden skal
forst anvendes, hvis der ogsa skal udfgres transaktioner. Vi har tidligere rettet
henvendelse til Digitaliseringsstyrelsen med henblik pd at opnd denne mulighed,
men blev afvist med henvisning til, at en sddan Igsning ikke er tilstraekkelig sik-
ker. Forsikring & Pension fgler sig betrygget om, at det sikkerhedsniveau, der
generelt anvendes i netbanker, ogsd er tilstraekkeligt for tilsvarende funktionali-
teter i forsikrings- og pensionsselskaber.

3. Behov for brugervenlighed.

Forsikring & Pension mener, at det skal vaere muligt for forsikrings- og pensions-
selskaber og andre private virksomheder at viderestille til andre hjemmesider,
uden at brugeren igen skal indtaste brugernavn, adgangskode og ngglekortsko-
de. Det er en mulighed pengeinstitutterne har, men som andre private virksom-
heder ikke har. At vi ikke har denne mulighed forringer brugeroplevelsen og er
formentlig med til at fordyre anvendelse af NemID. En ekstraomkostning som i
sidste ende bzeres af vores kunder.

4. Teknik og infrastruktur

Det er vigtigt, at sendringer i NemID, der affgder behov for aendringer i de priva-
te virksomheders set-up for anvendelse af NemID i den daglige forretning, vars-
les i god tid. Forsikrings- og pensionsselskaberne har omfattende og komplekse
it-systemer, hvor udefrakommende zendringsbehov kan have vidtforgrenede
konsekvenser. Det kraever tid at tilpasse sig disse aendringer, uden det skal ga
ud over kundernes oplevelse og uden det giver behov for, at selskaberne seetter
midlertidige ngdlgsninger op.

Den nuvaerende standardvarsling som beskrevet i tjenesteudbyderaftalen er ikke
tilstraekkelig.

Vi foresldr desuden, at der opsaettes et testmiljg for NemID.

5. Samspil med interessenter

Som naevnt indledningsvis foresldr vi en Igbende og helst formaliseret dialog
mellem Digitaliseringsstyrelsen og de private virksomheder, der anvender Ne-
mID. Det mener vi begge parter vil have stor gavn af.

Forsikring & Pension

Vores ref.
Sagsnr.
DokID

Side 2

PHM
GES-2014-00202
340326



De tjenesteudbyderaftaler, som private virksomheder skal underskrive, nar de
anvender NemID er hverken juridisk eller teknisk tilstraekkeligt deekkende for de
behov forsikrings- og pensionsselskaberne har. Det havde vi et lseengere for-
handlingsforlgb med Nets om i 2010 til 2012, der desvaerre endte resultatlgst.
Igen kan vi konstatere, at pengeinstitutterne har en seerstilling, hvor de har op-
ndet betydeligt bedre vilkdr end andre private virksomheder. P8 visse forret-
ningsomrader ligger pensionsselskaber og pengeinstitutter i konkurrence. Kon-
kurrencevilkdrene i markedet pavirkes af den ulige behandling.

6. Fremtidig forretningsmodel

Det er Forsikring & Pensions opfattelse, at prisstrukturen for anvendelse af Ne-
mId bgr gentaenkes. Givet NemID’s store succes bgr stk. prisen kunne seettes
ned. Seerligt i lyset af NemID’s monopolstilling, bgr der arbejdes intenst for sikre
rimelige priser til gavn for forbrugere og virksomheder.

XXk

Som sagt har vi haft ganske kort tid til at forhold os til denne hgring og vi vil
derfor muligvis p& et senere tidspunkt spille ind med mere input, som vi mener
bgr indga i overvejelserne om den naeste generation af NemID. Hvis de syns-
punkter, vi her er kommet med, giver anledning til spgrgsmal, stiller vi naturlig-
vis gerne op til en videre drgftelse.

Med venlig hilsen

Peder Herbo

Forsikring & Pension

Vores ref.
Sagsnr.
DokID
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FRIGIVET TIL INTERNETTET

FORSVARSKOMMANDOEN

Til:
Digitaliseringsstyrelsen

Eft..

Forsvarsministeriet

Beredskabsstyrelsen

Forsvarets Efterretningstjeneste

Forsvarets Materieltjeneste

Forsvarets Koncernfeelles Informatiktjeneste

Emne:
Svar pa hering om naeste generation af den nationale identifikations- og
digital signaturinfrastruktur (NemiD)

Digitaliseringsstyrelsen har ved skrivelse af 28. maj 2014 anmodet om at modta-
ge bemeaerkninger og bidrag til neeste generation af den nationale identifikations-
og digital signaturinfrastruktur (NemiID).

Forsvarskommandoen (FKO) har pa Forsvarsministeriets vegne falgende be-
maerkninger til hgringen.

Fremtidige forretningsmeessige behov.

FKO har behov for, at flere medarbejdere har mulighed for logon med NemID
saledes den enkelte medarbejder enkelt og fleksibelt kan logge pa sikre syste-
mer. Logon bgr kunne foretages fra savel intranet som internet og systemet skal
kunne registrere hvilke brugere der logger pa.

Funktionalitet og anvendelse.

Afhaengig af den tekniske Iasning, finder FKO det relevant at kunne administrere
adgang via NemID lokalt ved de enkelte myndigheder. Dette vil understgtte en-
kelthed og fleksibilitet. Dermed vil anvendelsen af NemID formentlig ikke blive
oplevet som besvaerlig men som et "veerktgj” i hverdagen.

Behov for brugervenlighed.

Det bar veere enkelt og fleksibelt at oprette og nedlaegge brugere af NemiD. Det-
te bar ikke overstige 2-5 hverdage. Det er vaesentligt, at brugervenligheden er hgj

saledes medarbejdere og brugere reelt oplever, at "produktet” har en lav kom-
pleksitet. Hvis kompleksiteten opleves som hgj, @ges risikoen for, at brugerne
ikke anvender systemet. Hertil kommer betydningen af kompabiliet. Hvis bruger-
ne oplever stort sammenfald mellem det system der bruges privat og det system

g
(33) FORSVARET
- FRIGIVET TIL INTERNETTET

Dato: 27. juni 2014
Sagsnr.: 2014/005443
Dok.nr.: 1038023
Tilleeg: Ingen

Bilag: Ingen
Sagsbeh.: PLI102

Forsvarskommandoen
Danneskiold-Samsges Allé 1
1434 Kgbenhavn K

TIf.: 4567 4567
Fax: 4589 0748
E-mail: tko@mil.dk
www.forsvaret.dk

EAN: 5798000201507
CVR: 1628 71 80

Sagsbehandleren direkte:

TIf.: 4567 3912
E-mail: fko-pli102@mil.dk
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der bruges pa arbejdspladsen, sa opleves systemet mindre kompleks og bruger-

venligt.

Med venlig hilsen

JESPER HAMMER
major
Sagsbehandler

FRIGIVET TIL INTERNETTET

FRIGIVET TIL INTERNETTET

Sagsnr.: 2014/005443
Dok.nr.: 1038023
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Haringssvar

Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Henrik Schack

Dato 2. juni 2014

Hej Digitaliseringsstyrelse

leg faldt lige over http://hoeringsportalen.dk/Hearing/Details/33814 via et link fra version2.dk

Jeg er overhovedet ikke klar over hvordan man overholder formalia i forbindelse med denne her slags
aktiviteter, sa i far bare min ide pa godt gammeldags dansk.

Vedrgrende "4. Teknik og infrastruktur"

Det ville veere godt for naeste version af NemID hvis der blev gjort lidt ved de mange problemer der idag
eksisterer med Phishing.

Den for tiden bedste tekniske Igsning hedder DMARC ( http://www.dmarc.org ) DMARC Igser ikke alle
problemer, men implementeres DMARC kan man ihvertfald sige man har gjort alt der pt er teknisk

muligt at ggre ved phishing, modsat idag hvor Nemid.nu domanenavnet ligger fuldkommen ubeskyttet
og kan misbruges frit af enhver kriminel.

Mvh/Best regards
Henrik Schack
Blog: http://henrik.schack.dk/
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HANDVARKSRADET

for sma og mellemstors virksomheder

Digitaliseringsstyrelsen
kis@digst.dk
Att: mjrsm@digst.dk

2300 Kedernawn S

tif. 33932000

fax33320174

hvr@hvr.dk
herdk

4. juli 2014

Haringssvar til udbud af nseste generation af den nationale identifikations- og
digital signaturinfrastruktur (NemID)

Handveerksradet tanker for det fremsendte hgringsmateriale beklager det sene svar fra
vores side. Nedenfor afgives kommentar til de enkelte temaer:

Generelt bgr man overveje tilgangen og brugervenligheden i et system, som nu er obli-
gatorisk for alle virksomheder. Prioriteres ressourcerne korrekt, sa vil de digitallasnin-
ger kunne give gevinst for alle parter.

Ad 1 - fremtidige forretningsmeessige behov

Gevinsten ved brug af NemID skal ggres synlig for virksomheden, sa det ikke bliver op-
fattet som en ny administrativ byrde. NemID giver mulighed for 24-7 opkobling og kon-
takt med myndighederne, og derfor er oppetid en vaesentlig parameter. Samtidig ma og
skal en tilgeengelig tveergdende support veere tilstede, sa brugeren upfront hjeelpes
med evt. problemer.

Ad 2 — funktionalitet og anvendelse

Der er behov for en eller flere administrator(er) pa den enkelte virksomheds NemID, og
det skal sikres, at man kan parre flere CVR-numres NemID. Saledes en administrator
relativ let kan have overblik, og styre autorisation for det enkelte medarbejder NemiD.
Muligheden for at kopiere autorisationen mellem forskellige CVR-numre skal overvejes.
Eksempelvis hvis der er tale om et selskab, der kontrollerer flere CVR-numre og der i
selskabet er et antal medarbejde, som pa den ene eller anden made har behov for ad-
gang, sa skal opsaetningen for det ene CVR-nummer kunne spejles til de gvrige CVR-
numre og sa fremdeles.

Det bar overvejes hvor vidt adgang kun skal sikres med ngglekort, eller om der tilbydes
alternative adgangsmuligheder. Eksempelvis SMS-kode eller andet, som kan ggre ad-
gangen mere fleksibel og handholdt.

Ad 3 - behov for brugervenlighed
Der skal allokeres flere ressourcer ift. bestilling og opsaetning af NemID, samtidig med
at supporten skal sikres. Nye brugere bliver ofte haegtet af allerede i opstarten, hvor
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der sendes forskellige mail-adviseringer, som ikke kan veere sveere at tolke. Derfor er
bestilling til anvendelse en af de vigtigste faser ift. anvendelse af NemID.

Ingen kommentarer til pkt. 4-7

Handveerksradet stiller sig naturligvis til radighed i forbindelse med uddybende
spgrgsmal eller kommentar.

Med venlig hilsen

Lars Magnus Christensen
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OFFENTLIG HOARING OM NASTE GENERATION AF 25. JUNI 2014
DEN NATIONALE IDENTIFIKATIONS- OG DIGITAL
SIGNATURINFRASTRUKTUR

Digitaliseringsstyrelsen har ved e-mail af 2. juni 2014 anmodet om
Institut for Menneskerettigheders eventuelle bemaerkninger til den
fremtidige identifikations- og digital infrastruktur.

Instituttet har fglgende bemaerkninger:

RETTEN TIL PRIVATLIV

Instituttet g@r indledningsvis opmarksom p3a, at it-lgsninger der
behandler personoplysninger ofte vil have konsekvenser for
beskyttelsen af borgeres ret til privatliv.

Instituttet vil derfor foresl3, at der i forbindelse med valg af den
fremtidige identifikationslgsning udarbejdes en analyse af pavirkningen
af retten til privatliv, jf. den "Guide til konsekvensvurdering af
privatlivsbeskyttelse” og tilhgrende Vejledning som
Digitaliseringsstyrelsen har udarbejdet.

Institut for Menneskerettigheder anbefaler — med henblik pa at fremme
den enkeltes menneskerettigheder — at

e der, i det samlede beslutningsgrundlag for fremtidens
identifikations- og digital signaturinfrastruktur, indgar en analyse af
de privatlivsmaessige implikationer ved valget af mulige lgsninger.

HARINGSBREVETS PKT. 3: BEHOV FOR BRUGERVENLIGHED

PERSONER MED HANDICAP
Danmark bliver mere og mere digitalt. | den forbindelse er det vigtigt at
sikre, at den nye digitale verden bliver tilgaengelig for alle. Desveerre
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viser Digitaliseringsstyrelsens kortlaegning af offentlige hjemmesiders
tilgeengelighed fra december 2012, at 34 % af offentlige hjemmesider
har en mangelfuld tilgeengelighed. Det vil sige, at hjemmesiderne har
adskillige formelle tilgeengelighedsfejl og flere vaesentlige funktioner
og/eller vaesentligt indhold, som ikke kan anvendes af alle brugere.
Samtidig anvendes digitale Igsninger — herunder identifikations- og
digital signaturinfrastruktur — i stigende grad, ogsa som obligatoriske
Igsninger for borgerne.

Digitalisering kan pa mange mader veere positivt for bl.a. personer med
handicap, fordi mange gennem it kan opleve stgrre mulighed for selv at
tilegne sig viden og kommunikere pa lige fod med andre. Det
forudsaetter imidlertid, at de digitale I@sninger ikke blot er
brugervenlige men ogsa tilgeengelige for personer med forskellige
handicaps.

Brugervenlighed er ikke det samme som tilgaengelighed. Manglende
brugervenlighed rammer saledes bade personer med handicap og
personer uden handicap. Men manglende brugervenlighed vil ramme
personer med handicap saerligt hardt, hvis de i forvejen har problemer
med at navigere digitalt pa grund af manglende tilgaengelighed.

MENNESKERETTIGHEDERNE

FN’s handicapkonvention artikel 9 indeholder en ret til tilgeengelighed,
der betyder, at Danmark skal arbejde for, at samfundet — herunder
samfundets digitale Igsninger - er tilgeengelige for alle.

Tilgeengelighed er en af de grundleeggende rettigheder i FN’s
handicapkonvention. Tilgeengelige omgivelser er saledes ogsa en
forudseetning for, at mange af konventionens gvrige rettigheder kan
opfyldes. Artikel 9 fastslar, at Danmark har pligt til at fremme adgangen
for personer med handicap til fysiske omgivelser, transportmuligheder,
information, kommunikation og @vrige faciliteter, som er tilgaengelige
for offentligheden. Tilgeengelighed angar saledes meget mere end blot
tilgeengelighed til fysiske strukturer. Artikel 9 indeholder saledes ogsa
en ret til tilgeengelighed til blandt andet hjemmesider og andre digitale
faciliteter.

Retten til tilgeengelighed gzelder ogsa, selvom borgerne kan undtages
for de digitale Igsninger ved fx fortsat at anvende almindelig post.
Muligheden for at blive undtaget for de obligatoriske digitale Igsninger
ma saledes aldrig fungere som alternativ til at ggre de digitale Igsninger
tilgengelige, da dette ville ekskludere personer med handicap for at
deltage i samfundet pa lige fod med andre.
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EU Kommissionen har i december 2012 fremlagt et forslag til direktiv
om tilgeengeligheden af offentlige organers websteder, der har som
malsaetning at sikre personer med handicap adgang til offentlige
hjemmesider (COM (2012) 721). Direktivet er endnu ikke endeligt
vedtaget, men det bgr allerede nu sikres, at de nye digitale Igsninger,
der veelges i dag, lever op til de standarder om tilgeengelighed, som
direktivet henviser til.

Regeringen har i sin Handicappolitiske Handlingsplan fra 2013 fastsat et
mal om, at alle obligatoriske digitale offentlige selvbetjeningslgsninger
skal vaere fuldt tilgeengelige for personer med handicap.

ANBEFALINGER
Institut for Menneskerettigheder anbefaler — med henblik pa at styrke
vidensgrundlaget — at

o tilgeengelighedsproblemer med den nuvaerende identifikations- og
digitale signaturinfrastruktur identificeres.

e personer med handicap inddrages i processen med at etablere et
beslutningsgrundlag for anskaffelse af den naeste generation af den

nationale identifikations- og digital signaturinfrastruktur.

Institut for Menneskerettigheder anbefaler — med henblik pa at sikre at
kraenkelse af menneskeretten undgas — at

o tilgeengelighed indgar som en betingelse for valget af den naeste
generation af den nationale identifikations- og digital
signaturinfrastruktur.

Der henvises til j.nr.: 2014-5155-013.

Med venlig hilsen

Emil Kigrboe

FULDMAGTIG
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IT-Branchen

27.06.2014

IT-Branchens hgringssvar vedrgrende naeste generation af den nationale identifikations og
digital signaturinfrastruktur Nemid

IT-Branchen takker for muligheden for at bidrage til hgringen. At skabe en tidssvarende,
sammenhangende, velfungerende, brugervenlig og gkonomisk forsvarlig digital identitet for
borgerne i Danmark er et steerkt gnske blandt IT-Branchens medlemmer.

En aben proces om komplekse valg
Danmark er kommet langt med nuveerende Nemid der er udviklet og udbredt i et effektfuldt
samarbejde mellem offentlige aktgrer og private aktgrer, herunder den finansielle sektor.

Nu skal vi fremtidssikre os som samfund til i en ny arraekke at give danskerne muligheder for trygt
at kunne agere digitalt — identificerende, autentificerende og signerende. Bade som privatpersoner
0og som medarbejdere i myndigheder eller virksomheder.

Det handler ikke kun om tekniske udfordringer, som eksperter kan give faglige svar pa. Der skal
ogsa treeffes valg om udbudsmodeller og organisering, som medfarer fordele og ulemper, der
seetter rammer for hvilke lgsninger og aktagrer, der skal samarbejde om danskernes e-id fremover.
Det er sveere valg, som skal traeffes pa et oplyst og abent gennemdebatteret grundlag.

De trufne valg skal understgtte en morgendag, hvor e-id ikke kun primaert bruges i dialogen med
det offentlige og med banken. Men ogsa i langt hgjere grad af og imellem virksomheder, og af og
mellem medarbejdere og privatpersoner.

Konkurrence og forretning
IT-branchen ser det som en central udfordring hvordan det offentlige skal understgtte muligheden
for flere aktgerer pa levering af fremtidens e-ID.

Hvis der satses pa et udbud med én vindende leverander til eks. den offentlige og finansielle
sektor giver det fordele mht. at tilpasse systemer dertil. Det skaber genkendelighed for brugerne at
der er en og samme lgsning at forholde sig til, og det ggr opfglgning lettere pa, om de opstillede
krav om eks. stabilitet og funktionalitet overholdes. En vindende leverandgr vil have bedre
gkonomi til at videreudvikle pa lgsningen til samfundets Igbende sendrede behov og til at imgdega
trusler mod eks. sikkerhed og driftsstabilitet.

Omvendt vil det gare det sveert for et bredere felt af leverandgrer at overleve pa markedet med
alternative eid-lgsninger, der kan veere gode svar pa specifikke behov i dele af markedet. Der vil i
sa fald skulle teenkes i, hvordan det undgas, at en leverandar til offentlig sektor/bankerne far en
udkonkurrerende markedsfordel mod aktgrer med lgsninger, der er malrettet den private sektor.

Satses der pa en markedsdreven tilgang med flere sidelgbende lgsninger kommer der valgfrihed
og lgbende konkurrence der styrker innovation og giver nye forretningsmodeller mulighed for at
vise deres veerd.




Muligheden for i samfundet at kunne identificere og signere digitalt kan maske lettere opretholdes,
med flere sidelgbende lgsninger, der kan bruges til samme formal. Der er ingen tvivl om, at det i et
digitalt samfund er frustrerende for bade leverandgr, forbrugere og virksomheder, hvis den ene
lgsning man plejer at bruge, er utilgeengelig grundet nedbrud eller ondsindet cyberangreb. Derfor
kan en mulighed ogsa veere at stille krav om en fall-back-lgsning.

IT-Branchen opfordrer til, at det analyseres i hvilket omfang der i udlandet (eks. England) med
succes er fundet implementeringsparadigmer for hvordan et multi-leverandgr system kan fungere,
og hvilke leeringspunkter det kan bidrage med til en dansk model.

Er der herfra viden om det er realistisk at myndigheder/virksomheder vil baere medomkostningerne
ved at tilpasse systemer til i udbredt grad at kunne anvende flere sidelgbende e-id lgsninger? Er
valgmulighed omkring e-id en styrke eller barriere for udbredt digitalisering?

Med en markedsdreven tilgang vil flere leverandgrer byde sig til med Igsninger pa bl.a. de lavere
sikkerhedsniveauer. Spgrgsmalet er om og hvordan det samtidig kan gares kommercielt rentabelt
at levere lgsninger pa et lille dansk marked, der modsvarer kravene til de meget hgje
sikkerhedsniveauer, der er brug for at have udbredt og anvendt bredt. Brug af standardiserede og
internationale krav er da vigtigt, sa en lgsnings rentabilitet kan styrkes pa tveers af flere markeder.

IT-Branchen er fortaler for markedskonkurrence. Vi mener det er sundere med flere leverandgrer
pa et marked. Men vi anerkender at dette er et omrade, hvor principper skal opvejes mod andre
komplekse hensyn. Vi anbefaler ikke pa forhand én udbudsmodel, men opfordrer i stedet til, at
Digitaliseringsstyrelsen gar i teet dialog med branchens store og sma leverandgrer, om at finde det
bedst mulige match af balancerede hensyn. Og derfra om at forklare nuancerne og konsekvenser
af valget for beslutningstagerne.

Den brede dialog herom er godt pabegyndt med denne hgring, men den skal opretholdes i den
videre proces. Ogsa her ser IT-Branchen frem til at bidrage.

Nedenfor gives yderligere konkrete input, opdelt efter hgringens 7 tematikker.

e Temal - Fremtidige forretningsmaessige behov, for henholdsvis virksomheder,
offentlige sektor og borgere i Danmark og udlandet samt eventuelle juridiske forhold

Privat sektor: Intensiveret opmaerksomhed pa behov og digitale potentialer for at
identificere og signere i det private erhvervsliv. Eks. til brug for webbutikker, intranet, aftaler
B2B samt B2C, sikker mail og kommunikation.

Det offentlige: Fortsat fokus pa udbredt standardiseret brug af e-id i det offentlige.

Bgrn og Unge: E-id lgsninger til barn og unge, samt til brug for tjenester der benyttes af
privatpersoner, og hvor sikkerhed i dag ikke er hgit prioriteret. Eks. pga. frygt for at seette
adgangsbaren for hgit, for nye kunder/brugere.

Datakilder: Fokus pa ogsa at hgjne kvalitet i og adgang til tilknyttede registre, eks. Pas,
Karekortregistre, CVR mm, for at kunne gge funktionaliteten i tjienester der baserer sig pa
e-id. Herunder eks. adgang til Skats e-indkomst-register der kan bruges til at angive rolle-
baseret tilhgrsforhold i virksomheder.

Lovgivning: Mere fokus og opfalgning pa lovmaessige udfordringer, fx Retsplejeloven

e Tema 2 - Funktionalitet og anvendelse, herunder eksempelvis niveaudelt sikkerhed,
lokal administration af autorisation, single sign-on mv.

Niveaudelt sikkerhed: E-id med niveaudelt sikkerhed, baseret pa ensartede, internationalt




anerkendte standarder. Der er bade brug for 1 faktor og for 2 faktor sikkerhed —
sidstnaevnte ikke kun med ngglekort, men ogsa elektronisk authentificerings-mekanismer.
Mulighed for at styrke sikkerheden yderligere med kombinationer af eks. biometriske data
eller yderligere digitale beviser fra de devices og netveerk brugeren anvender. Ewvt.
mulighed for pseudonymificering.

Ens og testbare krav: Der er brug for testbare krav til sikkerhed og tilgaengelighed, som i
en model med flere leverandgrer skal veere ens for alle leverandgrer til hvert
sikkerhedsniveau.

Nggler: Der skal vaere abenhed for, at Igsninger bade skal kunne operere med en central
og en decentral opbevaring af nggler. IT-Branchen vurderer, at det for mange
privatpersoner uden dybere teknisk forstaelse ogsa i en arraekke frem vil veere at
foretraekke bade af hensyn til sikkerhed og brugervenlighed med en central placering af
nggle. Afggrende er dog at brugerne har tillid til den Igsning de anvender. Hvis nogle —
borgere eller virksomheder — er mere tryg ved at deres nggler er decentralt placeret, sa
skal de kunne anmode om det.

Fuldmagt- og rollestyring: Sa eks. en person, med samme e-id kan udstyres med
rettigheder/attributter, der gar at vedkommende kan identificere/signere pa vegne af andre
personer eller for flere virksomheder. Uden at skulle anvende forskellige e-ids for hver
virksomhed.

Let integration: Mulighed for pa enkel made at blive en del af en “E-id” federation med
veldefinerede politikker og overkommelig tekniske integration

Tema 3 - Behov for brugervenlighed, herunder forskellige brugeres aktiviteter fra bestilling
til anvendelse og eventuel spaerring mv.

Brugeroplevelse: En ensartet brugeroplevelse ved brug af E-id pa bade PC- og mobile
platforme er gnskelig. Ved en evt. multi-leverandgr strategi kan det eks. sikres ved at der i
feellesskab etableres en ensartet brugergraenseflade for bestilling, anvendelse, spaerring
m.v hvori den enkelte signatur-leverandgr integrerer sin signaturlgsning

Tema 4 -Teknik og infrastruktur, herunder eksempelvis adskillelse af elD og eSignering,
single sign-on, sammenhangende IT-arkitektur, sikkerhed mv.

Platform: Skal fungere pa tvaers af teknologiske platforme (java, .net, linux etc.)

Hardware: Skal fungere pa tvaers af hardware enheder (som PC, Slates, Tablets,
SmartPhones etc.)

Internationalisering: Skal virke sammen med internationale, herunder nordiske og
europeaeiske e-id-lgsninger.

Interoperabilitet med andre identityprovidere som fx sociale medier og det bgr sikres, at
borgerne kan forbinde loyalitetskort m.v. til ens digitale identitet, sdledes at danskerne — der
matte gnske det — kan anvende sin digitale identitet til al elektronisk identitetskraevende
interaktion.

Tema 5 - Samspil med interessenter, herunder tjenesteudbydere, administrative procedurer,
sikkerhedsprocedurer mv.

Brug af flere dbne standarder

Tema 6 - Fremtidig forretningsmodel, herunder leverandgrstyring, support,
betalingsstruktur, en model med flere leverandgrer mv.
Central certificeringsinstans — som beskrevet ovenfor er der ikke en entydig anbefaling
med hensyn til én / flere leverandgrer. Det er IT-Branchens vurdering, at en fuldstaendig




udrulning pa tveers af brancher og services, kreever at der skabes en attraktiv gkonomisk
model for savel brugere som service-leverandgr. En central og uvildig certificeringsinstans
er dog afgarende for at flere leverandgrer kan fa verificeret at deres lgsning lever op til
feelles standardiserede krav.

Betalinger: IT-Branchen anbefaler frined til at udvikle og anvende forskellige
forretningsmodeller. Baerende for en forsat masseanvendelse blandt borgerne bgr dog
fortsat veere, at borgernes brug af den digitale identitet er gratis. Evt. med mulighed for at
seelges mere avancerede "nggle-visere”, kortleesere mv.

Tema 7 — Andre bemaerkninger
Kryptering: Anvendelse af nyere krypteringsstandarder, eks. XADES, som tillader lang

gyldighed i signaturer.

For yderligere kontakt venligst: Bjgrn Borre, Chefkonsulent, bjb@itb.dk TIf. 72255502
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IT-Politisk Forenings hgringssvar om naeste generation af den nationale

identifikations- og digital signaturinfrastruktur (NemID)

Vi er glade for, at der denne gang kommer en hgring inden de overordnede principper i den nye lgsning fastlegges — i modsatning til den
fgrste version af NemlID, som i 2008 blev forhandlet pé plads fgr hgringen. Vi finder det afggrende at analysearbejdet til brug for den neste
version af NemlID sker i &benhed, s borgere, virksomheder og politikere har mulighed for at fglge processes. For IT-Politisk Forening er
det ikke kun et spgrgsmal om pris, teknik og udbredelse. Det handler ogsé om respekt for borgernes privatliv og frie valg af applikationer.

Overordnede principper

Borgerne skal sé vidt muligt kunne bruge NemID pé den méde som de selv finder hensigsmassigt.
NemlID skal vere fleksibelt, sa det kan bruges til mere end hvad man kan forestille sig i dag.
NemlID skal sd vidt muligt kunne fungere decentralt, s& man ikke er afha@ngige af centrale servere.
NemlID skal i stgrst muligt omfang baseres pé internationale standarder.

Fremtidige forretningsmaessige behov

I dag bruges NemID hovedsageligt til single sign-on til banker og offentlige systemer. Der er meget fa applikationer, der krever rigtige
digitale signaturer. Det er meget fa emails, der bliver signeret eller krypteret med OCES NemlID. Kommunikation mellem borgere og
virksomheder og myndigheder kommer til at foregd gennem dokumentbox, hvor NemID kun bruges til sign-on. Selv den digitale
tinglysning foregar ved, at man logger ind pa en hjemmeside. I sddanne tilfzelde bgr der ikke signeres med den enkelte borgers signatur,
men med f.x. Domstolsstyrelsens signatur, idet der reelt skrives under pa, at man har kontrolleret, at det var den pagaldende borger, der var
logget ind. Derfor mener IT-Politisk Forening, at det vil give bedst mening at lave en offentlig single sign-on lgsning, der ikke baserer sig
pa digitale signaturer. Det vil ggre implementationen langt simplere og dermed give mulighed for at flere leverandgrer kan implementere
Igsningen. I de tilfeelde, hvor der reelt er brug for en ®gte, digital signatur, er der typisk tale om avanceret brug i form af f.x. automatisering
eller anvendelse i et klientprogram. Det vil vare omsonst at gette pa, hvad fremtidens behov vil vere i detaljer - derfor er det vigtigt, at
digitale signaturer kan anvendes fleksibelt uden at vaere bundet op pa en central server eller en speciel teknologi. De avancerede brugere,
der har behov for at kunne anvende en @gte digital signatur, bgr derfor have fri adgang til deres nggle og certifikat.

Teknik og infrastruktur
Primaert single sign-on

IT-Politisk Forening foreslér, at det nye NemID primert fungerer som single sign-on, og at NemLogin i OIO arkitekturrammen bliver
hjgrmestenen i det nye NemlID. Fra brugernes side skal lgsningen kunne anvendes med ren HTML, dvs. uden brug af Java, JavaScript,
Flash, Active-X, Silverlight og lignende. Det vil ggre det muligt at bruge Igsningen pa stort set alle geengse platforme. Borgerene og
virksomheder har krav p4, at login til offentlige services - og andre services, som de er lovmeassigt forpligtet til at anvende - virker med ren
HTML.

Certifikater

Det vil kun vare avancerede brugere, der har brug for en digital signatur. Til dette formal kan single sign-on Igsningen anvendes til en
tjeneste, hvor borgere og virksomheder kan fa udstedt digitale signaturer.

Det er helt afggrende, at brugerne selv kan generere og opbevare de certifikater, som de far signeret af NemID. Det er afggrende for at
borgerne kan have tillid til NemID og for at kunne bruge certifikaterne decentralt.

NemlD skal kunne signere nggler fra gengse certifikatformer, herunder X.509 og OpenPGP, som begge er internationalt udbredte og
understgttet i mange eksisterende applikationer. Det skal veere muligt at fi udstedt sd mange certifikater, man gnsker, og det skal vere
muligt for brugerne at vaelge, hvilke verificerbare attributter, der skal vaere med i de enkelte certifikater, f.x. navn, adresse, CPR-nummer.

Certifikatudstedelsestjenesten skal ogsd indeholde mulighed for at sparre certifikater ved at tilfgje dem til en central revokeringsliste.

Granseflader

Der skal udvikles et API til udstedelse af certifikater, og et API til single sign-on. Udover at borgere og virksomheder kan bruge en web-
baseret single sign-on lgsning til at tilgd tjenester pa nettet og til at fa signeret deres certikater, skal de ogsé kunne bruge de underleggende
OIO granseflader. Veldokumenterede API'er ggr det muligt at lave forskellige konkurrende klienter eller indbygge klienterne i forskellige
programmer, sd det bliver nemmere at benytte. For eksempel vil det veere muligt for gkonomiprogrammer, at koble op mod banken; eller
ens kalenderprogram kunne koble op til leegens kalender og foresla en tid, hvor begge kan. Dette vil muligggre automatisering og
understgtte udbredelsen af digitalisering.



Forretningsmodel

Servicen skal udbydes af staten. Staten skal tilbyde, at single sign-on-delen kan anvendes af andre tjenester mod at ejerne af de disse betaler
nogle fa grer per login. Ved at Igsrive den digitale signatur fra single sign-on-delen, bliver single sign-on-delen vasentlig billigere at
implementere og drive. Eventuelt kan staten lade flere leverandgrer tilbyde parallelle single sign-on Igsninger, som brugerne frit kan valge
imellem. Sddanne Igsninger skal certificeres af staten, og en certifikation skal i s& fald medfgre, at lgsningen kan anvendes pa alle de sider,
som tilbyder login med NemID. De enkelte leverandgrer vil ligeledes modtage betaling pr. login fra de hjemmesider, som anvender NemlID.
Hyvis der velges en Igsning med flere leverandgrer, bgr alle leverandgrer have lige adgang til indrullering via Borgerservice, og det skal
vaere muligt at indrullere via en anden leverandgr. P4 den made vil borgere og virksomheder kunne velge den leverandgr (eller flere
leverandgrer), som udbyder den bedste service. Certifikatsigneringstjenesten vil betyde, at certifikater bliver opbevaret decentralt og at der
dermed ikke kan forventes en indtjening ved hver brug af en @gte digital signatur. Til gengeld vil der ikke vaere behov for en central
tjeneste til hver brug af signaturen, bortset fra drift af en revokeringsliste. Samlet vil det betyde, at der bliver faerre barrierer for at anvende
den xgte digitale signatur. Support kan opdeles fglgende scenarier:

o Indrullering. Til dette er der brug for en trovaerdig, bred lokal reprasentation. Den nuvarende lgsning med Borgerservice fungerer
udmerket. Ikke mindst i betragtning af, at de fleste borgere allerede er indrulleret i den eksisterende NemID og derfor ikke skal
indrulleres igen. Udover dette vil der veere brug for en driftsorganisation til indrullering af virksomheder. Dette kunne integreres i
Virk.dk

o Drift. Herunder f.x. udsendelse af nye ngglekort. I en model med flere leverandgrer kunne dette foretages af de enkelte leverandgrer.

® Vejledning. Det ma forventes, at der er brug for vasentligt mindre vejledning, hvis lgsningen bliver simplere og ikke kraeever brug af
seerlig software. I en lgsning med flere leverandgrer vil det pahvile den enkelte leverandgr at vejlede om sin egen lgsning.
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Hermed svar fra Justitsministeriets Koncern-1T pa hgring af 28. maj 2014 om nzste
generation af den nationale identifikations- og digital signaturinfrastruktur. (NemID).

Justitsministeriets Koncern-IT fungerer som radgivende pa digitaliseringsomradet for en
reekke institutioner og myndigheder under Justitsministeriets ressort og reprasenterer derved
flere myndigheders interesser i relation til hgringen.

1. Fremtidige forretningsbehov

a.

Der er behov for at kunne anvende internationalt ID i sammenhang med den
danske identifikationslgsning, en form for udveksling af persondata med betroede
internationale parter.

2. Funktionalitet og anvendelse

a.
b.
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Sikkerhedsniveauet skal veere hgjt

NemID kunne indarbejdes i et nationalt identifikationskort.

Der bgr etableres ekstra sikkerhed ved at brugeren skal svares pa personlige
spargsmal som f.eks.: hvor er du fedt, hvilken skole gik du pa osv.

Der bar ikke indgd CPR nr. i NemID

Der bgr vaere teknologiuafhangighed

Der bar veere platformuafhangighed

Det foreslas, at man laeegger sig op af en ISO standard f.eks.17839 eller tilfajer
biometri omsat til matematisk algoritme.

3. Behov for brugervenlighed
Ingen bemarkninger.

4. Teknik og infrastruktur
a. ”Single sign-on” pa tveaers af services.

Det bar vaere muligt at anvende samme login pa tveers af services f.eks. pa Borger.dk,
saledes at services indeholder information om hvilket niveau af autentifikation, der er
ngdvendig for at tilga en service.


http:Borger.dk

b. SAML-protokollen bgr genovervejes.
Der skal udvikles bedre modeller for understgttelse af REST f.eks. mhp. cloud.
SAML-protokollen skal genovervejes i forhold til andre muligheder. der er typisk
stadig problemer med at udveksle SAML 2.0 internt, hvorfor mange services
modtager SAML 2.0 tokens, men veksler dem til SAML 1.1 og ikke veksler dem
tilbage. Det er saledes ikke muligt at bevare sin session pa tvers af
myndighedsservices uden at skulle logge ind igen. Der er behov for en mere smidig
udveksling mellem applikationer og serviceudbydere, samt bedre cloud-parathed.

c. elD bgr forberedes til hgjere autentifikationsniveau.
Et fremtidigt elD ber forberedes til et hgjere autentifikationsniveau f.eks. ved at
udvide persondatamodellen med biometriske data. Dette kan bruges til udveksling af
af data imellem betroede parter, og abner ogsa for en fleksibel anvendelse til f.eks.
dare, rejsekort, etc.
Der ber ikke opbevares biometriske data, men udelukkende matematiske veerdier,
saledes at en persons biometri altid veksles ved hjelp af en algoritme og at det er
sammenligning af de matematiske veerdier som bruges til autentificering. Mansteret
bar veere i overensstemmelse med EU-kommissionens regler for personhgringer
mellem lande.

Fremtidig forretningsmodel
Ingen bemarkninger.

. Andre bemarkninger
Ingen bemeerkninger.



Til Digitaliseringsstyrelsen

Vedrgrende Offentlig horing om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

IT-brancheforeningen Professionelle Linux-interessenter I Danmark (KLID) paskenner at kunne
komme med vores kommentarer til denne hering.

Funktionalitet

Losningen skal alle steder kunne héndtere analog autorisation, i form af hdndskreven underskift pa
papir, som dernest kan indskannes og behandles digitalt. Der er undtagelsesbestemmelser for
Digital Post i dansk dansk lovgivning bade for borgere og virksomheder. og myndighederne regner
med at omkring 20 % af borgerne far undtagelsesgodkendelse, eller omkring 1 million borgere i
Danmark. Det kan ogsa forventes at andre EU-medlemstater ikke vil kunne have digitale lgsninger,
eller have digitale lgsninger med bedre kvalitet end de danske lgsninger, og den nye arkitektur ma
ngdvendigvis ogsa kunne handtere dette.

Teknisk infrastruktur

Vi mener at der skal etableres en arkitektur der kan handtere den eksisterende mengde af lgsninger,
inklusive papkortlgsningen og X.500 lgsningen, men at arkitekturen ogsd skal kunne behandle
kommende udenlandske eID lgsninger og en ny NemID-lgsning.

Losningen skal vere bygget pa abne standarder, herunder X.500, offentliggjorte procedurer og
gensidig trust-netveerk (a.l.a. pgp) med deklarede sikkerhedsniveauer, sé flere udbydere kan lgse
opgaven og interagere med hinanden.

Support for OCES-certifikater (a.k.a. NemID pa hardware) i den nuvarende lgsning skal fortsat
understgttes som Open Source og godkendelse af Hardware skal veere en offentlig opgave - ikke
som nu hvor én virksomhed - Nets/DanID, kun tillader én, noget obskur leverander - for at undga
konkurrence til deres gvrige NemID-lgsninger.

Lesningen skal bygge pa open source, for at der kan ske peer review, og lgsningen er alligevel
betalt af offentlige midler.

Lgsningen bgr ikke bruge Java af sikkerhedsmassige og distributionsmeessige arsager.
Fremtidige forretningsmassige forhold

Det skal understreges, at der gelder samme regler for identitetstyveri og dokumentfalsk - at det er
"modtagere" der beerer ansvaret - ikke dem, hvis identitet stjeeles/forfalskes.

Andet

Igvrigt henvises til britiske og svenske lgsninger.
Med venlig hilsen

Keld Simonsen

Formand for KLID
bestyrelse@klid.dk



NOTAT

Erfaringsopsamling vedr. NemID fra kommu-
nerne

Generel kvalitativ vurdering af den eksisterende NemID-lgsning

Kommunerne oplever overvejende tilfredshed med den eksisterende Nel
mID-lgsning. Dette gzlder savel for brugere og administratorer. Dog mel
der kommunerne tilbage at:

- Der har varet udfordringer med at fa leverandorerne til at tage NemID
Erhverv i anvendelse — da det ikke er en komponent de ellers anvender med
andre kunder”. Den administrative del af medarbejdercertifikater har varet
”tung”, herunder etableringsprocessen.

- NemID pa mobile platforme har lenge veret et udakket forretningsmaesl|
sigt behov.

- Der er et forretningsmassigt behov for at anvende en mere differentieret
tilgang til sikkerhedsniveauet som det bl.a. kendes fra bankernes losninger.
For medarbejderen i kommunen kan det eks. vare i relation til at tilga den
enkelte kommunes intranet.

- Legitimationskravene navnes ogsa som begrensende faktor i relation til at
hjzlpe bestemte grupper af borgere. Eksempelvis i de tilfzlde, hvor borgel
ren kun har tilknyttet NemID til banken, men onsker at anvende det til de
offentlige sider ogsa. Der kraves det fra NemID’s side, at borgen har gyldig
billede legitimation, hvis ikke der skal oprettes et NemID pa ny. Borgeren
har da to NemID og er nodsaget til at logge pd med to forskellige NemID
numre samt nogle-kort i stedet for blot at bruge cpr nr. Ved adressebeskyt-
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telse er det ikke muligt at fremsende NemID-materiale til borgere som kun
har fremvist legitimation uden billede.

- I forhold til selvbetjeningslesningerne — hvor borgerne bade bruger Nel
mlID til at logge ind og signere, fx en ansegning — har det varet uklart, hvil']
ken juridisk status NemID “en har. NemID “en har primart veret opfattet
som et identifikationsvarktej. Hvorvidt man kan signere med NemID (give
udtryk for en viljestilkendegivelse) og hvordan har vaeret uklart. Herunder
har der ikke varet information/viden om, hvordan man i givet fald gemmer
en NemlID-signering, sia den har juridisk gyldighed. Det ville have varet
godt, hvis man havde haft et lovgrundlag (ligesom for Digital Post) hvoraf
det fremgik, hvilke retsvirkninger brugen af NemID har.

- Borgerne kan gratis erhverve en NemID, hvorimod virksomheder (herunl!
der kommuner) skal betale for at have medarbejdersignaturer til deres med’!
arbejdere. Derfor har flere kommuner af skonomiske grunde bedt de
kommunale medarbejdere om at anvende deres private NemlID til login i
kommunens systemer. Datatilsynet har efterfolgende papeget, at denne
fremgangsmade ikke er lovlig. En erfaring er derfor, at incitamentstruktul]
ren/det okonomiske setup ikke har understottet en lovlig anvendelse af
NemlID ‘en.

- Udstedelse af NemID kraever af sikkerhedsmassige arsager personligt
fremmeode. De borgere, som af den ene eller anden grund har problemer
med fysisk fremmeode — fx xldre og fysisk svakkede — har derfor ikke kun]
net erhverve NemID. Pa trods af, at NemID ellers netop ville kunne hjalpe
dem med at klare kontakten til det offentlige digitalt i stedet for fx at skulle
mode op i borgerservice.

- Borgere som har brug for hjzlp til den digitale kontakt med det offentlige
— fx handicappede pa institutioner — er udfordret af, at NemID “en er per]
sonlig. Man kan derfor ikke fa andre — fx en ansat pa en institution — til at
logge ind for sig. Dette har forhindret disse borgere 1 at anvende NemID,
eller i vaerste fald betydet, at de pagaeldende borgere har varet nodsaget til
at kompromittere sikkerheden omkring deres NemID ved at oplyse person’
lig kode til en kommunal medarbejder. Vi ma derfor konstatere, at det ikke
har varet hensigtsmassigt, at man ikke kunne give andre fuldmagt til at
anvende NemID en — fx som en indbygget del af lasningen.

- Der efterlyses en losning vedr. aldersgrensen pa de 15 ar., herunder kobl
ling med UNI-logon mv.



Teknisk lgsning og kvalitet

- Det opleves som en ulempe at der har varet to tekniske adskilte losninger
pa tvers af privat- og offentlig sektor. Det har varet svart at forklare borl]
gerne og andre interessenter, hvorfor kommunerne ikke har kunnet anven’
de de samme losninger som bankerne. I den sammenhang at der kan vare
forskellige krav til anvendelsen.

Neaste generation af NemID bor adressere behov pa tvars af sektorer og
finde en model der understotter ssmmenhazng set ud fra brugerne af Nel
mlID.

- NemIDs athxngighed af Java har varet et stort minus ved losningen. At
tvinge borgerne til at installere et tredjepartsprogram, som er en af de plat’]
forme der bliver ramt af flest sarbarheder og er en af de storste mal for
hackere, er ikke optimalt. Desuden har bovl med Java opdateringer skabt
frustrationer hos borgerne.

- Der efterlyses en hojere driftseffektivitet pa losningen.

- Brug af en central server til lagring af de private nogler vakker ogsa bel
kymring, idet en kompromittering af serveren vil give adgang til alle borgel
res private nogler. Endvidere er der bekymring vedr. at lesningen benytter
det sakaldte ”’security by obscurity” som en sikkerhedsforanstaltning.

- Losning for opbevaring af medarbejdercertifikater er ikke skaleret til cenl]
tralt brug. 3. parts software har varet en losning pa denne udfordring.

- Ang. NemlID selvbetjening til erhverv:
- Darlig handtering af fejl, kompliceret at aflevere opgaver og
fa svar pa supportopgaver.
- Dyr prispolitik ift. LRA, betyder at man bibeholder en cenl!
tral administration.
- Nar man soger en specifik bruger frem vises resultatet ikke
hvis man har over 500 certifikater. Hvilket betyder at man kan
misforstd fremsegningen som om at brugeren ikke findes.
- Der sendes mails til LRA om fornyelse af alle V-cert / ML
cert. Det er ikke muligt at fra/tilmelde sig disse automatiske
mails.
- Det er ikke muligt at omdebe en brugergruppe til et andet
navn eller flytte alle medlemmer af en gruppe til en ny gruppe
samtidigt.



- Der er positive erfaringer med papkort og negleviser 1 et teknisk perspekl
tiv. Der efterlyses dog alternativer, eksempelvis SMS.

Brugerdesign, brugervenlighed og support

- Anvendelsen af NemID Privat har vist sig steerk ved sin store udbredelse
og homogenitet og dermed sikres det at losningen bliver lettere at huske og
genkende. Losningen virker samlet set brugervenlig, herunder ogsa grundet
at der eksisterer en engelsksproget version. Dog virker designet utidssval
rende og ufleksibelt pa forskellige platforme.

- Ved fornyelse af udlebet certifikat, kan beskeden godt gives mere end én
gang, da borgeren sommetider glemmer at forny og derfor er nod til at mol|
de op 1 Borgerservice for at fa hjlp til at abne deres NemID op igen.

- I forbindelse med opgaven som udsteder, er det et onske at RA-modulet
der anvendes til formalet bliver opdateret hyppigere. Det er angiaende notel|
ringsfelter o.lign. nar der sker @ndringer i det dokumentation som borgerne
skal fremvise for, at fi udstedet et NemID.

- I starten var der lagt op til, at man udelukkende matte udstede pa bag
grund af de oplysninger man kunne se i RA-portalen og sia den dokumental|
tion som borgeren medbringer. Pa det seneste er der dbnet op for flere do]
kumentationsmuligheder, dog uden at det er muligt i RA-portalen at anfore
hvad man her set af dokumentation.

- Brugervenligheden pa RA-portal kunne med fordel optimeres.

Governance og organisering

- Kommuner, KL og SKAT har lobende deltaget i RA-formum i regi af
Digitaliseringsstyrelsen.

Her er der lobende kommet en del ndringsensker, men ofte sa kan disse
ikke lade sig gore, da DanID ikke har faet okonomi til dette. Sa ved fremti’]
digt udbud, ber der ogsa sattes skonomi af til, at de praktiske varktojer
lobende kan forbedres og justeres, og i hyppigere takt.
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NOTAT

Svar pa offentlig hgring om naste generation af den nationale identi-
fikations- og digital signaturinfrastruktur (NemID)

Konkurrence- og Forbrugerstyrelsen har modtaget hegringsbrevet vedrg-
rende naste generation af den nationale identifikations- og digital signa-
turinfrastruktur (NemID). Konkurrence- og Forbrugerstyrelsen er sekreta-
riat for Konkurrenceradet. | den egenskab er styrelsen en uafhangig kon-
kurrencemyndighed. De faglgende hgringsbemaerkninger afgives udeluk-
kende som konkurrencemyndighed. Styrelsen har bemarkninger til hg-
ringsbrevets punkt 2 vedrgrende funktionalitet og anvendelse.

Bemeerkninger til punkt 2. Funktionalitet og anvendelse

EU-Kommissionen fremsatte i juli 2013 udkast til et nyt betalingstjene-
stedirektiv. Det fremgar af direktivforslaget, at sakaldte tredjeparter
(TPP) i fremtiden skal have adgang til forbrugernes betalingskonti for at
kunne tilbyde en betalingstjeneste, hvor TPP foretager en kontooverfarsel
pa vegne af forbrugeren.

De seneste ars udvikling i betalingslgsninger er i overvejende grad base-
ret pa betalingskort-infrastruktur, og derved pa eksisterende gebyrer, der
er fastlagt mellem bankerne for transaktioner med betalingskort. En reel
konkurrent til betalingskortene er tredjepartsbetalinger, der er billige og
effektive, idet produktet er baseret pa en simpel kontooverfarsel.

Der er fra flere sider ytret bekymring sikkerheden i denne forbindelse,
fordi visse TPP-lgsninger baserer sig pa brugen af forbrugerens egne
NemID-oplysninger. For at imgdekomme sadanne bekymringer, kan der
udvikles et sakaldt fuldmagtsmodul.

Digitaliseringsstyrelsen har allerede faet udviklet en lgsning, hvorved
brugen af offentlige selvbetjeningslgsninger kan give fuldmagt via sit
NemID til en privat eller juridisk person. Ordningen fungerer saledes, at
fuldmagtstageren logger ind via sin egen NemID og herefter har adgang
til de sider og tjenester fuldmagten angar.

En lignende effektiv digital fuldmagtsordning i banksektoren vil netop
indebaere, at kunden via fuldmagtlgsningen kan legitimere en TPP til at fa
adgang til hele eller dele af kundens konto og tilknyttede tjenester. Her-
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ved vil TPP’en i kraft af fuldmagten kunne logge ind med TPP’ens egen
NemID - altsa uden at benytte kundens NemID-oplysninger — hvormed
der skabes grundlag for en billig, effektiv og sikker betalingslgsning.

Pa baggrund heraf anbefaler Konkurrence- og Forbrugerstyrelsen, at den
naste generation af NemID udvikles med et selvbetjeningsmodul, hvor
bade offentlige og private selvbetjeningslasninger kan give fuldmagt via
NemlID til en privat eller juridisk person.
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Att.: Morten Jorsum

Offentlig haring om naeste generation af NemID

Kulturministeriet har den 28. maj 2014 modtaget den offentlige horing om naste
generation af den nationale identifikations- og digital sighaturinfrastruktur (Ne
mlID). Styrelsen for Slotte og Kulturejendomme (Koncern It) har pa vegne af
ministeromradets institutioner folgende bemarkninger.

Statens Arkiver

Der forventes en stigende brug af NemlID under sagsbehandling og arbejdsgange,
som fordrer at borgere eller myndigheder identificerer sig pa en sikker made. Det
forventes imidlertid ikke, at behovene vil adskille sig vesentligt fra behovene hos
andres myndigheder eller organisationer, men det er vigtigt, at der findes en vel
fungerende handtering af medarbejdercertifikater, hvor offentligt ansatte kan age
rer pa vegne af en myndighed f.eks. ved anmeldelse, aflevering eller ansegning om
adgang til arkivalier.

Digitale arkivalier, som skal bevares, skal afleveres til Statens Arkiver i en serlig
arkivversion jf. geldende regler (p.t. bekendtgerelsen om arkivversioner af 20.
august 2010). Den fremtidige losning skal understotte, at al information i arkivver
sionen afleveres dekrypteret og kan tilgds uden nogle. Videre skal den informati
on, som myndigheden har brugt til f.eks. identifikation af afsender o.l., findes som
klar tekst i et eller flere felter i ESDH-systemet - ogsa selv om informationen mat
te kunne uddrages af mailsignatur eller andet.

Statens Arkiver finder endvidere, at det vil vaere relevant med en nzermere vurde
ring af, hvilke juridiske og samfundsmassige behov der matte vare for at bevare
signaturoplysninger pa lang sigt. Arkivet forventer, at de digitalt signerede doku
menter 1 myndighedernes ESDH-systemer er kontrolleret i forbindelse med regi
strering 1 systemet, og at arkiveringsversionen er en autentisk repraesentation af de
data og dokumenter, som fandtes i systemet pa afleveringstidspunktet.

Set 1 et bredere samfundsmaessigt perspektiv ville det vare nyttigt, hvis der i for
bindelse med den fremtidige losning blev udarbejdet en udredning om behovet
for langsigtet bevaring af digitale signaturer eller som minimum dokumentationen
for, at et givet dokument var forsynet med en gyldig digital signatur pa modtagel
sestidspunktet. Statens Arkiver deltager gerne i en evt. arbejdsgruppe om emnet.

Sporgsmal kan rettes til Jan Dalsten Serensen, jds@sa.dk eller 41 71 72 46.
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Nota - Nationalbiblioteket for mennesker med laesevanskeligheder

Den fremtidige losning skal kunne bruges af personer med handicap - herunder
blinde, svagtseende, ord- og talblinde personer samt ovrige personer, som pga.
handicap er ude af stand til at lese trykt tekst.

Losningen bor samtidig erstatte alle tidligere offentlige identifikations- og signa
turlesninger - herunder UnilLogin, virksomheds- og medarbejdersignaturer. Videre
er det vigtigt, at losningen fungerer pa alle geengse platforme, bade hvad angar
klienter og servere - og gerne baseret pa JavaScript.

Sporgsmal kan rettes Ole Holst Andersen, oha@nota.nu eller 39 13 46 28.

Statsbiblioteket

Biblioteket har i forbindelse med materialebestillinger behov for at kunne tilga
brugernes oplysninger efter, at de har forladt bibliotekets web-tjenester. Det ville
derfor vere onskeligt med en national login-tjeneste, som kunne udlevere unikke
bruger-id med tidsbegraenset gyldighed pa tvers af tjenester.

Videre ville det vaere onskeligt med en infrastruktur baseret pa kendte teknologier

med international udbredelse, og at Danmark dermed afholder sig fra at definerer
nationale varianter af internationale standarder.

Sporgsmal kan rettes til Svend Larsen, sl@statsbiblioteket.dk eller 89 46 22 21.

Med venlig hilsen

Jorgen C. Andersen
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Digitaliseringsstyrelsen

Sent pr. e-mail til: kis@digst.dk

Offentlig hering om nzeste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemlID)

Landbrug & Fedevarer og Videncentret for Landbrug takker for muligheden for at komme med
vores bemaerkninger til ovennaevnte hering. Videncentret for Landbrug star i haringslisten anfart
som "Landbrugets Radgivningscenter”. Vi skal anmode om, at dette fremover rettes til Videncentret
for Landbrug. Samtidig bemaerkes, at dette heringssvar et et feellessvar fra Landbrug & Fedevarer
og Videncentret for Landbrug.

Konkrete bemaerkninger til de af Styrelsen opstillede temaer:

1. Fremtidige forretningsmaessige behov, for henholdsvis virksomheder, offentlige sektor og
borgere i Danmark og udlandet samt eventuelle juridiske forhold.

I Landbrugets organisationer, det vil sige bade i Landbrug & Fadevarer, i Videncentret for Landbrug
og i Dansk Landbrugsradgivning & Faedevarer har vi et klart forretningsmaessigt behov for en sikker,
effektiv og nem digital signaturinfrastruktur. Dette geelder iseer fglgende:

e som udvikler og leverander af Iasninger, der potentielt kan anvende en fremtidig NemID
fremfor egenudviklede identifikationsl@sninger i vore systemer

¢ via vore foreninger som repraesentant for landmaend og landbrugets anvendelse af it-
systemer

e som serviceleverander direkte til landbruget i form af virksomhederne i Dansk
Landbrugsradgivning

2. Funktionalitet og anvendelse, herunder eksempelvis niveaudelt sikkerhed, lokal
administration af autorisation, single sign-on mv.

Naeste version af Nemld bar tag hgjde for veeksten i anvendelse pa mobildevices, som ogséa har
stor betydning for landbruget bade generelt ved mobile online I@sninger og fagspecifikt ved
landbrugsfaglige registrerings-, informations- og beslutningsstettesystemer, som bl.a. Videncentret
for Landbrug og Dansk Landbrugsradgivning aktivt bidrager til udviklingen af.

Ved mobile lgsninger er traditionel en- eller tofaktorautentificering med komplekse passwords
besvaerligt pa grund af ringe inputmuligheder. Dette kunne forbedres, safremt en ny NemID lgsning
tilbyder niveaudelt sikkerhed, hvor man kan anvende svagere men lettere autentifikations-
mekanismer (fx PIN), mod at tjenesteudbyderen informeres om det seenkede sikkerhedsniveau i
autentificeringen.

Landbrug & Fedevarer

Axelborg, Axeltorv 3
DK 1609 Kebenhavn V

T +453339 4000
F +4533394141
E info@lf.dk
W www.If.dk

CVRDK 25529529

Landbrug & Fedevarer er erhvervs-
organisation for landbruget, fadevare-
ogagroindustrien. Med en eksport pa
over 148 milliarder kroner arligt og med
183.000 beskeftigede repraesenterer vi
etaf Danmarks vigtigste eksporterhverv.

Ved at nytaenke og synliggere erhvervets
bidrag til samfundet sikrer vi vores
medlemmer en staerk placering i
Danmark og globalt.
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Ligeledes er det vigtigt, at naeste version af Nemld arbejder effektivt sammen med de gaengse
standarder for autorisation i savel rige klienter som mobilapplikationer som f.eks. OAuth.

3. Behov for brugervenlighed, herunder forskellige brugeres aktiviteter fra bestilling til
anvendelse og eventuel sparring mv.

Selvom det umiddelbart vil vaere i konflikt med en god autentificering, vil det ikke desto mindre veere
interessant/relevant, safremt der vaelges en lasning, der kan understette en eventuel
serviceudbyderes adgang til indberetninger pa vegne af en landmand. Dette kunne f.eks. veere
tilfaeldet i situationer, hvor en landmand har outsourcet feringen af sit regnskab til et
radgivningscenter.

4. Teknik og infrastruktur, herunder eksempelvis adskillelse af elD og eSignering, single
sign-on, sammenhangende IT-arkitektur, sikkerhed mv.

Bedre beskyttelse mod phishing

Det vil vaere hensigtsmaessigt, hvis autentificeringsdialogen i en ny lgsning er centraliseret hos
leveranderen(e), i stedet for som i dag at veere indlejret hos tjienesteudbydeme. Dette vil i
modseetning til i dag give brugerne reel mulighed for at beskytte dem selv mod phishing i kraft at de
ved, at deres akkreditiver kun anvendes pa eet specifikt domeaene, som browseren kan hjeelpe dem
med at validere (antal tidligere beseg, check af at SSL certifikatet er det rigtige mv).

Sikkerhed gennem transparens

Der er i den nuvaerende version af Nemld blevet brugt energi pa "security through obscurity”, f.eks.
JAR-filer kamufleret som billeder i den oprindelige Nemld, og senest prototypen pa Javascript-
udgaven af Nemld, der inkluderer 1 MB kode. @get transparens omkring, hvorledes sikkerheden er
implementeret, er enskeligt, da det resulterer i en simplere Igsning, som lettere kan peer-reviewes
af det danske savel som af det internationale sikkerhedscommunity.

5. Samspil med interessenter, herunder tjenesteudbydere, administrative procedurer,
sikkerhedsprocedurer mv.

Ingen kommentarer til dette punkt.

6. Fremtidig forretningsmodel, herunder leveranderstyring, support, betalingsstruktur, en
model med flere leveranderer mv.

Sagerne omkring leek af transaktionsdata fra Nets, Java-sikkerhedshuller med mere har skabt et
stort behov for at sikre tillid til sikkerheden i neste version af l@sningen, bade set fra bruger- og
tienesteudbyderside. Det ville i den forbindelse veere et vaesentligt skridt fremad for naeste version
af Nemld, hvis der kan etableres en teknisk savel som en gkonomisk model, der kan understgtte, at
borgeren kan veelge mellem flere leverandgrer som ldentity Provider. Arbejdet kan med fordel
inspireres af det britiske IDAP http://oixuk.org/?page id=305, hvor en raekke organisationer har
meldt sig pa banen som identity providers, og hvor de modtager betaling alt efter, hvor mange
borgere der veelger at anvende den pagzeldende organisation til at validere deres identity og
foretage autentificering af dem. En model med flere leverandgrer vil ogsa potentielt kunne skabe en
konkurrence pa omradet omkring understettelse af nye behov, der ikke er kendt ved
kontraktindgaelse, men som vil opsta i det hastigt voksende internetmarked.
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7. Andre bemaerkninger
Ingen kommentarer til dette punkt.

Safremt ovenstaende giver anledning til spergsmal eller i vrigt enskes uddybet, er | meget
velkomne til at kontakte os.

Med venlig hilsen

LA

Annika Lund
Erhvervsjuridisk Konsulent

Generel Erhvervspolitik
D 33394210

M 51671545
E anl@lf.dk



Hgringssvar: Offentlig horing om neste generation af den nationale identifikations- og digital signaturinfrastruktur (NemID)

Indledning

Vi gnsker at afgive hgringssvar til den offentlige hgring om neeste generation af den nationale
identifikations- og digital signatur infrastruktur (NemID).

Som privatpersoner i forhold til hgringen og med den givne tidsfrist kan vi ikke give et fuldstendigt
og fuldt gennemarbejdet hgrringssvar — selvom vi har en del kendskab til emnet, og bl.a. har
deltaget i det feellesoffentlige arbejde der farte frem til den nuveerende infrastruktur.

Svaret er derfor bade en liste af konkret del-svar og teenkt som en retningsangivelse for de gvrige
omrader i den neste version af NemID.

Vi stiller os gerne til radighed for en uddybning og ogsa til sparring eller deltagelse i eventuelle
referencegrupper.

I vores diskussion der fgrer frem til dette hgringssvar har vi brugt fglgende begreber, hvilket kan
vaere betydende for forstaelse af svaret

* NemID anvendes om autentificering af en (anonym) ID

* ID er en autentificeret ID

*  Bekreftet person: nar en ID kan bekreftes tilhgrer en person

* Bekreftede persondata: oplysninger fra autoritativ kilde (typisk CPR) vedrgrende en
bekreaftet person

* Bekreftet virksomhed og virksomhedsdata: @kvivalent til ovenstaende

* ID oplysninger: oplysninger der relateres til konkret ID ('er)

* ID-holder: en person/virksomhed der potentielt skal autentificeres med NemID, uanset om
personen kan bekreaftes'

* Autentificering: Processen at sikre at den der “er for enden af en (computer) dialog” er en
konkret ID

* Rolle: en ID kan optraede i vaesentlig forskellige situationer eller kontext, der gar at samme
ID skal have forskellige adgange og/eller respons alt efter rollen.?

* Anvender: alle personer der anvender infrastrukturen, uanset rolle

* Interessenter: Udbydere, anvendere, myndigheder, virksomheder, organisationer

» Udbyder: den der stiller en tjeneste til radighed, som kraever ID (samt eventuelt bekraftelse)
for at anvendes

* Autentificeringsniveau: Grader af sikkerfor for at anvenderen retteligt benytter ID.

Behov
Der er behov for stgrre valgfrihed, bedre funktionsadskillelse, at understgtte deltagernes behov og
gnsker om (fleksibilitet) i sikkerhedsniveau'er og sikkerhedsmetoder, samt at understgtte en form

for roller.

Der er et behov for gget transparens, i lgsningerne, sa store dele som muligt skal kunne
gennemskues af interessenterne, og lgsningerne (arkitektur og kildekode) bgr anvende anerkendte

1 Dette vil ogsa kunne vere ikke danske statsborgere, og borgere der ikke optages i CPR
2 Typiske roller: privat-person ifht. person som representerer (eksempelvis som ansat) en organisation, eller
“almindelig bruger” ifht. “administrator”
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Hgringssvar: Offentlig horing om neste generation af den nationale identifikations- og digital signaturinfrastruktur (NemID)
standarder. Udviklet kode bgr udstilles til offentlig verifikation — og til offentlig anvendelse.

Der er behov for at NemID ogsa bliver operationel for mindre spillere (end Banker), til
virksomheder indbyrdes, virksomheder ifht. personer og mellem personer.

Eksempler:
* Der skal tilbydes flere autentificering niveauer og -kanaler end i den nuvarende lgsning.

Og lgsningen ma ikke sta sa stille over flere dr, funktionelt pa dette omrade, som den
nuverende har gjort

* Lovgiver og Udbyder skal kunne vaelge forskellige autentificeringsniveauer til forskellige
tjenester.

Eksempelvis kan en virksomhed velge at sende en vare til en ikke bekreftet person,
biblioteket kan velge at udlane alene pa bruger/password, adgang til personlige
helbredsoplysninger kreever et hgjere niveau.

* Anvenderen skal have ret til at veelge et hgjere niveau en kraevet af lovgiver og udbyder
Eksempelvis skal en borger kunne velge, at alle handlinger ifht. enten bank eller det
offentlige kraever et hgjere certificeringsniveau end det nuverende.’

» Alle personer skal kunne bruge tjenesterne med flere ID'er.*

* Autentificering og signering kunne veere nyttig ifht. privat email

* Autentificering og evt. udveksling af bekreeftede persondata og/eller ID oplysninger mellem
personer og virksomheder kan gge sikkerheden for begge parter f.eks. ved nethandel.

* Bekraftede persondata ma ikke duplikeres mellem parter, bare fordi det er bekvemt for
udbyderne — arkitekturen skal indrettes sa dette undgas. Herved mindskes risikoen for — og
ved konkrete angreb, ligesom lgsningens troveerdighed ages.

Hvordan?

I stedet for at beskrive funtionaliteten direkte og for sig selv, tager vi udgangspunkt i en endret
infrastruktur og beskriver hvordan den kan virke

Infrastrukturen har 5 typer af aktgrer / elementer:

1) ID-udsteder og provider af autentificeringsniveauer; “autID”

2) ID-ekstra-verifikation, “verifyAut”

3) ID-bekrefter, “attribID”

4) ID-holderen, “ID”

5) Service provider, den som man identificerer sig over for, for at indga i eller anvende en given
service®

3 Hvis en person fgler sig utryk ved den nuveerende NemID — méske fordi password og challenge afleveres over
samme kanal (samme browser vindue) — skal borgeren kunne kraeve at “bekreeftet person” for denne borger kreever
to kanaler (eksempel browser og mobiltelefon).

4 En person kan sdledes velge at benytte en ID ifht det offentlige og en anden ID ifht. f.eks. sin Bank — eksempelvis
for at mindske det samlede trusselsbillede personen oplever. Flere NemID kan ogsa veelges som en made at
héndtere roller pa — idet der dog ogsa skal veere mulighed for nogle roller til samme ID, for dem der foretraekker
denne “ease of use”.

5 Service provideren skal naturligvis ogsa vere ID-holder selv, men beskrives her i rollen som den der udbeder sig ID
pé den ID-holder der forbinder sig til Service provideren
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Hgringssvar: Offentlig horing om neste generation af den nationale identifikations- og digital signaturinfrastruktur (NemID)

1) ID-udsteder og provider af autentificeringsniveauer; “autID”

Denne service svarer til en delmangde af den nuveerende NemID.
Der skeres ind til en delmangde for at opna en modularitet der
*  (ger fleksibilitet
* Adskiller autentificering fra “persondata” og mindsker bade adgangen til personrelaterede
data og mindsker risici hvis uvedkommende far/anvender adgang til autID's data.

Denne serviceprovider “sponsoreres” af staten, til at drive en helt aben service. I princippet vil alle
(pé kloden) kunne anvende servicen®, omend i praksis kun med kobling til 2) og 3) for
malgrupperne (danske borgere, virksomheder/organisationer og myndigheder).

ID-udsteder skal stille falgende service til radighed:
1a) Oprettelse og administration af ID

1b) Oprettelse og udveksling af challenge-response ark
1c) Interface til ID ekstra verifikation

1d) Autentifcerings provider

1e) Modul for ID rolle signering

1a) Enhver skal gennem et webinterface kunne oprette en ID’.

Brugeren angiver selv et unikt brugernavn og et tilhgrende password, som systemet husker.
(dette er autentificering niveau 0°)

Systemet laver en signatur til brug for denne ID.

Brugeren kan tilknytte/aktivere et challenge-response ark til sin ID, uanset om brugeren har
genereret det online, eller har faet det af en anden kanal. Aktivering sker ved hjelp af kortets unikke
nummer.

Brugeren kan veelge hvilken challenge kanal brugeren gnsker at anvendes til challenge
#0: challenge ikke valgt

#1: ID-udsteders challenge-response, 1b)

>1: ID ekstra verifikation

Nar en organisation (virksomhed, forening, ...) skal oprettes, vil dette altid ske ud fra en anden ID,
som fra start bliver organisationens administrator.

Der skal veaere mulighed for at tilfgje (og fjerne) administratorer til en organisations ID, tilfgjelsen
kreevet accept af savel en administrator, som af den ID der tilfgjes.

1b) ID-udsteder opretter og udveksler challenge — respons ark

Algoritmen — maske koden - til at generere indholdet af et challenge — respons ark bgr ggres
offentlig tilgeengelig, saledes at alle kan se at det er tilfeeldige tal.

6 En konsekvens af at det rene snit mellem aktgrer

En borger kan saledes selv oprette flere — eller ny - ID

8 Niveau betegnelsen i denne tekst er illustrativ, og falger ikke eksempelvis de niveauer der normalt diskuteres i en
SAML 2.0 implementering

~
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Hgringssvar: Offentlig horing om neste generation af den nationale identifikations- og digital signaturinfrastruktur (NemID)

Systemet kan generere et elektronisk (signeret af ID-udsteder) challenge — respons ark med samme
indhold, som vi kender fra NemID's “papkort”. Hvert kort identificeres med en unik ID (et
nummer).

En bruger, der er logget pa ID-udsteder, kan fa elektronisk udleveret et challenge — respons ark,
valgfrit®

* leveret pa skerm (brugeren kan sa printe)

* leveret som download fil

 leveret som fysisk brev, gennem “folkeregistret”'’

(hvis ID er bekreaftet person)

1c) Interface til ID ekstra verifikation

Nar brugeren har valgt at ville have ID ekstra verifikation — eller hvis service provideren angiver at
ID ekstra verifikation skal anvendes, skal ID-udsteder (efter brugernavn & password identifikation)
sende ID til pageldende “verifyAut” aktgr, og afvente respons.

1d) Autentificerings provider

Der skal laves et modul til fri afbenyttelse af alle ID-holdere, som gnsker at veere en service
provider."

Nar en service provider anvender dette modul (med sin ID), kan service provideren angive hvilke
kanal niveau der kraeves for at anvende service providerens service (0, 1 >1, samt i tilfeldet >1
angive hvis en bestemt kanal kraeeves)"

Ligeledes kan en service provider angive om der gnskes en bekraftet person og eventuelt angive
hvilke bekraftede persondata der gnskes. I dette tilfeelde skal ID-holderen praesenteres for disse
krav/gnsker som indledning til autentificering og skal kunne afvise de enkelte elementer.

Efter (succesfuld) autentificering sender ID-udsteder ID-holderen og Service Providerens ID til ID-
bekreefteren, “attribID”, — se narmere i afsnit 3) — med oplysning om hvilke bekreftede attributter
der gnskes og er accepteret af ID-holder. Svaret pa dette modtages fra “attribID”, krypteret mod
service providerens ID, saledes at alene service provideren ser de aktuelle data.

1e) Modul for ID rolle signering

En person kan selv valge at lave flere ID'er ved ID-udstederen' og sédledes ved egen administration
indfere roller for personen, uden yderligere infrastruktur, og uvedkommende for de enkelte service
providere.

9 Vilaegger ikke op til at de forskellige forsendelsesmetoder skal opfattes som sikkerhedsniveauer. Det fremsendte
kort bruges i alle tilfeelde pa samme kanal som brugerID/password (samme browser session), og vi opfatter “brev er
sikker levering som ikke kan opsnappes” som misbrug af en juridisk overlevering og ikke mere reelt end
“browseren/pc'en er ikke overtaget”

10 Bemeerk at servicen med print og forsendelse af ngglekort sker i regi af myndigheden (staten). ID-udstederen
sender krypteret challenge respons ark med angivelse af ID til myndigheden til print og forsendelse — uden at ID-
udsteder kender personadata herunder navn og addresse.

11 Denne brede formulering er for at flest mulige parter kan fa gleede af infrastrukturen, eksempelvis ogsd mindre
virksomheder i kommunikation med forbrugere, eller mellem borgere, i foreninger osv.

12 Se 1a)

13 Bemerk at ID-bekrefteren (“CPR” myndigheden) skal kunne bekrafte den samme person pa flere ID
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Hgringssvar: Offentlig horing om neste generation af den nationale identifikations- og digital signaturinfrastruktur (NemID)

Men der er behov for at kunne se nar en virksomhed agerer, henholdsvis en virksomheds ansat
agerer.

Det fgrste understgttes ved at virksomheden ogsa kan vare ID-holder (myndighedsbekreftelse er
her iftht. CVR). Virksomheden som entitet tegnes sa ved signering med ID'ens signatur — f.eks.
gennem automatiske/server baserede transaktioner.

For at man kan se at en konkret ansat i virksomheden handler pa virksomhedens vegne, skal en
(personID) kunne tilknyttes en eller flere virksomhedsID'er. En organisationsID skal saledes kunne
tilfgjes et vilkarligt antal person ID'er (og de skal kunne fjernes igen) af organisationens
administratorer* — hver ID skal dog ogsd godkendes af ID-holderen far den er tilfgjet.

Under autentificering af en person ID vil systemet bede ID-holderen’ valge en organisation (eller
veelge “som person™).

... de n@rmere mekanismer omkring handtering af signatur og af signeringsopgaven er ikke endnu
gennemarbejdet, men skal understgtte den retning dette afsnit angiver.

2) ID-ekstra-verifikation, “verifyAut”®

I stedet for at fortseette ud af den hidtidige strategi “one size fits all”, mener vi det er vigtigt at give
valgfrihed pa kanaler, metoder og sikkerhedsniveauer for autentificering.

I “ID-udstederen” ligger niveau 1 og 0, svarende til de sikkerhedsniveauer der findes i den
nuverende NemlID lgsning med og uden “papkort” i autentificeringen.

Det er klart at det er ngdvendigt, at der skal veere styr pa aktarer til eID ekstra verifikation, og at der
samtidig gives bedst mulighed for konkurrerende alternativer.

Der skal derfor laves en set regler og en beskrivelse for hvorledes en virksomhed kan blive
“verifyAut”, hvordan lgsningens sikkerhedsniveau klassificeres - og hvordan lgsningens
sikkerhedsniveau kan klassificeres og indga i ID infrastrukturen .

Eksempler pa alternative eller ekstra verifikationer:

a) “SMS challenge respons verifyAut” - challenge respons med mobil som kanal

Akvivalent med ID-udstederens “challenge-respons ark” genereres et ark, som kan leveres af de
samme kanaler og/eller til mobil telefon.

Autentificering sker ved at verifyAut sender SMS med challenge og verifyAut modtager respons
modtages pr SMS .

14 Ved tilknytningen kan administrator sette hvilket challenge/verifikations niveau der kreves for at handle med
denne organisation som “rolle”

15 Hyvis person ID'en er tilknyttet mindst en organisation

16 Det skal bemerkes at det opfattes som vere en styrke for opfattelsen af sikkerheden i den samlede infrastruktur, at
ID ekstra verifikation ikke foretages af samme operatgr som foretager ID udstedelse. Og at denne adskillelse derfor
skal veere et krav. Det er kun adskillelsen til ID udstedelse der er afggrende — en operater kan godt tilbyde flere
alternative ID ekstra verifikation .
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Hgringssvar: Offentlig horing om neste generation af den nationale identifikations- og digital signaturinfrastruktur (NemID)

b) verifyAut dongle
I stedet for challenge-respons ark tilbydes en hardware dongle

VerifyAut kan veere med SMS, eller over netverk,...

c)....

mange andre lgsninger findes, og der vil givetvis komme flere med tiden

Lgsningerne kan vere gratis (sponsorerede af staten) eller finansierede af brugerne.

Vi mener at lgsning a) skal etableres (sponsoreres) af staten til fri anvendelse af bekreftede ID'er,
saledes at borgene kan velge denne lgsning gratis (hvis de har mobil, hvilket vi ikke mener at
myndighederne bgr kunne stille krav om)

Vi mener at staten (fortsat) bgr overveje at sponsorere en eller flere lgsninger af typen b), hvor ID-

holderen skal medfinansiere ID-holderens hardware.

3) ID-bekrefter, “attribID”
AttribID er en service som myndigheden star for.

Grundleggende skal denne service baseres pa at en persons identitet og ejerskab af en ID
verificeres af autoritativ kilde , som efterfglgende kan bekraefte sammenhang og associerede data
over for tredjepart

Denne opgave har man ogsa haft ved etableringen af NemlID. Det er vores opfattelse af selvom den
bekreftede sammenheng givetvis hovedsaglig er korrekt, er de hidtidig anvendte metode dybest set
meget usikre. I princippet usikre, men som det ogsa er beskrevet i pressen i praksis ikke handteret
korrekt, sa selv den forestillede sikkerhed har ikke veeret til stede.

Seerligt her skal det overvejes hvordan der sker en nem overgang fra den eksisterende nemID — her
ma vi erkende behovet for en stremliniet konvertering (uanset ovenstaende betragtninger om
svagheder i kilden). Vi forestiller os at alle anvendere af den nuveerende nemlID skal kunne tilga en
seerlig konverteringsfunktion hos ID-bekrefteren, hvor den nye ID kobles til en CPR-person
gennem anvendelse af den gamle nemID autientificering og CPR opslag.ID-bekrafterID-
bekrafterID-bekreefter.

Herefter mener vi at den eneste rigtige made, at etablere sammenhengen mellem person-identitet og
ID, er gennem en myndighedsbehandling. Hvor en myndighedsperson fysisk mader ID-holderen, og
checker presenteret dokumentation, og lader ID-holderen autentificere sig over for myndigheden
(gennem ID-udstederen).

I praksis kan dette eksempelvis ske

* gennem eksisterende kommunal borgerservice,

* i seerlige servicefunktioner (f.eks. en borgerservice/politifunktion) etableret pa trafikknudepunkter
* gennem opsggende borgerservice (borgerservice med rundt i bogbusser, eller....)
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ID-bekrefteren (“CPR myndigheden”) skal saledes etablere procedurer og ID understgttelse af
borgerbetjening pa dette omrade — hvilket i et vist omfang ogsa er tilfeeldet i dag.

ID-bekrefteren skal etablere et aftalegrundlag, som en service provider skal indga i, for at kunne fa
et svar'’. Dette aftale grundlag skal sikre, at service provideren handterer data pa betrykkende vis,
lader sig revidere osv. Dette kan virke som overlappende med dataloven/datatilsynets rolle, men det
er vores opfattelse at en sadan aftale vil veere en styrke ifht. danske virksomheder under dansk lov.
Og det er absolut afggrende for at kunne handtere service providere, hvor der kan vere tvivl om
hvilke love der geelder, eller hvor vi ved at dataloven ikke geelder.

ID-bekreafteren skal etablere et system der kan modtage en forespgrgsel fra ID-udsteder, og besvare
disse — krypteret til den konkret modtagende service provider.

Under forudsetning af, at ID-udsteder har indhentet ID-holderens samtykke i den konkrete
autentificeringssession, taler vi om fglgende oplysninger som ID-bekrefter kan udsende

a) Er ID en bekreaftet person

b) Den bekreaftede persons person-ID'®

c) Den bekreaftede persons navn'

d) adresse

e) alder

f) fedselsdato

g)...?

Hvor ovenstaende forkuserer pa bekraftelse af en person, sa skal der derudover tilsvarende kunne
indhentes bekraftelse pa organisationer (virksomheder) gennem autoritativ sammenknytning
mellem en organisations ID og en entitet i CVR.

I dette tilfeelde vil samtykke / fortrolighed have en mindre rolle, idet eksempelvis navn og adresse
her skal vere offentligt tilgeengeligt.
ID-bekreafterID-holder

17 Alle vil dog kunne fa svar af attribID pa om “er dette en bekreftet person”, hvis ID-holderen har accepteret at
svaret gives

18 Her skal det bemerkes at vi absolut mener at denne ID ikke er CPR nummer, men at CPR registret (som minimum
til denne service, men klart kan det bruges bredere) skal etablere et selvstendigt unikt ID til alle personer der
registreres i CPR. Der er skrevet meget om CPR-nummeret den seneste tid, men vores @rinde her er alene at sikre
en korrekt og holdbar datamodellering. CPR nummeret har som minimum den svaghed at man ud fra nummeret kan
se to personhenfgrbare oplysninger; ken og fgdselsdato. Og ID infrastrukturen skal kunne arbejde med en entydig
identifikation af en person, uden at “vedleegge” personhenfgrbare oplysninger.

19 For flere af data c), d)... vil et svar kunne veere “ma ikke oplyses” - ved hemmelig adresse osv.
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Den 27. Juni 2014,
Lars Ole Belhage

Bjarne C. Jacobsen
Lars Roark
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Haringssvar

Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Michael Mgller

Dato 10. juni 2014

http://www.computerworld.dk/art/231127/opfordring-til-laeserne-vaer-med-til-at-designe-nemid

Udfordring modtaget..

Vedr omrade;
teknisk infrastruktur
Tag et kik p3;

https://www.grc.com/sarl/sarl.htm

Det er en Igsning der kombinerer web login med brugerens smart phone, maske denne eller noget lign
kunne blive en del af det nye NemID V3.

Og ellers som minimum en kode generator til smart phones, nar andre som eg. VeriSign kan lave en
"sikker” lIgsning til smartphones burde NemID ogsa kunne sikres tilstraekkeligt.

Best regards / Med venlig hilsen

Michael Mgller

IT Operations Specialist

Mobile Phone: +45 27 876 121

| always consider opposing viewpoints — | consider them silly..

SWYgeW91IHJIYWQgdGhpcyB5b3UgZ290IHRvbyBtdWNoIGZyZWUgdGItZQ==
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Haringssvar

Vedr. Offentlig hering om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Miljgministeriet

Dato 27. juni 2014

Til Digitaliseringsstyrelsen

| forbindelse med etablering af beslutningsgrundlaget for den naeste generation af identifikations- og
digital signaturinfrastruktur i Danmark har Digitaliseringsstyrelsen gnsket at hgre relevante
interessenter om deres behov og gnsker i denne sammenhang. Miljgmisteriet og Miljgstyrelsen er
blevet kontaktet i forbindelse med den offentlige hgring.

Miljgministeriet har koordineret hgringen internt og kan melde fglgende tilbage:

Miljgministeriet har ikke den forngdne indsigt, kompetence og ressource til at ga dybere ind i de
udmeldte temaer, men kan dog ud fra vores erfaringer med den hidtidige infrastruktur pege pa enkelte
gnsker og anbefalinger til den fremtidige infrastruktur.

| forbindelse med temaet Funktionalitet og anvendelse er det gnskvaerdigt, at det bliver muligt for
udleendinge og udenlandske virksomheder at benytte danske offentlige selvbetjeningslgsninger (gerne
med tilhgrende Digital Post) med sikker identifikation. Endvidere finder vi det vigtigt, at den planlagte
vej med gget mobilitet (pr. sommer 2014) forfglges yderligere.

| forbindelse med temaet Behov for brugervenlighed vil ministeriet tilleegge det veerdi, hvis den tekniske
implementering i selvbetjeningslgsninger og fagsystemer bliver nemmere for de relevante myndigheder,
og hvis der bliver sat fokus pa brugervenligheden i installationen pa brugersiden.

| forbindelse med temaet Teknik og infrastruktur finder vi det vigtigt, at Igsningen bliver
sikkerhedsmaessig fuldt forsvarlig.

| forbindelse med temaet Fremtidig forretningsmodel mener vi, at det vil vaere befordrende for
udbredelsen og ressourceformindskende med et fuldt frikgb pa statens omrade.

Med venlig hilsen

Helle Wentzer Licht
Seniorkonsulent
Anvendelse — Land og By
Dir tif.: (+45) 72 54 56 60
Mobil:  (+45) 20 87 00 60
hwl@gst.dk
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Geodatastyrelsen
Rentemestevej 8
DK - 2400 Kgbenhavn NV
TIf.: (+45) 72 54 50 00
www.gst.dk
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Haringssvar

Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Ministeriet for Barn, Ligestilling, Integration og Sociale Forhold (MBLIS)

Dato 27. juni 2014

Ministeriet for Bgrn, Ligestilling, Integration og Sociale Forhold (MBLIS) har fglgende
bemaerkninger til nedenstdende hgring:

Digitaliseringsstyrelsen har i hgring af 28. maj 2014 bedt om gnsker til naeste generation af NemID, der
nu skal i udbud. Digitaliseringsstyrelsen gnsker bemaerkninger inden for falgende temaer:

1. Fremtidige forretningsmaessige behov, for henholdsvis virksomheder, offentlige sektor og borgere i
Danmark og udlandet samt eventuelle juridiske forhold.

2. Funktionalitet og anvendelse, herunder eksempelvis niveaudelt sikkerhed, lokal administration af
autorisation, single sign-on mv.

3. Behov for brugervenlighed, herunder forskellige brugeres aktiviteter fra bestilling til anvendelse og
eventuel sparring mv.

4. Teknik og infrastruktur, herunder eksempelvis adskillelse af elD og eSignering, single sign-on,
sammenhangende IT-arkitektur, sikkerhed mv.

5. Samspil med interessenter, herunder tjenesteudbydere, administrative, procedurer,
sikkerhedsprocedurer mv.

6. Fremtidig forretningsmodel, herunder leverandgrstyring, support, betalingsstruktur, en model med
flere leverandgrer mv.

7. Andre bemaerkninger

MBLIS skal indledningsvist bemaerke, at det er uklart i hgringen, om vi som ministerium ud over egne
forretningsmaessige behov herudover skal varetage interessen for de borgergrupper, som ministeriet



har ansvaret for at udfgre politiske initiativer over for, fx zldre, borgere med handicap, borgere med
psykiske lider, hjemlgse mv. | hgringen har vi ogsa taget hensyn til sidstnaevnte aspekter, idet der ma
tages hgjde for, at vi ikke pa dette punkt har ladet os begraense af eventuelle tekniske begraensninger og
krav til sikkerhed mv., som vi ikke har fuld indsigt i.

MBLIS skal bemaerke, at der i offentligheden har vaeret rejst problemstillinger i forhold til mennesker
med handicaps og ldres brug af NemID, herunder bade i forhold til kontakten til det offentlige samt
vedr. muligheder for administration af den enkeltes egen gkonomi. Det vurderes vaesentligt, at man i
arbejdet med naeste generation af NemID er opmaerksom pa disse problemstiller, der er rejst af bl.a.
handicaporganisationer, ldreorganisationer og KL.

Det er vigtigt at den kommende Igsning understgtter brugere med sezerlige behov, uanset om det er en
borger eller en offentligt ansat medarbejder. Der skal tages hensyn til handicap. Samtidig skal Igsningen
ogsa tage hensyn til seerligt udsatte og svage grupper, fx svage eller zldre it-brugere, indvandrere med
darlige sprogkundskaber, hjemlgse og andre. Der kan ogsa vaere grupper af unge / halvstore bgrn, som
har brug for identifikation fx ved eksamener, bus- og togkorterhvervelse mv.

| forhold til de problemstillinger, som MBLIS kender til, anbefaler vi, at der i naeste generation NemID
gives mulighed for, at en gget og fleksibel adgang til at give fuldmagter til anvendelse af NemID
(herunder fx ogsa enkeltfuldmagter, hvis der skal flere underskrivere pa fx en boligstgtteansggning). |
forhold til svage brugere bgr man ogsa overveje fuldmagtsgivning eller delegering af ret til at benytte
identitets- eller fuldmagtsgivning eller underskriftsfunktionen til stgttepersoner til svage borgere eller
borgere med funktionsnedsaettelser.

Det anbefales derudover, atNemID skal vaere sa brugervenlig som muligt og kunne anvendes pa mobile
enheder.

Der er ogsa identificeret et problem i forhold til hjemlgse, der mister deres NemID mv. Her er det
gnsket, at overveje om det er muligt at kunne anvende NemID, s den er tilgeengeligt via nettet uden
brug af ngglekort mv. P4 denne made undgar man problemet med borgere, der ikke kan fa adgang til
Digital Post eller digitale selvbetjeningslgsninger mv., fordi de mister deres ngglekort. Herudover vil man
Igse problemet for borgere, der ikke gnsker at have NemID pa sig af og i dag kun har den mulighed at
opbevare ngglekortet i sikre bokse. Det geelder fx for hjemlgse borgere.

Herudover bgr det overvejes at ggre det nemmere for borgere med fast bopael i udlandet, at fa udstedt
NemlD.

Det er endvidere vigtigt for MBLIS, at Igsningen tilgodeser de behov for tilgeengelighed, som mennesker
med saerlige behov matte have, hvad enten disse skyldes handicap (funktionsnedsaettelser), kulturelle,
sociale eller sproglige forhold.

| forhold til tema 3 "Behov for brugervenlighed” bemarker MBLIS, at der fortsat skal veere fokus pa at
sikre en NemID Igsning, som er handicapvenlig, bade for borgere med fysiske og psykiske
funktionsnedsaettelser".



Det er saledes vigtigt, at geeldende regler og retningslinjer for tilgeengelige weblgsninger og services
overholdes og anvendes i udviklingen af systemet (f.eks. WCAG 2.0 og WAI-ARIA). Ligesom man bgr
udvikle forskellige lgsninger tilpasset brugergrupper med specielle krav til brugergraensefladen.

Lgsningen skal vaere med til at sikre, at borgere med handicap er i stand til at kommunikere med det
offentlige pa lige fod med andre borgere, sa man ogsa her lever op til kravene i FN’s
handicapkonvention.

Det er vigtigt, at man foruden tilgaengeligheden ogsa sikrer en brugervenlig Igsning, sa alle borgere
uanset evt. handicap vil vaere i stand til at kommunikere med det offentlige pa en nem og betrykkende
made, uden at den enkelte bliver begraenset i sine muligheder i forhold til obligatorisk digitalisering og
digital post.

Det er vigtigt, at geldende regler og retningslinjer for tilgeengelige weblgsninger og services overholdes
og anvendes i udviklingen af systemet (f.eks. WCAG 2.0 og WAI-ARIA). Ligesom man bgr udvikle
forskellige I@sninger tilpasset brugergrupper med specielle krav til brugergraensefladen. Lgsningen skal
veere med til at sikre, at borgere med handicap er i stand til at kommunikere med det offentlige pa lige
fod med andre borgere, sa man ogsa her lever op til kravene i FN’s handicapkonvention.

Endvidere ggr MBLIS opmaerksom p3, at der er kgnsforskelle i netadfaerden hos henholdsvis ldre
kvinder og &ldre maend, og at der bgr tages hgjde for disse i forbindelse med overvejelserne om
brugervenlighed og tilgeengelighed.

| forhold til tema 1 "Fremtidige forretningsmazessige behov" bemaerker MBLIS, at de mange sager i
pressen med sikkerhedsbrister, hvor borgeres cpr-nummer er blevet offentliggjort, misbrugt eller
anvendt til kriminalitet peger p3, at den nye generation af Nemid skal udvikles til en sikkerhedsmaessig
holdbar Igsning.

| forhold til tema 2 "Funktionalitet og anvendelse" bemarkes, at Igsningen evt. kunne anvende
differentierede sikkerhedsniveauer, hvorved eksponeringen af cpr-numret kunne styres.

| forhold til tema 4 "Teknik og infrastruktur" bemaerkes iszer, at den nye generation af NemID bgr vaere
uafhaengig af platforme eller kunne understgtte alle platforme. Det er ligeledes vigtigt, at Igsningen
understgtter mobilitet.

Adskillelse af identifikationsdelen og underskriftsdelen vil veere at foretraekke. Det bgr altsa vaere muligt
at skelne mellem den digitale identifikation og de situationer, hvor borgeren eller brugeren skal
underskrive digitalt.

En ny generation NemID bgr udformes, sa ansatte i den offentlige administration kan teste deres 'egne’
offentlige systemer uden at skulle ggre brug af deres private og personlige NemID som borgere.

Offentligt ansatte kan ikke benytte NemID erhverv til dette, da Nemld erhverv er offentligt ansattes
mulighed for at kontakte og verificere sig over for andre offentlige systemer i deres egenskab af at vaere
sagsbehandlere i egen organisation.



Statsrevisorerne Beretning nr. 3 om forebyggelse af hackerangreb 2013-14 opszetter en raekke
anbefalinger (der i praksis fungerer som krav) til de offentlige institutioner, som bl.a. bgr sikre, at der er

* teknisk begraensning af download af programmer fra internettet
* begraensning af brugen af lokaladministratorer
Disse anbefalinger er i modstrid med den nuvaerende tekniske Igsning i NemID.

Java-appletten skal nemlig installeres og opdateres med jeevne mellemrum og derfor ma brugere, som
er ansat pa en offentlig arbejdsplads, stole p3, at it-afdelingerne far udsendt opdateringerne til Java
uden forsinkelse.

Derfor bgr en kommende NemID Igsning tage hgjde for sddanne forhold; eksempelvis ved at kunne
fungere uafhaengigt af platforme og uafhangigt af installation.

| forhold til tema 5 "Samspil med interessenter" bemaerker MBLIS, at det bgr vaere et krav, at
rigsrevisionen godkender den naeste generation af NemID som valideringsmekanisme op imod offentlige
systemer.

MBLIS bemarker endeligt, at MBLIS har sendt hgring til Udbetaling Danmark, som ikke var pa
hgringslisten. Udbetaling Danmark svarer Digitaliseringsstyrelsen direkte. MBLIS har herudover givet
input til hgring af en reekke yderligere organisationer, som Digitaliseringsstyrelsen supplerende har hgrt.

Med venlig hilsen
Lisbeth Krogh
Specialkonsulent
SOCIALMINISTERIET
Jura og International
Holmens Kanal 22
1060 Kgbenhavn K
TIf. nr. 33924337

E-mail: Ibk@sm.dk
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Ministeriet for Fedevarer, Landbrug og Fiskeri i

NaturErhvervstyrelsen

Den 25. juni 2014
Ref.: FRJO / Center for It

Svar vedr. hgring om ny digital identifikations- og signaturinfrastruktur (NemID)

Den nuvarende NemID-Igsning har veeret en central drivkraft for digitaliseringen af offentlige ser-
vices. NaturErhvervstyrelsen arbejder Igbende med at effektivisere sagsbehandling og interne pro-
cesser gennem digitalisering og automatisering. Centralt i dette arbejde er etableringen af bruger-
venlige selvbetjeningslgsninger og platforme til kommunikation med styrelsens kunder.

For at kunne ggre det har NaturErhvervstyrelsen brug for en effektiv og sikker digital id- og signa-
turinfrastruktur, seerligt til understgttelse af kommunikation og transaktioner med private virksom-
heder og borgere. NaturErhvervstyrelsen har fglgende bemaerkninger inden for de foresldede te-
maer:

Forretningsmaessige behov

Ejerforhold og relationer mellem virksomheder og mellem virksomheder og borgere har betydning
for anvendelse af digitale identifikations-Igsninger. Typiske scenarier er fx borgere, der har behov
for nem adgang til at administrere en mindre virksomhed (fx en enkeltmandsvirksomhed), virk-
somheder der administrerer pd vegne af en anden virksomhed (fuldmagt) og medarbejdere i virk-
somheder, der administrerer p& vegne af flere virksomheder i samme koncern (kompleks ejer
struktur). Der er behov for Igsninger, der ggr det nemt for virksomheder at fa overblik over, hvem
der har f3et udstedt signaturer i forhold til de organisatoriske strukturer, delegering af rettigheder
(fuldmagter) og nem administration af signaturer.

Der er ligeledes brug for, at medarbejdere i virksomheder kan identificeres i forhold til den speci-
fikke produktionsenhed (p-nummer) de arbejder i. Det skyldes, at indberetning ofte foregar pa p-
nummer niveau og at denne identitet er central for at kunne tilbyde store virksomheder nem ad-
gang til at administrere deres oplysninger.

NaturErhvervstyrelsen modtager indberetninger fra virksomheder i andre lande. Indtil EU-
Kommissionens forslag til forordning om identifikation og tillidstjenester (eIADS) er implementeret,
er der behov for alternativer til at handtere sikkert login og sikre transaktioner fra virksomheder i
andre lande.

Funktionalitet og anvendelse

NaturErhvervstyrelsen har behov for et lavere sikkerhedsniveau end det nuvaerende, fx blot base-
ret pa brugernavn og password. Det skyldes iszer et gnske om at kunne give nem adgang til egne,
ikke fglsomme data til virksomheder og dermed udvide funktionaliteten i og brugervenligheden af
digitale selvbetjeningslgsninger.

NaturErhvervstyrelsen Nyropsgade 30 Tel +45 33 95 80 00 mail@naturerhverv.dk
DK-1780 Kgbenhavn V Fax +45 33 95 80 80 www.naturerhverv.dk
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4)

6)

Brugervenlighed

Kunder pa offentlige digitale Igsninger skal foreholde sig til en maengde begreber. De offentlige
portaler borger.dk/virk.dk, NemLog-in og NemID har hver deres indgange og brugergraenseflader,
hvilket ggr vejen ind til selvbetjening laengere og ofte forvirrende for brugerne.

Der skal sikres en bedre integration af Nemld i myndighedernes Igsninger for at gge brugervenlig-

hed. Sikkerhedsinfrastrukturen (NemID/ NemLog-in) skal derfor traede mere i baggrunden i forhold
til brugeren og de forskellige komponenter skal kunne tilpasses, fx i forhold til lede- og hjaelpetek-

ster, for at mindske forvirring og sikre den bedste understgttelse af de centrale forretningsproces-

ser.

Alle platforme, dvs. de mest anvendte kombinationer af enheder og operativsystemer, skal under-
stgttes og der skal veere bedre mulighed for, at brugerne har flere signaturer tilpasset til fx desk-
topmiljger og mobile platforme.

Teknik og infrastruktur

Konkret er der behov for at kunne signere stgrre dokumenter, end det er muligt i dag. Begraens-
ninger i signeringskomponenten er en barriere for fuld digitalisering af arbejdsgange i NaturEr-
hvervstyrelsen.

Der er behov for, at egenskaber ift. fx signering og fuldmagtslgsninger integreres i NemLog-in
uden tab af funktioner. NaturErhvervstyrelsen oplever udfordringer med at anvende NemLog-in og
dermed de centrale fordele ved single sign-on pa tvaers af offentlige Igsninger, fordi Nemlog-in
komponenter ikke kan tilpasses tilstraekkeligt til de forretningsmaessige behov eller har begraens-
ninger, der ggr de ikke kan anvendes i konkrete brugerscenarier.

Den offentlige signaturstandard OCES skal vaere fuldt kompatibel med den private signatur (ban-
kernes). Der er behov for, at de tekniske underliggende forhold omkring sikkerhedsinfrastrukturen
traeder i baggrunden og ggres transparente for brugeren, sa der ikke kan opsta tvivl om, hvad der
skal til for, at borgere og virksomheder kan benytte offentlige digitale tjenester.

Forretningsmodel

NemID er en af kernekomponenterne i den digitale infrastruktur. Det er derfor centralt at der ydes
support til borgere og virksomheder, der har problemer med Igsningen. Det skal sikres, at der altid
kan findes support til problemer, enten i form af let forstaelige vejledninger/guider og selvbetje-
ning eller i form af let tilgeengelig og evt. gratis hotline support.

Vi ser frem til at fglge arbejdet med en ny NemID-Igsning.

Med venlig hilsen

Franci Johansen
IT-Chef, NaturErhvervstyrelsen
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Haringssvar

Vedr. Offentlig hering om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Niels Kleberg

Dato 25. juni 2014

Med udgangspunkt i den offentlige hgring har jeg, uden at vaere hgringspart, understaende forslag, som
jeg som borger og anvender af NemID haber vil blive godt modtaget.

Som led i en generel international tendens mod bedre beskyttelse af privatlivet, mener jeg at NemID's
virkemade og infrastruktur skal udvides til bedre at understgtte dette. Jeg har derfor fglgende 3 forslag:

MIN LOG - for at opretholde den hgije tillid til den offentlige forvaltning i Danmark, bgr offentlige aktgrer
skrive til en personlig log for den enkelte borger, nar den anvender borgerens personlige eller fplsomme
data. Loggen kan placeres under borgerens dokumentboks, saledes at borgeren har transperant adgang

til at se hvilke myndigheder der har anvendt data og i hvilken sammenhang.

PSEUDONYMISERING - som led i udbredelsen af NemID som autentificeringsmekanisme bgr brugeren
pseudonymiseres, saledes at det ikke er muligt at udfgre datamining pa en bruger som anvender NemID.

CENTRAL SAMTYKKEKOMPONENT - hvor offentlige aktgrer har behov for en borgers samtykke til at
indhente, eller udveksle informationer, bgr dette kunne indhentes via en fallesoffentlig komponent

under signering med NemID.

Med venlig hilsen
Niels Kleberg

Undskyld kortfattethed. Sendt fra min iPad



Haringssvar

Vedr. Offentlig hering om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Nimish Gautam

Dato 22. juni 2014

Hej.

Undskyld for engelsk, men jeg kan forklare mine meninger bedre pa det.

I've been a software developer here in Denmark for the last 2 years, having worked in the private sector
and also for the Undervisningsministerium, and working to set up some secure API protocols at
Wikipedia before | moved here.

Most developers who want to use NemlID don't really want or need all the verification it provides. You
don't necessarily need the user's real name or CPR number... you just want to know 1 thing:
- This user is a unigue Danish user on my system that can register exactly once

Based on this, | propose something with the following additional properties:
- | know that a user is only on my system once, and is a user of NemID
- | do not know the user's name, CPR number, or any other information about the user

- Anyone who somehow spoofs my API credentials knows nothing about my application OR anything
about the NemID user

This would require an extra interaction by the user...they would have to go some central NemID website
and say "send the following confirmation string to this application".

Here's how an example flow would go:

As an app developer, I register an app with app id "1" at nemid.dk.

A user comes to my site, and | say "to complete registration, please log in to nemid.dk and say ‘app id 1
should get my confirmation code A123™

I then go to nemid.dk and make an API call. The API gives me a random ID for this user, with the only
guarantee that the identifier will NOT be repeated (which can be accomplished by one-way hashing) and
it returns my confirmation code to me. So | get something like:

{ "random-id-here" : "A123" }

Again, even if my API credentials are compromised, it's impossible to construct anything valuable out of
this since the random id will be unique for all applications, and the second value is a value that I've asked
the user to specify.

Similarly, if the user doesn't want to comply, they retain the right to send whatever arbitrary string or
information they want to my system, or nothing at all.


http://nemid.dk/
http://nemid.dk/
http://nemid.dk/

Because there are no security risks in a system like this, it can be open to any developer in Denmark
nearly for free (minus storage space and bandwidth costs, which could be throttled).

Of course, if your application wanted more detailed information (CPR number, etc), the more direct login
that is available now would still apply, but again, most developers just want user authentication, and
bank-grade software isn't required to get it.

(also I'm sure you've gotten plenty of suggestions about not using Java on the client side, but in case you
haven't... using Java on the client-side creates a nightmare of usability issues because of the way Java is
updated and the way web browsers enforce default security practices, along with the decreasing number
of browsers that continue to support Java, notably Chrome and Firefox, not to mention the fact that iOS
does not allow for any virtual machines, including the jvm. It's also very slow.)

Thank you for your time.



Hgringssvar for hgring ang
""Offentlig hering om naste generation af den nationale
identifikations- og digital signaturinfrastruktur (NemID)""

Odense Kommune fremsender hermed hgringssvar. Odense Kommunes hg-
ringssvar indeholder dels en generel indledning og bemarkninger og dels
specifikke bemarkninger og bidrag i forhold de skitserede hgringstemaer i
Haringsbrevet.

Generel indledning og bemaerkninger

Odense Kommune anser denne hgring som vigtig og setter pris pa at Digita-
liseringsstyrelsen foretager en meget bred og aben hgring. Odense Kommune
anser denne infrastruktur komponent, som en meget vigtig og central kompo-
nent i forhold til en national digitalisering og samspillet imellem offentlige
og private virksomheder og borgerne.

Som beskrevet i hgringsbrevet udlgber kontrakten for den eksisterende farst i
2017. Da der pa nuvaerende tidspunkt er over 3 ar til udlgbet af kontrakten
kan det veare sveert at forudsige hvorledes at IT-landskabet ser ud om 3 ar,
ligeledes er der heller ingen der ved om virksomheders og borgeres anven-
delsesmgnster eller it-adfeerd har e&endret sig i 2017.

Pa baggrund af ovenstaende sa er nedenstaende bemarkninger og bidrag ba-
seret pa erfaringerne med den nuveerende lgsning. Bemarkningerne og bidra-
gene er angivet i kursiv ved hvert hgringstema.

Bemarkninger og bidrag i forhold til hgringstemaerne:

Hgringstema 1: Fremtidige forretningsmaessige behov, for henholdsvis
virksomheder, offentlige sektor og borgere i Danmark og udlandet samt
eventuelle juridiske forhold.

Bemarkninger / Bidrag:
1.a) Legsningen skal understgtte savel nationale som internationale standar-
der som er relevante for en sadan lgsning.

2. Funktionalitet og anvendelse, herunder eksempelvis niveaudelt
sikkerhed, lokal administration af autorisation, single sign-on mv.

Bemarkninger / Bidrag:

2.a) Behov for mulighed for integration med myndighedens AD, saledes at
det ikke er ngdvendigt at tilkabe et produkt ved 3. parts leverandgr for at
handtere dette

2.b) Mulighed for central opbevaring af certifikater saledes at det ikke skal
installeres lokalt pa medarbejdernes pc’ere. Med sa mange certifikater som
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vi har er Igsningen ikke skalleret til central brug , vi har tilkgbt 3. parts pro-
dukt for at lgse dette.

2.C) Behov for” NemlD light” losning: Ligesom de private virksomheder har
muliggjort en adgang via mobile devices til fx ens bankoplysninger, sa er der
ogsa i forhold til offentlige lgsninger behov for dette. Der er allerede i dag
brug for en sakaldt felles offentlig NemlID light lgsning. Et eksempel pa be-
hovet for en sddan NemID light lgsning i en kommunal kontekst er bl.a. fgl-
gende:

- Ligesom pa skoleomradet er institutioner ogsa blevet digitale og der infor-
meres derfor fremadrettet via digitale beskeder eller statusopdateringer. |
den kontekst sa er det overkill at en foraldre skal logge ind med 2 faktor for
at laese at bgrnene fx skal huske gummistgvler i morgen, eller andre ikke per-
sonfglsomme informationer.

Der er derfor et behov for understgttelse af en ikke to faktor authentifications
mekanisme som kan anvendes af feelles offentlige lasninger til ikke personfgl-
somme kommunikation, men med mulighed for at hvis der skiftes fra ikke
personfalsom kontekst til en potentiel personfalsom kontekst(fx at man vil
klage over noget eller ansgge om en ydelse) kan lave et sakaldt step-up i sik-
kerheden(se beskrivelse step-up i sikkerheden i punkt bidrag 2.d)

Ovenstaende er blot et af eksemplerne pa behovet for en felles offentlig Ne-
miD light funktionalitet i den kommunale.

2.d) I forhold til skift fra en ikke personfalsom kontekst til en personfglsom
kontekst skal der veere mulighed for at lgsningen foretager et sakaldt step-up
i sikkerhedsniveau. Med step-up menes at der er behov for en yderligere sik-
ring af at det er den rigtige person som foretager handlingen(fx anmoder
om/udfylder et ydelsesskema eller skrive en klage). Lgsningen skal sa bede
om en ekstra faktor som kan vere fx som nu indtastning af engangskode fra
et papkort eller indtastning af en kode fra en SMS eller anden form for to
faktor mekanisme.

3. Behov for brugervenlighed, herunder forskellige brugeres aktiviteter
fra bestilling til anvendelse og eventuel sparring mv.

Bemarkninger / Bidrag:
Ang. NemID selvbetjening til erhverv:

3.a) Darlig handtering af fejl, sveert at aflevere opgaver og fa ikke svar pa
supportopgaver.

3.b) Dyr prispolitik ift. LRA, betyder at man bibeholder en central admini-
stration.
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3.c) Forbedring af sggefunktion: Nar man sgger en specifik bruger frem vises
resultatet ikke hvis man har over 500 certifikater. Hvilket betyder at man kan
forsta det som at brugeren ikke findes.

3.d) Handtering af mails: Der sendes mails til LRA om fornyelse af alle V-
cert / M-cert. Det er ikke muligt at fra/tilmelde sig disse automatiske mails.

3.e) Mulighed for omdgbning/flytning af bruggergrupper: Det er ikke muligt
at omdgbe en brugergruppe til et andet navn eller flytte alle medlemmer af en
gruppe til en ny gruppe samtidigt.

3.f) I forbindelse med opgaven som udstedere, kan vi godt gnske os at RA-
modulet der anvendes til formalet bliver opdateret hyppigere, hvad angar
noteringsfelter o.lign. nar der sker &ndringer i det dokumentation som bor-
gerne skal fremvise for, at fa udstedet et NemID.

| starten var der lagt op til, at man udelukkende matte udstede pa baggrund
af de oplysninger man kunne se i RA-portalen og sa den dokumentation som
borgeren medbringer. P& det seneste er der abnet op for flere dokumentati-
onsmuligheder, dog uden at det er muligt i RA-portalen at anfgre hvad man
her set af dokumentation.

4. Teknik og infrastruktur, herunder eksempelvis adskillelse af elD og
eSignering, single sign-on, sammenhangende IT-arkitektur, sikkerhed
mv.

Bemearkninger / Bidrag:

4.a) Det skal sikres at man i den fremtidige version ikke binder sig en tekno-
logi der begranser anvendelsen pa bestemte typer devices, som det var til-
feeldet med JAVA applet versionen. Dette er dog lgst med den kommende nye
JavaScript version, men det er fortsat vigtigt at sikre at man ikke laser sig
fast til en teknologi der fx ikke understgtter mobile devices.

5. Samspil med interessenter, herunder tjenesteudbydere, administrative
procedurer, sikkerhedsprocedurer mv.

Bemarkninger / Bidrag:

5.a) Det skal formidles bedre at certifikater kun er til Autentification, men
giver ikke nogen Autorisation(rettigheder), hvilket betyder at man fx godt kan
lade medarbejdere bruge deres private NemID til Authenfication pa fx virk-
somhedens Intranet, idet at det er systemet bag Intranettet som skal kontrol-
lere hvad medarbejdere har rettigheder til og dermed om medarbejderen ma
fa adgang til fx Intranettet og hvad han/hun ma se pa fx Intranettet.

6. Fremtidig forretningsmodel, herunder leverandgrstyring, support,
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betalingsstruktur, en model med flere leverandgrer mv.

Bemearkninger / Bidrag:

6.a) Der er behov for en kontraktuelt fleksibilitet i forhold til at kunne under-
statte og tilpasse lgsningen i forhold til brugernes &ndrede adferdsmenster
ligesom de private virksomheder i dag er gode til. Med kontraktuel fleksibili-
tet menes at losningen ikke skal veere “ldast” til kun at kunne virke pd en be-
stemt made eller pa bestemte enheder, men det skal veere muligt at opdatere
og udvide lgsningen lgbende indenfor kontraktperioden, saledes at der ikke
ngdvendigvis skal ga 3 til 4 ar far ny understetter de @&ndrede adfeerdsman-
stre.

Ved at kunne agere som beskrevet ovenfor og vaere mere agil opnas ogsa
mulighed for et steerkere image i forhold til disse feelles offentlige Igsninger.

Det skal dog understreges at understattelsen af de fleksible og nye funktiona-
litet selvfglgelig ikke pa nogen made ma kompromittere det hgje sikkerheds-
niveau som lgsningen skal have.

6.b) Selve brugervenligheden af RA-portal og system kan godt optimeres:

Odense Kommune har lgbende deltaget i RA-formum i regi af Digitalise-
ringsstyrelsen, med deltagelse af KL, SKAT og de kommuner der var med til
at udarbejde undervisningssetup m.m.

Her er der lgbende kommet en del &ndringsgnsker, men ofte sa kan disse ikke
lade sig gere, da DanlID ikke har faet gkonomi til dette. Sa ved fremtidigt
udbud, ber der ogsa saettes gkonomi af til, at de praktiske veaerktgjer lgbende
kan forbedres og justeres, og i hyppigere takt.

7. Andre bemeerkninger

Bemarkninger / Bidrag:
Ingen

Venlig hilsen

Lars Nico Haggfeldt
IT-Arkitekt

Direkte tIf. 65511755
E-mail lanh@odense.dk
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Til Digitaliseringsstyrelsen

Svar til hering om naeste generation af den nationale identifikations- og
digital signaturinfrastruktur (NemiD)

Peercraft bifalder den dbne hgring og haber at ogsa den videre proces kan forega i abent samspil
med mulige leverandarer og markedets gvrige aktgrer. Naervaerende hgringssvar fokuserer dels
pa den generelt hastige teknologiske og markedsmaessige udvikling og dels pa nogle af de
specifikke teknologier, som netop nu er undervejs og skgnnes at have potentiale til at understatte
fremtidens “data driven business”.

1. Fremtidige forretningsmaessige behov, for henholdsvis virksomheder, offentlige
sektor og borgere i Danmark og udlandet samt eventuelle juridiske forhold.

Den teknologiske og markedmaessige udvikling

Den nuveerende NemlD lgsning har pa grund af sin saerlige konstruktion vist sig at veere ude af
stand til lsbende at falge med udviklingen i brugernes udstyr og de heraf affadte sendrede krav i
udbudsperioden. Den teknologiske og markedmeessige udvikling vil i den naeste 5 ars periode ske
endnu hurtigere. Isaer ma det formodes at udviklingen af IT-baserede ting og tjenester (f.eks. loT
og Big Data) med tilhgrende behov for rettighedsbaseret styring vil ske veesentligt hurtigere i den
naeste udbudsperiode. Der er ingen, der ved praecis hvordan udviklingen vil ske. Det synes derfor
mere relevant at arbejde frem mod leverandgraftaler, der sikrer en Igbende udvikling og tilpasning
til markedet end at satse pa specifikation og udvikling af et enkelt specifikt produkt, som ikke eller
kun qua store omkostninger og forsinkelser kan tilpasses udviklingen i markedet og brugernes
heraf afledte forventninger.

Det private marked

Det private marked har behov for I@sninger, der fungerer interoperabelt og brugervenligt pa tveers
af nationale greenser. Til private anvendelser skal der endvidere kunne handteres diverse
specifikke attributter, herunder savel oplysninger som det offentlige kan verificere (f.eks. navn,
adresse) som handelsrelevante oplysninger, der kan verificeres af eller benyttes overfor private
virksomheder.

Ovenstaende betragtninger om den markedsmaessige udvikling geelder i lige sa hgj grad de fleste
andre nationale signatur- og loginlgsninger i Europa. De fleste gvrige lande i EU har desuden det
problem at deres Igsninger anvendes af en meget lille procentdel af borgerne. De er derfor
seerdeles uegnede til brug i kommercielle sammenhaenge, hvor der gnskes en bred tilslutning fra
befolkningen.

Lebende konkurrence kan fremme bade den offentlige og den private sektor

Safremt man via udbuddet for identitetshandtering til offentlige formal samtidigt gnsker at fremme
— samt drage fordel af — digitaliseringen | den private sektor, bagr aflgseren for NemID
konkurrenceudsaettes pa en made, der sikrer Iabende konkurrence mellem leverandgrerne.
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2. Funktionalitet og anvendelse, herunder eksempelvis niveaudelt sikkerhed, lokal
administration af autorisation, single sign-on m.v.

Niveaudelt sikkerhed

Niveaudelt sikkerhed er et ubetinget krav for at kunne tilgodese afvejningen mellem krav {il
sikkerhed og bekvemmelighed (se ogsa punkt 3). Opgaven med at kvalificere sikkerhedsniveauer
i relation til forskellige teknologier, applikationer og brugsscenarier er ikke triviel og ber udskilles
som en seerskilt opgave. Sa vidt muligt i et internationalt samarbejde.

Medarbejdersignatur som roller ift. personlig signatur

Der er personer med officielle roller (bestyrelse, direktion) i op til flere hundrede virksomheder. Der
er ogsa personer med andre medarbejderroller i adskillige virksomheder. Idag kraever det
etablering og brug af et tilsvarende antal separate medarbejdersignaturer. Dette er | modsaetning
til den traditionelle signatur, hvor der anvendes en personlig underskrift som tilfgjes den aktuelle
rollebetegnelse. Muligheden for automatisk at tilknytte CVR-registrerede virksomhedsroller som
attributter til en personlig identitet vil veere en signifikant administrativ lettelse. Samtidigt vil det
kunne sikre at der til enhver tid er overensstemmelse mellem oplysningerne i CVR-registret og
borgerens virksomhedsrelaterede rettigheder, hvilket ikke sikres med den nuvaerende
lokaladministration.

Fra simpel ID til rettighedsstyring

Mens NemID idag primeert giver borgerne mulighed for at identificere sig over for det offentlige for
at fa adgang til deres egne oplysninger, vil fremtidens scenarie overvejende vaere at brugeren kan
administrere andres adgang til sine data. For at det skal kunne ske pa en brugervenlig made, er
det ngdvendigt at standardisere denne rettighedsstyring. En mulig kandidat | denne sammenhaeng
er “UMA” som baserer sig pa Oauth2 og OpenlD Connect. Den universelt mest udbredte
datadelingsprotokol er Oauth2. En primaer ulempe ved Oauth2 er at brugeren skal besgge hver
enkelt device eller datahost for at administrere tildeling af rettigheder. UMA lgser dette problem
ved at give enkeltpersoner og medarbejdere en samlet adgang til at administrere
rettighedstildeling til deres data og resurser uanset hvordan de faktiske resurser er distribueret.
UMA vil derfor vaere egnet til rettighedsstyring af personlige oplysninger i savel privat som
offentligt regi.

3. Behov for brugervenlighed, herunder forskellige brugeres aktiviteter fra bestilling
til anvendelse og eventuel sparring m.v.

Komplexitet af loginproces

En veesentlig arsag til at NemID ikke har fundet bred anvendelse i den private sektor er den
omstaendelige indlogningsproces (herunder papkort og manglende SSO). Til ikke-kritiske private
anvendelser er det et slutbrugerkrav at login til en tjenesteudbyder kan ske med 0 til 1 (eller
allerhgjst nogle fa) klik.

Handtering af mange alternative loginmuligheder

Der opstar let et problem med brugervenligheden, nar en tjeneste accepterer mange forskellige
typer login, herunder flere Identity Providere, som keemper om plads pa loginsiden. Det betegnes
Nascar problemet efter de reklametilklistrede racerbiler. Problemet vil blive accentueret af EU krav
om support af de gvrige EU-landes nationale lgsninger. Account Chooser fra OpenlD Foundation
er et forsgg pa at lgse denne problematik. Google og Symantec hoster en (beta)lgsning pa
internationalt plan, men det bgr overvejes om der bar etableres en dansk implementation, f.eks. i
regi af DK-Hostmaster, med bedre understattelse for privatlivs-sikrende identitetsudbydere end
ovennavnte.
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4. Teknik og infrastruktur, herunder eksempelvis adskillelse af elD og eSignering,
single sign-on, sammenhangende IT-arkitektur, sikkerhed m.v.

Pseudonymitet

Af hensyn til interoperabilitet pa det europzeiske og internationale marked begr det veere et krav til
lasningerne at de ikke er bundet til brugen af CPR-numre, men kan fungere med parvist
pseudonyme identifikatorer overfor tjenesteudbydere (“directed identity”)

Hold gje med ny internationale standarder

For at kunne tilbyde den sterst mulige sikkerhed, privacy, fleksibilitet og interoperabilitet er det
afgerende at aflaseren for NemID kan rumme eller interagere med de mange ny internationale
standarder og teknologier, der er lanceret i ar og forventes lgbende suppleret i de kommende ar.
Undladelse af at gere dette vil fgre til dyrere proprieteere Igsninger, der ydermere isolerer
Danmark kommercielt fra de internationale markeder. Szerligt relevante standarder i denne
henseende er:

Fido Alliance

Fido er aflgseren til traditionelt PKI-baseret login. Princippet er at der genereres et unikt ngglepar
til hver tjienesteudbyder, sa disse ikke umiddelbart vil kunne korrelere og aggregere
brugeroplysninger. De farste FIDO produkter (U2F) fungerer et som simpelt HW-token, men
efterfalgende vil der komme produkter som inkluderer diverse biometriske faktorer (UAF). Samme
hardwaretoken kan med fuld privacy benyttes til alle anvendelser uanset om det er kabt af
borgeren selv, eller udleveret af arbejdsgiver eller af det offentlige.

OpenID Connect

OpenlID connect er en SSO protokol med egenskaber lignende SAML2, som pt. anvendes til
NemLog-in. SAML2 har imidlertid vist sig for besvaerlig at implementere til mange private
kundevendte anvendelser, herunder e-handels- og medietjenester. OpenlD Connect er allerede
implementeret af bl.a. Google, Paypal og Deutche Telekom. GSM Association har pabegyndt
arbejdet med at definere en feelles profil af OpenID Connect til brug for sine pa verdensbasis ca.
800 teleoperatarer.

OpenID Connect definerer endvidere en “self-issued” profil, der sammen med avanceret
attributhandtering gar det teknisk muligt for en bruger selv at optraede som SSO identitetsudbyder.
Det ber undersgges og gennemtaenkes hvordan en sadan Igsning kan bringes til at fungere som
én blandt flere lgsninger savel funktionelt som udbuds- og certificeringsmaessigt.

Fordele ved kombination af Fido og OpenlID Connect

Fido produkter kan ogsa med fordel benyttes ifm SSO Igsninger — dels som login til én eller flere
Identitets udbydere — og dels som brugerens alternative indgang til vigtige tjenester ved
privatlivshensyn eller safremt en Identitetsudbyder skulle blive utilgaengelig p.g.a. tekniske
problemer eller DDOS angreb.

Herudover vil brugen af disse teknologier drastisk kunne nedsaette brugen af brugernavn og
passwords og dermed risikoen for phishing.
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5. Samspil med interessenter, herunder tjenesteudbydere, administrative
procedurer, sikkerhedsprocedurer m.v.

International fokus og indflydelse

Med inspiration fra det tilsvarende arbejde | USA (NSTIC / IDESG) foreslas det at
Digitaliseringsstyrelsen faciliterer et aktivt og konstruktivt samarbejde mellem danske (og gerne
abent for udenlandske) akterer med henblik pa at afdeekke behov for standardisering samt
eventuelle problemer med bestaende internationale standarder. Ved at veere pa forkant med
udviklingen vil Danmark have gode muligheder for at pavirke udviklingen af relevante standarder,
sa danske krav til sikkerhed og privatlivsbeskyttelse kan sikres samtidigt med sikring af
international interoperabilitet.

Praktiske forseg

De indledende faser af processen mod valg af lasningsmodeller og eventuelt leverandgrer bar
involvere praktiske forsgg med eksisterende lgsninger eller prototyper pa de lgsninger, der
bringes i forslag. P4 den made opdages eventuelle praktiske problemer langt tidligere i processen
end nar en starre udvikling baseres pa teorier og tegnebordsarbejde.

6. Fremtidig forrethningsmodel, herunder leveranderstyring, support,
betalingsstruktur, en model med flere leverandgrer m.v.

Der gnskes en betalingsstruktur i trdd med modellen i UK, hvor det offentlige primaert afregner
driftsmeessigt pa baggrund af det antal brugere, der benytter den enkelte leverandgr. Det er
veesentligt at brugerne frit skal kunne skifte udbyder og eventuelt parallelt kan betjene sig af
forskellige leverandgrer til forskellige formal. Det vil fare til mere brugervenlige I@sninger og mere
effektiv support end med den nuveerende NemlD Igsning, ligesom det offentliges opgave med at
fare tilsyn med kvaliteten af supporten herved reelt overfladiggeres.

Leverandgrerne bar have vide rammer mht deres forretningsmodel pa det private marked, sa der
kan etableres savel bruger- som tjenesteudbyder- og trediepartsfinansierede Igsninger.

Princippet er grundlaeggende at identiteten tilhgrer brugeren pa samme made som et traditionelt
pas. Leverandgarer skal derfor uanset forretningsmodel acceptere at brugerne kan videregive
oplysninger (attributter) tilknyttet en identitet til en anden leverandgr (“data portability”) uden at
brugeren eller sidstnaevnte leverandgr kan palaegges betaling udover eventuel normal betaling for
simpelt brug af en identitet til den oprindelige leverander.

En mulig l@sning kunne veere at det offentlige selv stod for en simpel minimallgsning, som

udelukkende tillod leverandarer og borgere at generere afledte identiteter med brugervalgte saet af
attributter i form af certifikater eller overdragelse via API til en af brugeren valgt identitetsudbyder.

Kgbenhavn, d. 27/6/2014,

Henrik Biering
Peercraft ApS



Haringssvar

Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender PFA Pension

Dato 4, august 2014

Til hvem det matte vedkomme

Det er netop blevet undertegnede bekendt at der har veeret denne hgring om naeste
generation af NemlID, hvis svarfrist er udlgbet, gnsker jeg alligevel at give mit input til da
det vil kunne give brugerne af NemID en vaesentlig bedre brugeroplevelse.

Mit gnske er tidligere sendt til NemID, der har oplyst at man med den nuveerende Igsning
ikke kan understgtte gnsket og har derfor opfordret mig til at sende gnsket til hgringen.

Her i PFA og arbejder vi med at fa svartiderne ned sd bruger/kundeoplevelsen med NemID
bliver bedre. I den forbindelse kan vi ved login lave en Igsning som er som fglger. N&r man
skriver sit login, der ligesom ved de flestes brug af NemID er ens CPR nr, og dernaest exit'er
ud af login input-boxen og ind i password input-boxen, kan vi sende et Ajax/asynkront
HTTPS kald med CPR nummeret fra klienten til serveren (der returnerer HTTPS kode "204
No content"” med det samme) om at en bestemt bruger/CPR nr er ved at logge ind.
Serveren kan sa starte en trad som kan finde kundes data (policer aftaler m.v.) frem pa
serveren imens brugeren taster password ind og holde/cache kundens data og s& vise det til
kunden nar der er har indtastet passwordet og logget ind. Ved den Igsning sparer vi
brugeren/kunden for den tid, der ellers skulle ventes mens serveren finder brugerens data
frem. Vi kan implementere denne Igsning for vores normale login/password lgsning, mens
at vi med den nye NemID Igsning gnsker at kunne lave (eller f& mulighed for at lave) et
sadant kald, der vil have stor betydning for brugeroplevelsen; ikke kun for PFA, men for alle
de websites som bruger NemID. (Serveren skal ved Igsningen sikres mod DoS angreb ved
sadant et kald; samt at der ikke bliver forskel pa tiden kaldet tager, sa der ville kunne
skelnes mellem om et CPR nr. er kunde eller €j).

Haber at gnsket vil blive taget i betragtning.

Med venlig hilsen
Kenneth Reinhardt

PFA

P E N S5 1 ON
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Haringssvar

Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Projekt UDENFOR

Dato

27. juni 2014

Kzere Digitaliseringsstyrelse

Projekt UDENFOR har to punkter som vi gerne vil ggre opmaerksomme pa i forbindelse med
genudbydelsen af NemID.

1.

Dette punkt formoder jeg hgrer under brugervenlighed og anvendelse. Der har veeret tilfaelde
hvor vi har hjulpet en hjemlgs borger med aktivering af NemID og hvor det ikke har vaeret muligt
at benytte sig af sit cpr-nr. som bruger-1D, fordi det allerede er koblet pa et andet NemID, som
ligger i systemet og "spaerrer” — ogsa selvom der er tale om et NemID, som borgeren aldrig har
modtaget eller aktiveret.

En begrundelse vi har faet fra Borgerservice er, at bankerne pa et tidligt tidspunkt sendte NemID
af sted og ud i systemet og disse er knyttet til borgernes cpr-nr. - ogsad selvom de ikke er blevet
modtaget og aktiveret. Nar borgerne s3 pa et senere tidspunkt gar ned pa
Borgerservicecentrerne for at skaffe NemlID, kan de ikke g@re brug af deres cpr-nr. som bruger-
ID.

For mange af de hjemlgse mennesker vi arbejder med (og sikkert ogsa mange andre
borgergrupper) er det en udforing at skulle huske koder og derfor ggr det, det kun svaerere for
borgerne at skulle benytte NemID, nar de pludselig skal huske to koder, hvis de ikke kan benytte
deres cpr-nr., som for mange sidder pa rygraden.

Dette punkt hgrer under brugervenlighed og bestilling. Kravene til at fa udstedt NemID bgr
genovervejes i forhold til kravene om gyldig billedlegitimation — hvilket er ngdvendigt, nar du
som hjemlgs ikke har en folkeregisteradresse. Gyldige billedlegitimation som pas og kgrekort er
begge meget dyre og det er ingen garanti at de hjemlgse nogle sinde har haft nogle af delene.

Det ender derfor med for mange hjemlgse at blive en stor gkonomisk omkostning at anskaffe sig
NemID og det kan for mange ogsa vaere en meget forvirrende proces at finde rundt i, hvilket
bliver arsagen til at NemID veelges fra.

Hvis jeg i overstaende ikke forklare mig tydeligt nok og | har brug for afklaring, er | velkommen til at

ringe eller skrive.



Venlig hilsen

Tabita Nyberg Petersen, paedagog tilknyttet IT-projektet

vot(’«"‘.-'ngf?fo.‘r
Ravnsborggade 2-4, 3. sal
2200 Kgbenhavn
Mobil: +45 40 91 45 82

www.udenfor.dk

Fonden projekt UDENFOR kombinerer gadeplansarbejde med forskning i hjemlgshed og udstgdelse.

Husk du kan stgtte vores arbejde via sms. Send "UDENFOR" til 1231, sa giver du 100 kr. + alm. SMS-takst til
vores hjzlpearbejde.


http://www.udenfor.dk/

Haringssvar

Vedr. Offentlig hering om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Region Syddanmark

Dato 27. juni 2014

Ang. Offentlig hgring om naeste generation af den nationale identifikations-
og digital signaturinfrastruktur (NemID)

1. Fremtidige forretningsmaessige behov
Jeg vil gerne citere Hans Henrik Bgttger (RegionMidt) da jeg mener at dette punkt er helt fundamentalt:

“Der skal ske en adskillelse rettighedsstyring og administration af signatur. Rettighedsstyring er ikke en
del af OCES konceptet og signaturpolitikken. Der skal ikke tildeles rettighedsattributter til certifikaterne i
MOCES-administrationslgsningen. Rettighedsstyring ligger hos det modtagende system og brugeres
rettighedsattributter skal styres der.

Der skal ikke nedarves rettigheder fra certifikatet til systemer (som der sker hos SKAT), men
rettighederne i det tilgdende system administreres lokalt som det sker i f.eks. SEI.

Det er vigtigt at certifikatpolitikkerne overholdes praecist og tages alvorligt.”

Og jeg erklzaerer mig tillige enig i at det er ngdvendigt at sikre 24-7 tilgeengelighed af certifikaterne.
Desuden skal man kunne bruge certifikaterne uden en tidsmaessig belastning.

2. Funktionalitet og anvendelse

Der gnskes en Igsning for udstedelse af MOCES som gar hurtigt og ikke er administrativt og
auditmaessigt omstaendeligt. Det kunne eksempelvis veere straksudstedelse med identifikation af
medarbejderen via POCES.

Det samme gzelder for genudstedelse og fornyelse.

Gode sggemuligheder i alle OCES varianter. CPR sggning* pa MOCES er vigtigst, men ogsa sggning pa
mailadresser, delvise sggninger osv.

Mulighed for administratordefinerede udtraek af OCES.

Da leeger i regionerne kan arbejde pa flere forskellige sygehuse, gnskes en arkitektur, hvor det er muligt
at en medarbejder kun har ét certifikat, som unikt identificere denne medarbejder pa tveers af regionen.



*) CPR sg@gning var muligt i OCES |, men er ikke mulig i OCES Il og det star gverst pa administratorernes
gnskeliste.

3. Behov for brugervenlighed
Det skal vaere let for en bruger at bruge sit OCES certifikat, det er en selvfglge.

Der skal ydermere vaere fokus pa brugervenlighed for administratorer af OCES, og der skal vaere en
vejledning af brugen og administrationen til administratorer.

| OCES Il er det en langsommelig proces med mange klik og lange ventetider for hvert klik at udfgre
administration. Det skal vaere muligt at opsaette brugsparametre for den enkelte virksomhed, sa
administrationen kan tilpasses virksomhedens stgrrelse og dermed understgtte brugervenlighed for
bade sma og store virksomheder.

Eksempler pa modstridende gnsker til brugervenlighed kunne veere:

Lille virksomhed Stor virksomhed

Fremsggning af MOCES Automatisk visning af alle Direkte til ”Avanceret sggning”
MOCES certifikater tilknyttet hvor man kan sgge pa f.eks.
virksomheden CPR og kun fremsgge et udsnit

af MOCES tilknyttet
virksomheden

Sletning af OCES En ad gangen Mulighed for masse slet
Oprettelse af OCES En ad gangen Mulighed for masse opret
Zndring af OCES En ad gangen Mulighed for masse sendring
Administratorrettigheder Kun brug for standard Brug for flere grupper af
administratorroller administratorer med
(Superadministrator og evt. rettigheder der tilpasses den
administrator) enkelte virksomhed af

Superadministrator.

4. Teknik og infrastruktur

Det skal veere muligt at integrere op mod den centrale Igsning, sa man administrativt kun behgver at
administrere certifikater ét sted. Men det skal ogsa vaere muligt at administrere det direkte pa den
centrale Igsning gennem en browser.

5. Samspil med interessenter




Det skal veere nemt og overskueligt at sammenholde modtagne services i forbindelse med OCES, og med
den fakturering der sker af brugen af OCES.

Det skal veere nemt for TU (tjenesteudbyder) at holde sig opdateret med evt nye versioner, og
kompleksitet i drift og vedligehold hos TU skal holdes pa et minimum.

6. Fremtidig forretningsmodel

Der gnskes mulighed for at kunne skifte leverandgr af OCES, hvis den valgte ikke lever op til de behov de
opstar i regionerne.

Der kunne ogsa vaere en opdeling sa VOCES og FOCES var leveret af en leverandgr og MOCES og POCES
af en anden — de to sidste kunne endda veere splittet op.

Det skal veere muligt at fglge de sager man har indrapporteret til leverandgren. Der skal veere vidende
og hurtig support.

7. Andre bemzerkninger
Venlig hilsen

Mette Thggersen

Product Manager
Integration og Planleegning

Regional IT - IT med veerdi

E-mail: Mette.Thogersen@rsyd.dk

Direkte:

Mobil: 21599069

™0
-
Region Syddanmark

Damhaven 12, 7100 Vejle

Hovednummer:

www.regionsyddanmark.dk



mailto:Mette.Thogersen@rsyd.dk
http://www.regionsyddanmark.dk/

RIGSPOLITIET

Justitsministeriet Sagsbehandler: JGP.
Budget- og Planlegningskontoret Jnr. 2014-005-134

24. juni 2014

Ved e-mail af 11. juni 2014 har Justitsministeriet anmodet Rigspolitiet om en
udtalelse i anledning af Digitaliseringsstyrelsens hgring af 28. maj 2014 om naste
generation af den nationale identifikations- og digital signaturinfrastruktur
(NemlID).

I den anledning skal Rigspolitiet indledningsvis bemarke, at det er Rigspolitiet
bekendt, at der i den kommende tid vil blive taget initiativ til at stille yderligere
krav om anvendelse af NemID ved kgb af varer og tjenesteydelser over internettet.
Dette vil efter Rigspolitiets vurdering veesentligt nedbringe risikoen for

identitetsmisbrug.

| forlengelse heraf skal Rigspolitiet anbefale, at NemID fremover i starre omfang
integreres i brugen af alle systemer, der er offentlig adgang til, herunder serligt
systemer med personhenferbare oplysninger eller systemer med brudstykker af
personhenfarbare oplysninger, der sammen med andre oplysninger kan samles til
personhenfarbare oplysninger. Eksempelvis kan man flere steder pa internettet
finde en persons fadselsdata, som efter behandling i en sakaldt cpr-generator pa
internettet kan give en oversigt over mulige personnumre, der dernast kan
afprgves pa eksempelvis den offentlige portal www.tinglysningsretten.dk. Et hit
vil herefter medfgre viden om en persons personnummer. Adgang via Nemld vil i
betydeligt omfang  begrense et sadant misbrug og  styrke

efterforskningsmulighederne, hvis misbruget har fundet sted.

POLITI

RIGSPOLITICHEFEN
Direktionssekretariatet
Polititorvet 14

1780 Kgbenhavn V.

Telefon: 3314 8888
Direkte: 4515 2001

E-mail: politi@politi.dk


mailto:politi@politi.dk
http:www.tinglysningsretten.dk

Endvidere skal Rigspolitiet anbefale, at det sakaldte ngglekort udgar og erstattes
med f.eks. en hardwarelas (USB-dongle) til sikker netbanking, idet et ngglekort
kan kopieres og misbruges. Det kan i den forbindelse oplyses, at i en nylig sag er
flere hundrede ngglekort pa baggrund af en phishing-mail kopieret og videresendt

til bagmaend.

Med venlig hilsen

Pernille Breinholdt Mikkelsen

sekretariatschef

Side 2



RADET FOR DIGITAL SIKKERHED

Til
Digitaliseringsstyrelsen

27. juni 2014

Vedr. Offentlig hgring om naeste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

RfDS paskgnner den abenhed, digitaliseringsstyrelsen udviser ved at iveerksaette denne hgring om
naeste generation af den nationale identifikations- og digital signaturinfrastruktur (NemID). Det er en
vigtig del af den offentlige infrastruktur, at vi har en troveerdig digital identitet, saledes at borgere og
virksomheder kan vaere trygge ved anvendelsen af digitale Igsninger i det offentlige, samt at vi far en
Igsning som understgtter behovet for en sikkerhedsmaessig robust anvendelse af digital
kommunikation af fortrolig information.

Det er derfor positivt, at Digitaliseringsstyrelsen afholder en hgring tidligt i forlgbet. RfDS vil gerne
opfordre til, at resten af processen ogsa bliver en dben proces, og at afklaringsprocessen frem mod
design og krav til naeste generation af digital ID inddrager aktgrer bredt. RfDS anser naste
generation af national digital id-lgsning for en vigtig forudsaetning for sikkerhed og tryghed ved
digitale Igsninger og digital kommunikation, og vi indgar derfor gerne i en sadan proces.

RfDS’ kommentarer nedenfor under punkt 1-7 bygger pa fglgende principper:

o Integritet: Borgerens digitale identitet bgr tilhgre borgeren pa samme made som et pas til
traditionel identifikation. Brugeren bgr derfor kunne autentificere sig over for trediepart og
eventuelt fa etableret afledte identiteter uden at dette bliver registreret hos udstederen.

e Autentifikation: Styrken og trovaerdigheden af en digital identitet bgr ikke udelukkende vaere
bundet til den anvendte teknologi, fx den token, der repraesenterer den digitale identitet;
den eri hgjere grad bundet til sikker autentifikation af den person, som en bestemt
identitets token er udstedt til.

e Fortrolighed: Opbevaringen af den fortrolige del af identiteten er afggrende for at hindre
misbrug og identitetstyveri, ligesom de tjenester som identiteten anvendes mod, skal stille
en sikker infrastruktur til radighed, som hindrer kompromittering og er robuste mod
falsknerier og andet misbrug som fx phishing. Det er saledes ikke udelukkende en digital
identitet, der skal efterspgrges, men i lige sa hgj grad tjenester, der effektivt kan sikre
fortrolighed.

e Privatlivsbeskyttelse: elD bgr generelt aflgse brug af CPR nr. som gennemgaende ID i den
offentlige sektor og private sektor. Privacy enhancing technologies (PET) der sikrer ’skjult
identitet’ i databaser, og kun abner for identifikation, nar det er ngdvendigt, bgr indtaenkes i
den nye NemID-Igsning.

Radet for Digital Sikkerhed, Toldbodgade 12, 1253 Kgbenhavn K, Danmark - CVR-nr.: 34757488
Web: www.digitalsikkerhed.dk Mail: info@digitalsikkerhed.dk
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e Abenhed: den kommende Igsning bgr understgtte flere forskellige identitetsudbydere. Dette
kan skabe et egentligt marked for identitetsudbydere og vil reducere afhaengigheden af
enenkelt Igsning i tilfeelde af nedbrud. Derudover vil det sikre et system, der er kompatibelt
med andre europzeiske elD-systemer.

Med udgangspunkt i ovenstaende principper har RfDS fglgende mere specifikke kommentarer:

1. Fremtidige forretningsmaessige behov, for henholdsvis virksomheder, offentlige sektor og
borgere i Danmark og udlandet samt eventuelle juridiske forhold.

RfDS mener, at en ny NemID-lgsning skal kunne tilbydes af flere forskellige udbydere. Teknologi, som
muligger dette, er tilgeengelig, og der er brug for valgfrihed for bade private brugere og
virksomheder. Der er derfor behov for, at designet af den nye Igsning tager afszet i en aben platform,
som giver adgang for flere leverandgrer af elD.

Hermed imgdekommes ogsa et behov for levering af elD, der bygger pa differentierede
kontekstafhaenge identiteter der matcher behovene ift. forskellige serviceudbydere.

RfDS anser den offentlige digitale identitet som én af mange digitale identiteter, som den enkelte
fremover kan anvende afhangigt af den aktuelle kontekst. Der bgr ske en differentiering af digitale
identiteter som den enkelte kan og bgr anvende. Kommunikationen mellem borger og det offentlige
bestar af bade staerkt fortrolige og mindre fglsomme oplysninger. Den offentlige digitale identitet
skal derfor bade besta af en identitet pa almindeligt sikkerhedsniveau og en identitet, der har
tilstreekkelig styrke til at borger og virksomheder trygt kan kommunikere med det offentlige selv med
de mest fglsomme informationer. Den staerke identitet skal veere forbeholdt den bindende og staerkt
fortrolige kommunikation samt til brugeren generering af afledte identiteter.

Den offentlige digitale identitet b@r sammen med andre digitale identiteter kunne benyttes valgfrit af
brugeren i kontakten til virksomheder og handlende.

RfDS anbefaler derfor et konkurrencepraeget flerleverandgr marked med repraesentation af flere
(markedsdrevne) forretningsmodeller, der kan imgdekomme forskellige behov for digital
identifikation i bade offentlig sektor og privat sektor og tilvaelges af den enkelte bruger.

2. Funktionalitet og anvendelse, herunder eksempelvis niveaudelt sikkerhed, lokal administration
af autorisation, single sign-on m.v.

RfDS finder det afggrende af hensyn til savel sikkerhed som fortrolighed, integritet, autentifikation og
fortrolighed, at den nye NemID Igsning bygger pa fglgende krav til funktionalitet og anvendelse:

Standarder

Ved brug af forskellige leverandgrer til forskellige opgaver, vil der vaere behov for forskellige
sikkerhedsniveauer: password, to-faktor med en-gangs password, biometri m.v. RfDS finder det
afggrende, at disse sikkerhedsniveauer er defineret i standarder, der bl.a. stiller krav til
minimumssikkerhed.

Sadanne standarder vil kunne bidrage til at minimere tjenesteudbydernes tekniske merarbejde for de
forskellige NemID-udbydere, de gnsker at understgtte. En Igsning kan tage afszet i eksempelvis Open
Card arkitekturen eller lignende. En serviceudbyder kan selv afggre hvilke(n) elD virksomheden vil

Radet for Digital Sikkerhed, Toldbodgade 12, 1253 Kgbenhavn K, Danmark - CVR-nr.: 34757488
Web: www.digitalsikkerhed.dk Mail: info@digitalsikkerhed.dk
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acceptere inden for minimumskravene til sikkerhed. Det afggrende er, at kravene til sikkerhed er
medtaenkt i udviklingen af de mest brugervenlige Igsninger.

Akkreditering af tredjepart

En digital identitet skal kunne anvendes mod det offentlige i de tjenester der udbydes, men ogsa
mod de underleverandgrer af halvoffentlige tjenester, som akkrediteres til at kunne autentificere
identiteten. Der vil dog veere tredjeparts identitets-tokens, som kan have tilstraekkelig trovaerdighed
til at offentlige tjenester skal kunne acceptere dem til ikke personfglsomme udvekslinger.

Digital signatur

elD skal kunne anvendes til en autentificerbar identifikation over for offentlige myndigheder, og til
signering af ansggninger, indberetninger og aftaler. Ligeledes skal den kunne anvendes til at
underskrive aftaler med retsvirkning. Dette kraever ikke blot, at man beslutter at den digitale signatur
har retsvirkning, men ogsa at identiteten og den omgivende sikkerhedsinfrastruktur er tilstraekkelig
robust til, at man efterfglgende har optimale vilkar for at eftervise, at den digitale signatur ikke er
forfalsket.

Single sign-on

Single sign-on Igsninger skal kunne handtere tjenesteudbydernes forskellige krav til sikkerhed og
understgtte "step-up" autentifikation (med samme Igsning) eller om ngdvendigt henvisning til anden
autentifikationslgsning. F.eks. vil bestilling af en leegetid ikke skulle kraeve den hgjeste trovaerdighed
af identiteten, men ved viderestilling til egen patientjournal skal der sikres autentifikation af
brugeren til det hgjere sikkerhedsniveau.

Autorisation og fuldmagt

Der bgr udvikles en fuldmagt til fx laeger, revisorer og advokater med specifikke rettigheder til de
informationer, de skal kunne tilga. Dette skal veere tveergaende inden for alle myndigheder, saledes
at et sagsforlgb kan gennemfgres med den rette fuldmagt, men samtidigt saledes at borgeren reelt
er i fuld kontrol med hvilke data om personen, som den enkelte fuldmagtshaver kan opna adgang til.

Ved virksomhedsidentiteter skal det veere muligt at virksomhederne selv definerer, hvad de enkelte
medarbejdere, der har en virksomheds digitale identitet, kan fa adgang til at se og andre. Dette kan
implementeres gennem den token, der anvendes ved login (fx SAML2), eller via en webservice, sa
virksomhedernes interne autorisationssystemer kan administrerer disse rettigheder.

Det bgr ggres muligt for virksomheder at bruge den nye NemID-Igsning til at underskrive Oauth
Access Grants og lignende digitale fuldmagter, sdledes at der kan anvendes serviceleverandgrer eller
tilbydes serviceydelser.

Tilsvarende Igsninger bgr udvikles til borgerne, sa de selvvalgt kan delegere brug af deres elD til
begransede formal. Det vil vaere relevant fx for IT-svage personer, der ved brug af den nuvaerende
NemlID-Igsning i praksis blot udleverer deres NemID credentials til familiemedlemmer eller andre,
hvilket er meget uhensigtsmaessigt.

Analogt supplement

Det er ikke alle borgere og virksomheder, der er parate til eller har mulighed for udelukkende at
benytte digital kommunikation. Radet for Digital Sikkerhed foreslar derfor, at der i forbindelse med
den nye nemlID-Igsning indtaenkes en mulighed for at behandle en henvendelse analogt, fx via
indskannede dokumenter, hvor den analoge underskrift udggr den digitale autentifikation.

Udover at imgdekomme et behov hos borgere og virksomheder, vil et analogt supplement ogsa
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muligggre samarbejde med andre EU-myndigheder, som ikke er i stand til at levere fuld elD-
funktionalitet.

3. Behov for brugervenlighed, herunder forskellige brugeres aktiviteter fra bestilling til anvendelse
og eventuel spaerring m.v.

RfDS finder det afggrende at en ny NemID-lgsning sikrer, at brugervenlighed og tilgaengelighed
kombineres med krav om troveerdig udstedelse og anvendelse samt gennemskuelige
sikkerhedslgsninger, der kan anvendes af alle.

Tilgaengelige sikkerhedsl@gsninger
RfDS anbefaler, at der indarbejdes sikkerhedslgsninger, der skaber effektiv sikkerhed og let
tilgeengelighed for alle brugere. Det kan opnas ved at:

e Erstatte den nuvaerende udlevering af samme tekniske identifikator for en bruger (PID eller
RID) til alle tjenesteudbydere med udlevering af unikke identifikatorer til hver
tjenesteudbyder, svarende til systemerne hos fx Facebook og Google.

e Skabe adgang til ngglehandtering pa tveers af teknologiske platforme som fx Java, .net og
Linux.

e Ggre det muligt at benytte elD pa tvaers af hardwareenheder som fx PC, slates, tablets og
smartphones.

e Basere det Offentlige Danmarks NemID Igsning pa to-faktor sikkerhed med en-gangs nggler. |
tilfeelde hvor der gives adgang til personfglsomme data eller vaesentlige transaktioner, bgr
der efter Radets mening kobles en tredje sikkerhedsfaktor pa, som fx biometri.

e at 3Abne for to-faktor sikkerhed, der er understgttet af et udvalg af de elektroniske to-faktor
autentifikationsteknologier, som er pa markedet i dag og i vid udstraekning bruges globalt.

e Sikre kompatabilitet med udbredte ID-systemer som fx Facebook, hvor dette
sikkerhedsniveau vurderes at veere tilstraekkeligt.

e Skabe adgang til andre to-faktor mekanismer baseret pa dbne standarder, som fx OTP-kortet
og tredjepartslgsninger der bygger pa dbne standarder som RFC 6238 (bade Google
Authenticator og Microsoft Authenticator benytter denne standard og kan derfor kryds-
authenticate)!.

Kryptering

RfDS anbefaler, at naeste NemID Igsning tilbyder en bedre Igsning til kryptering af mails og pa den
made medvirker til at fremme sikker mail kommunikation. Det kan ske fx ved at tilbyde X.500
certifikater, som giver mulighed for kryptering og signering af e-mail. Det bgr i den sammenhang
gares enklere at oprette og modtage certifikat til eget mailprogram, herunder sadanne der kan
anvendes til webmail. Der bgr fortsat veere mulighed for virksomhedscertifikater som en Igsning for
signering og kryptering. Det kan ikke forventes, at alle almindelige anvendte mail-providers vil

1 Se fx RFC 6238: http://tools.ietf.org/html/rfc6238
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understgtte en sadan infrastruktur. Det bgr derfor overvejes, om det offentlige selv skal stille en
sikker dialogbaseret kommunikation til radighed, nar der er behov for dette.

4. Teknik og infrastruktur, herunder eksempelvis adskillelse af elD og eSignering, single sign-on,
sammenhangende IT-arkitektur, sikkerhed m.v.

RfDS anbefaler, at det i forberedelsen af naeste generation af digital ID medtaenkes, at CPR-nr.
afvikles som gennemgaende ID i offentlige registre m.v. Der ma taenkes i ny former for ID, der
mindsker risiko for identitetstyveri og @ger privatlivsbeskyttelsen ved at undga ens identifikation
generelt i den offentlige og store dele af den private sektor.

Der bgr samtidig medtaenkes muligheder for udbrede privatlivsfremmende teknikker, som giver
’skjult identitet’ i databaser, der fgrst kan meddeles, nar der er behov (f.eks. efter indehaverens
samtykke) eller slet ikke kan meddeles, nar der ikke er behov herfor i den digitale Igsning.

Et centralt greb til at skabe bade effektiv sikkerhed og privatlivsbeskyttelse er efter RfDS’ opfattelse
brug af pseudonymisering.

Fra et integreret it-sikkerheds og privatlivsbeskyttelsesperspektiv, er det derfor efter RfDS opfattelse
centralt for en ny NemID-lgsning, at den:

e Kanimplementere flere forskellige sikkerhedsniveauer, afhaengigt af dataklassifikation,
risikoprofil etc. og dermed give mulighed for bredere anvendelse.

e Understgtte teknologier som helt eller delvis fjerner behovet for indtastning af brugernavn
og adgangskoder som fx FIDO Alliance U2F og UAF (biometrisk).

e Ikke kraever brug af samme brugernavn og adgangskoder til flere identitets- og/eller
tjenesteudbydere eller kraever indtastning af disse oplysninger, hvor modtagerens identitet
ikke pa simpel vis kan verificeres af en almindelig bruger.

e Understgtter krypteringsteknologier som fx IBMs IdentityMixer og Microsofts U-Prove ved
brug af attributter og pseudonymer.

e Introducerer et sikret hardware modul, som kan vise den transaktion, man er ved at
godkende/signere som fx det tyske ChipTAN system. Det vil vanskeligggre man-in-the-middle
angreb, som har vist sig at vaere den stg@rste udfordring ved det eksisterende system.

e Gor det enkelt at tilbyde elD til bgrn og unge samt til tjenester og aktiviteter, hvor man i dag
ikke benytter NemID, men i stedet af anvender mindre sikre identitetslgsninger.

5. Samspil med interessenter, herunder tjenesteudbydere, administrative procedurer,
sikkerhedsprocedurer m.v.

RfDS opfordrer til, at afklaringsprocessen frem mod design og krav til naeste generation af elD
afdaekker fglgende emner ved inddragelse af en bred kreds af sdvel danske som udenlandske
interessenter:
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e Deltagelse i udviklingen af abne , internationale og veldefinerede standarder for
sikkerhedsniveau og privatlivsbeskyttelse.

¢ Ngdvendige trust-relationer med internationale elD-Igsninger, der kan sikre friest mulig
international interaktion og bevaegelighed.

e Muligheder for samarbejde i nseromradet i Norden, hvor mange krydser greenserne bade i
forbindelse med job og bosattelse.

e Undersggelse af erfaringerne fra elD-samarbejdet mellem Finland og Estland i forhold til
mulighederne for at etablere en stgrre falles elD-Igsning.

6. Fremtidig forretningsmodel, herunder leverandgrstyring, support, betalingsstruktur, en model
med flere leverandgrer m.v.

Den hidtidigt anvendte model med en licensieret og gkonomisk stgttet leverandgr er en akilleshael
for den digitale infrastruktur. Det skal sikres, at det er attraktivt for flere leverandgrer at levere et
eller flere niveauer af digitale identiteter.

RfDS anbefaler derfor, at den nye NemID Igsning udformes, sa den medvirker til at skabe et egentligt
marked for identitetsudbydere. Pa den made kan afhaengigheden af enkelt Igsning i reduceres,
hvilket har sarlig betydning i forbindelse med nedbrud. Derudover vil det bidrage til udvikling af et
system, der er kompatibelt med andre europaeiske elD-systemer.

Med venlig hilsen

Formand Naestformand
Birgitte Kofod Olsen Rasmus Theede
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kis@digst.dk UDSATTE

Dato 27. juni 2014
Vedr. hgring om naste generation af identifikations- og digital signaturinfrastruktur

Radet for Socialt Udsatte takker for muligheden for at komme med bemaerkninger i
forbindelse med et genudbud af NemID.

Radet er talergr for socialt udsatte borgere, der er kendetegnet ved at have komplekse
og sammensatte problemer som misbrug, sindslidelse, hjemlgshed mv. For mange
socialt udsatte er der store udfordringer forbundet med den stigende brug af digital
kommunikation. Radet er selvfglgelig af den grundholdning, at retssikkerheden skal
veere i top. Under hensyn til dette er det fra Radets perspektiv vigtigt at sikre sa enkle
og brugervenlige I@sninger som muligt. Det er fx Igsninger hvor man ikke skal laese sa
meget tekst, hvor man ikke skal huske mange kodeord osv. Det er ogsa en udfordring
for mange hjemlgse at opbevare deres ngglekort til NemID og det kan for mange vaere
en stor udfordring at fa et NemID ngglekort via borgerservice, fordi det kraever
billedlegitimation. Processen og prisen for at fa et sadant fremstar ofte uoverskuelig.
Identifikationsprocessen bgr derfor forenkles sa meget som overhovedet muligt.

For mange udsatte er det vigtigt at kunne tale med en person, som kan guide og
hjeelpe nar der er brug for det. Det bgr som udgangspunkt ske pa borgerservice eller i
det evt. vaerested som borgeren benytter. Som et supplement bgr der som minimum
veere et gratis hotline nummer, hvor borgeren ikke oplever at blive vist videre og hvor
de kan fa en naervaerende hjalp ved akut behov.

En anden udfordring som der bgr overvejes er de juridiske aspekter i forbindelse med
at fa assistance til at handtere digital kommunikation. Radet har fx kendskab til
veerestedspersonale, som oplever nogle dilemmaer nar de assisterer og 'oversatter’
den digitale kommunikation.

Med venlig hilsen

Jar@;rsen /L#k
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Haringssvar

Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender SAND — De hjemlgses landsorganisation

Dato 27. juni 2014

SAND — De hjemlgses landsorganisation vil indledningsvis takke for hgringsskrivelsen.

Desveerre har vi ikke mange lgsningsforslag. Vi har flere opmaerksomhedspunkter, der kraever kreative
Igsninger.

Ad. 1. Fremtidige behov

Implicit i den nuvaerende Igsning ligger der en antagelse om at alle borgere har adgang til dels en
computer, dels et sikkert sted man kan opbevare sit ngglekort. Min pastand er at mange hjemlgse ikke
har disse to muligheder. De er afskaret fra at komme pa bibliotekerne. Enten fordi de er pavirkede eller
fordi de er usoignerede. Andre har angst for andre mennesker og gnsker ikke at vaere indendgrs. Vi ved
at Borgerservice/Socialforvaltninger i stigende grad udelukker folk fra at henvende sig fysisk og at
selvsamme kontorer indskraenker dbningstider i digitaliseringens og spareiverens hellige navn.

En baglomme i de bukser man har pa 24 — 7 er ikke et sikkert sted. Iszer ikke hvis man sover pa sovesal
med mange andre eller er meget kaotisk. Begge del noget vi i stigende grad ser. De hjelpeinstanser der
findes for hjemlgse, bliver udsultet, hvorfor hjemlgse har sveerere og svaerere ved at finde personer, der
kan hjzelpe dem med det tekniske elementer i en NEM ID Igsning eller med at fa adgang til en computer.

Jeg vil anbefale at man vier speciel meget opmaerksomhed pa denne gruppe borgere, hvis man vil lave
en lgsning, der kan inkludere dem.

Der ma veere parralle problemstillinger med demente og psykisk syge og maske Igsningsmodeller man
kan lade sig inspirere af.

Til sidst en opfordring til et eksperiment | kan udfgre (til personalefesten om ikke andet): | er Robinson
Crusoe pa den gde @. Han skal bruge NEM ID og det eneste der skyller op pa land er den ene dunk
brandevin efter den anden. | skal finde en Igsning.

God forngjelse med det videre arbejde. SAND vil meget gerne bista jer med at udvikle og afprgve
fremtidige lgsningsmuligheder.

Med venlig hilsen
Ask Svejstrup, sekretariatsleder
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SKAT

Digitaliseringsstyrelsen

Offentlig hgring om naeste generation af den nationale
identifikations- og digital signaturinfrastruktur (NemID)

Overordnet finder SKAT, at der i forhold til den fremtidige NemID skal leegges
stor vaegt pa at etablere en lgsning med hgj grad af brugervenlighed, herunder at
den fremtidige NemID i hgjere grad mader savel sma som store virksomheders

behov for en lgsning, der er let at anskaffe, administrere og anvende.

SKAT gnsker, at muligheder og udfordringer ved en niveaudelt sikkerhedslas-
ning analyseres i forbindelse med den udbudsforberedende analyse.

Herudover leegger SKAT vagt pa, at der findes en lgsning, der kan handtere alle
potentielle brugergrupper, sadan at myndighedsspecifikke lgsninger kan udfases,
og at den fremtidige NemID sa vidt muligt samteenkes med de igangveerende
EU-initiativer i forhold til gensidig anerkendelse og accept af elektronisk identi-
fikationslgsninger.

| forhold til de konkrete hgringstemaer:

1. Fremtidige forretningsmaessige behov,

for henholdsvis virksomheder, offentlige sektor og borgere i Danmark og udlandet
samt eventuelle juridiske forhold.

e Den fremtidige losning skal anvende abne standarder (internationale, EU og

DK standarder).

e Den fremtidige losning skal kunne anvendes i myndigheder og private virkl|
somheders forretningssystemer (herunder Netbanker)

e Den fremtidige losning skal bl.a. understotte elektronisk identifikation, krypl]

tering, signering og sikker e-mail.
¢ Den fremtidige losning skal handtere alle virksomheds- og borgergrupper,
ogsd dem, der ikke er i besiddelse af cpr- eller cvr-nummer

2. Funktionalitet og anvendelse,

herunder eksempelvis niveaudelt sikkerhed, lokal administration af autorisation,
single sign-on mv.

e Infrastrukturen skal understotte digital forvaltning.

Notat
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e T analysen af den fremtidige losning bor det undersoges, hvordan NemlIog |
in kan integreres direkte pa en side hos den enkelte tjenesteudbyder, frem
for at findes pa en serskilt mellemside. Uden at sikkerheden kompromitte! |
res.

¢ Den fremtidige losning skal etableres i flere funktionelt adskilte niveauer el
ler serskilte enkeltlosninger.

e Den fremtidige losning skal kunne anvendes med sikkerhedscertifikater pa
SmartPhones / PDA

e Der bor ikke anvendes slanke” identifikationslesninger, da det fremtidige
trusselsbillede @ndres markant.

3. Behov for brugervenlighed,

herunder forskellige brugeres aktiviteter fra bestilling til anvendelse og eventuel
spxrring mv.

e Den fremtidige losning skal anvende flere multimedie midler, som letter an|
vendelsen for alle interessenter, herunder brugere (film, billeder etc.).

e Der skal etableres registreringslasninger, der sikrer en let og enkel adgang til
bestilling og administration af digital signatur, herunder iser registrerings_ |
losninger, der muliggor bestilling og udstedelse af signatur online.

o Muligheden for at understotte SCEP eller lignende til enrollment af
(medarbejder-)certifikater pa grundlag af brugercredentials fra net |
verkslogon kan overvejes.

o Adgang til overblik over vitksomhedens/myndighedens certifikater
og udlgbstidspunkt i sammenhzng med notificering ved om udleb
af certifikater onskes.

4. Teknik og infrastruktur,

herunder eksempelvis adskillelse af eID og eSignering, single sign-on, sammenhan’|
gende IT-arkitektur, sikkerhed mv.

e Losningen skal overholde besluttede certifikatpolitikker, herunder OCES og
andre

¢ Den fremtidige losning skal integreres med EU e-ID, sadan at der er flere
mulige losninger og leverandoervalg. Evt. ét falles EU rod-certifikat med
henblik pa at etablere et ensartet identifikationsmenster.

¢ Den fremtidige losning skal tilbyde alternative mulige anvendelser af digitale
signaturer fra andre leverandorer

e Der skal etableres en bedre proaktiv beskyttelse mod Cyberangreb m.m.
e Klientsignaturlosningen skal understotte en hoj grad af platformuathangig |

hed.
e Bedre driftsgarantier i forhold OSCP responderen

e Gerne supplerende service til udveksling af den offentlige del af certifikater
fx mhp. Web Services Security kryptering

e Bedre understottelse af teknisk overvagning og test.

5. Samspil med interessenter,

herunder tjenesteudbydere, administrative procedurer, sikkerhedsprocedurer mv.
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e Styrkelse af kommunikation mellem de implicerede interessenter - eksem! |
pelvis i forbindelse med storre andringer si som opgradering fra OCES1 og
OCES2

6. Fremtidig forretningsmodel,

herunder leveranderstyring, support, betalingsstruktur, en model med flere leveran’|
dorer mv.

o Der skal etableres en losning, som sikrer/garanterer forsyningssikkerhed og

kontrol med den kommende NemlID losning.

e Der bor etableres / tilbydes flere alternative leveranderers losninger (=>
brugere far frie valg og storre forsyningssikkerhed).

7. Andre bemeerkninger

e Gerne et samlet udbud (ikke opdelt pa fx borger- og virksomhedsomradet).

Side 3/3



Haringssvar

Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Sorg Kommune

Dato 27. juni 2014

Hermed hgringssvar pa Offentlig hgring om naeste generation af den nationale identifikations- og digital

signaturinfrastruktur (NemID)

1. Fremtidige forretningsmeessige behov offentlige sektor og borgere i Danmark samt evt.
juridiske forhold:

a. Det skal indteenkes, at forskellige organisationer repraesenteres forskelligt. Fx har
bade Meersk og Sorg Roklub CVR-numre, men der er gigantisk forskel pa de to
organisationer bade med hensyn til tegning, kontinuitet, professionalisme,
intern/egen juridisk radgivning og statte, skonomiske interesse og afhaengighed af
det offentlige osv.

b. Ma ikke forudseette proprieteere teknologier som fx Java.

2. Funktionalitet og anvendelse, herunder eksempelvis niveaudelt sikkerhed, lokal
administration af autorisation, single sign-on mv.

a. Det skal indteenkes, at forskellige organisationer repreesenteres forskelligt. Fx har
bade Meersk og Sorg Roklub CVR-numre, men der er gigantisk forskel pa de to
organisationer bade med hensyn til tegning, kontinuitet, professionalisme,
intern/egen juridisk radgivning og stette, skonomiske interesse og afhaengighed af
det offentlige osv.

b. Ma ikke forudsaette proprietaere teknologier som fx Java.

3. Behov for brugervenlighed, herunder forskellige brugeres aktiviteter fra bestilling til
anvendelse og eventuel spaerring mv.

a. Brugergraensefladen skal som minimum overholde http://htmiguide.borger.dk/ med
tilpasninger til virk.dk. Da der er tale om et meget begraenset flow, bar der indga
omfattende test for hver visning/greenseflade, hvor der inddrages brugere i alle
aldersgrupper, log-in platforme pa alle styresystemer og i adskillige af mest udbredte
versioner af disse (fx top 5), som igen skal testes hver iseer pa et omfattende antal
forskellig hardware — forskellige modeller, forskellige leverandgrer osv.

b. Ma ikke forudsaette proprieteere teknologier som fx Java.

4. Teknik og infrastruktur, herunder eksempelvis adskillelse af elD og eSignering, single sign-
on, sammenhangende IT-arkitektur, sikkerhed mv.
a. Den resulterende oplevede hastighed opfatter vi som en del af brugervenlighed og

tilgeengelighed, da backend er uinteressant for brugere.


http://prodstoragehoeringspo.blob.core.windows.net/4aaad017-dad0-4a28-9e01-a641108ed12d/H%C3%B8ringsbrev.pdf
http://prodstoragehoeringspo.blob.core.windows.net/4aaad017-dad0-4a28-9e01-a641108ed12d/H%C3%B8ringsbrev.pdf
http://htmlguide.borger.dk/

b. Ma ikke forudsaette proprieteere teknologier som fx Java.

5. Samspil med interessenter, herunder tjenesteudbydere, administrative procedurer,

sikkerhedsprocedurer mv.

a. Ma ikke forudseette proprieteere teknologier som fx Java.

6. Fremtidig forretningsmodel, herunder leverandgrstyring, support, betalingsstruktur, en model

med flere leverandgrer mv.

a. P& grund af den omfattende digitalisering ber der kun opereres med modeller, der
koster gratis for slutbrugerne uanset omfang af behov for antal brugere, antal log-ins

o.lign.

7. Andre bemeerkninger

Tak fordi | lytter.

Venlig hilsen

Martin Sigaard
Projektleder, obligatorisk digital selvbetjening

Hovednr.: 57876000
Direkte: 57876303

E-mail: msig@soroe.dk

Sorg Kommune

Teknisk Service og Renggring
Radhusvej 8

4180 Sorg

www.soroe.dk

SORO

KOMMUNE
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Haringssvar

Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Theis F. Hinz

Dato 1. juni 2014

Bemeerkninger vedrgrende Hgring om Nemld
Mine bemaerkninger angar gnske om at gge den folkelig tiltro til Nemld's sikkerhed.

Dette kan gg@res ved at brugerne selv kan valge de CA (Certificate Authorities) som de har tiltro til. Dette
kunne vaere udfra et udvalg som Digitaliseringsstyrelsen har godkendt. Ved mulighed kan der foreslas
muligheden for at passcodes (nemid nggler) kan generes af brugeren selv, og fremsendes til CA.

Dette ville give skeptikere af Nets (efter eks. Se & Hgr skandalen) mulighed for alternativer de har tiltro
til.

Ydemere vil jeg foresla at ggre den tekniske dokumentation af Nemld aben for borgere. Samtidig vil jeg
foresla at lade 3. parter gennemga koden. Dette vil forhabentlig forbedre befolkningens tiltro til at
systemet ikke indholder bagdgre.

Mvh Theis F. Hinz
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Danish Transport Authority

Edvard Thomsens Vej 14
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Trafikstyrelsens svar pa hgring om naste generation af den
nationale identifikations- og digital signaturinfrastruktur (Ne-
mID)

1. Fremtidige forretningsmaessige behov, for henholdsvis virk-
somheder, offentlige sektor og borgere i Danmark og udlandet samt
eventuelle juridiske forhold.

Henvendelser fra borgere uden dansk CPR-nr. og tilsvarende virksom-
heder uden dansk CVR-nr. er i dag et problem. For Trafikstyrelsens
vedkommende er antallet pa luftfartsomradet - ikke helt lille, men der
er sikkert nogle andre og stgrre virksomheder, der har tilsvarende
problemer og méske ogsa Igsninger. Der er derfor behov for falgende:

e Udenlandske selskaber skal kunne identificere sig entydig med
en NemID-lignende Igsning, s der kan etableres Igsninger, der
ogsa henvender sig til udenlandske selskaber uden CVR-nr.

e Udenlandske statsborgere (f.eks. kabinepersonale) skal kunne
identificere sig entydig med en NemID-lignende Igsning, sa der
kan etableres Igsninger, der ogsa henvender sig til udenland-
ske statsborgere uden CPR-nr.

e Huvis der benyttes "single signon”, skal der vare en Igsning, sa
de to ovennaevnte kan udelukkes fra ”single signon”, safremt
man ikke gnsker adgang til sin Igsning fra udenlandske selska-
ber/statsborgere.

2. Funktionalitet og anvendelse, herunder eksempelvis niveaudelt
sikkerhed, lokal administration af autorisation, single sign-on mv.

e Medarbejderen med et medarbejder-NemID skal identificeres
via CPR-nr. - ikke alene via RID. Ofte er det afggrende umid-
delbart at kunne identificere medarbejderen. Alternativt skal
man via en service kunne f& CPR-nr. via RID - maske kan man
det allerede?
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I fremtidige it-lgsninger vil der veere behov for at borgere og
virksomheder bruger NemID til bade at identificere sig og til at
underskrive med - det stiller krav om, at man kan identificere
pa personniveau med de rette rettigheder, og det hele skal
vaere i samme signatur.

Det vil formentlig vaere nyttigt at kunne skelne mellem lzese-
og skriveadgang.

3. Behov for brugervenlighed, herunder forskellige brugeres aktivi-
teter fra bestilling til anvendelse og eventuel spaerring mv.

Trafikstyrelsen vil pd sigt have et gget behov for rettighedsad-
ministration, og der vil derfor vaere behov for forbedringer af
den nuveaerende administratorsides brugergraenseflade.

4. Teknik og infrastruktur, herunder eksempelvis adskillelse af eID
og eSignering, single sign-on, sammenhangende IT-arkitektur, sik-
kerhed mv.

Da det ikke kan forventes, at fremtidens brugere benytter en
pc - skal den fremtidige lgsning vaere platformsuafhangig. Der
skal ikke foretages yderligere udvikling og benyttes ekstra pin-
koder eller lignende for at signaturen kan bruges pa andet ud-
styr — det vil gge brugervenligheden betydeligt.

I forbindelse med udviklingen af en applikation, som benytter
sig af NemID til systemlogin, har Trafikstyrelsen haft proble-
mer med, at sessionen med NemID timer ud i utide. I den nye
version af NemID er der maske brug for en forbedring af me-
kanismen, som holder sessionen aktiv.

5. Samspil med interessenter, herunder tjenesteudbydere, admini-
strative procedurer, sikkerhedsprocedurer mv.

Det skal sikres, at store virksomheder, som DSB eller SAS, pa
en nem og sikker made kan styre hvilke medarbejdere, der ma
hvad pd en anden virksomheds maske 10-12 selvbetjenings-
Igsninger.

I og med at den ene virksomhed udstiller en liste over roller,

som den anden virksomheds administrator kan tildele til kolle-
gaer afhaengigt af deres arbejdsopgaver, bliver det meget vig-
tigt, at det kommunikeres tydeligt, hvad tildelingen indebzerer.

Hvorledes skal det f.eks. varsles til alle virksomheder, der alle-
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rede har tildelt medarbejdere en rolle, hvis rettighederne pa
rollen udvides?

Det kunne veaere relevant at haegte de forskellige handlinger op
pa paragraffer i lovgivningen, sadan at rettigheden f.eks. be-
skrives som:

“Ret til at se, oprette og redigere virksomhedens data vedr.
helbredsmeaessig godkendelse af jernbanepersonale, Bekendt-
ggorelse nr. xxx af yy-yy-yyyy”

6. Fremtidig forretningsmodel, herunder leverandgrstyring, sup-
port, betalingsstruktur, en model med flere leverandgrer mv.

Ift. den fremtidige forretningsmodel, skal NemID-udbyderne
veere opmaerksomme p3, at i takt med at der udvikles flere
laesninger og brugen bliver mere udbredt, vil der blive gget be-
hov for support. Derfor skal der arbejdes med opdelingen i,
hvad virksomheden selv kan administrere som LRA, og hvad en
udbyder/leverandgr skal administrere.

7. Andre bemaerkninger

Side 3 (3)



Haringssvar

Vedr. Offentlig hgring om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID)

Afsender Uddannelses- og Forskningsministeriet

Dato 2. juni 2014

Uddannelses- og Forskningsministeriet har ingen bemaerkninger til vedhaeftede.
f. Kia Moos

Med venlig hilsen

Joan Andersen

Sekreteer

Politisk Afdeling

Direkte telefon.: +45 7231 8051

E-mail: jsp@ufm.dk

Uddannelses- og Forskningsministeriet

Departementet
Postboks 2135
DK-1015 Kgbenhavn K
Telefon: +45 3332 9700
Fax: +45 3332 3501
E-mail: ufm@ufm.dk

www.ufm.dk

Besggsadresse:
Slotsholmsgade 10
DK-1216 Kgbenhavn K
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UDLANDINGE

Justitsministeriet

Att: Budget og Planlaegningskontoret Dato: 27. juni 2014
Slotsholmen 10 Sagsnummer: 14/079862
1216 Kgbenhavn K PersonID:

Sagsbehandler: lin

Justitsministeriet har den 11. juni 2014 anmodet om Udlzendingestyrelsens bemaerkninger til
en hgring fra Digitaliseringsstyrelsen om naeste generation af den nationale identifikations-
og digital signaturinfrastruktur (NemID).

Udlzendingestyrelsen har fglgende bemaerkninger vedrgrende temaerne 1. Fremtidige for-
retningsmaessige behov samt 2. Funktionalitet og anvendelse.

1. Fremtidige forretningsmaessige behov

En stor andel af Udlzendingestyrelsens brugere har ikke et dansk CPR-nr. og dermed heller
ikke mulighed for at f& et dansk NemID. En af styrelsens udfordringer i forbindelse med
brugervendt digitalisering er sledes at kunne tilbyde palidelige og sikre digitale services til
udlzendinge uden mulighed for at f8 dansk NemID. Pa den baggrund ser styrelsen et behov
for digitalt at kunne identificere brugere uden NemID i forbindelse med modtagelse af op-
lysninger (digitale ansggninger) eller udlevering af oplysninger via fx Min Side (adgang med
NemlID til personlig side med oplysninger om egne sager hos Udlzendingestyrelsen og Sty-
relsen for Arbejdsmarked og Rekruttering) eller Digital Post.

2. Funktionalitet og anvendelse

NemlID Light

En mulig lgsning, som vil kunne adressere ovennaevnte behov, kunne veere at give udvalgte
danske myndigheder mulighed for at udstede en digital identitet med begraenset gyldighed
og rettighedsniveau (“NemId Light”) til udleendinge uden CPR-nr eller eventuelt udlaendinge,
der har faet tildelt et administrativt CPR-nr. NemID light vil s8ledes kunne udstedes samtidig
med identitetskontrol ved personligt fremmgde pa fx en dansk repraesentation i forbindelse
med ansggning om visum eller opholdstilladelse.

Efterfelgende ved udstedelse af en opholdstilladelse i Danmark kan NemID light automatisk
konverteres til et almindeligt dansk NemID.

Digital fuldmagt

En anden mulig Izsning, som ligeledes vil kunne adressere det skitserede forretningsmaessi-
ge behov, kunne veere en mulighed for at en person uden NemID kan give fuldmagt til en
anden person eller virksomhed med NemID.

Venlig
- S
ar gh

Udleendingestyrelsen Telefon: +45 35 36 66 00 Personlig henvendelse:
Ryesgade 53 Mandag: 8.00- 15.00 Man-ons: 8.30-12.00
2100 Kebenhavn @ Tirs-ons: 10.00 - 15.00 Torsdag: 11.30-17.30

Torsdag: 12.00- 17.00 Fredag: 10.00 - 13.00

Fredag: 10.00- 13.00 Information pa internettet: www.nyidanmark.dk

E-mail: Se www.nyidanmark.dk
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Vedrorende: Horingssvar vedr. naste generation af den nationale UNI*C Kobenhavn

identifikations- og digital signaturinfrastruktur (Ne_| Vester Voldgade 123
1552 Kebenhavn V

mID) Tlf.nr.: 35 87 88 89
Skrevet af: UNIC — Styrelsen for It og Lzering E-mail: uni-c@uni-c.dk

Version: www.uni-c.dk

. CVR-nr.: 13223459
Fordeling:

27.06.2014

Horingssvar om nzeste generation af den nationale identifikations-
og digital signaturinfrastruktur (NemID)

I forbindelse med tilvejebringelsen af naste generation af den nationale
identifikations- og digital signaturinfrastruktur (NemID) har Under]
visningsministeriets styrelse for It og Laring med dette horingssvar et
forretningsmassigt fokus pa elevers og medarbejderes digitale identitet i
relation til primert flg. tre af horingens temaer.

¢ Funktionalitet og anvendelse, herunder eksempelvis niveau.
delt sikkerhed, lokal administration af autorisation, single sign-on
mv.

e Behov for brugervenlighed, herunder forskellige brugeres akti |
viteter fra bestilling til anvendelse og eventuel sparring mv.

e Samspil med interessenter, herunder tjenesteudbydere, admini |
strative procedurer, sikkerhedsprocedurer mv.

I dag loses skolernes adgangsstyring til digitale ressourcer i vidt omfang
af bruger-/rolle-/rettigheds-systemet UNI*Login. Der er ikke taget stil |
ling til om naste generation af den nationale identifikations- og digital
signaturinfrastruktur (NemID) skal understotte dele af skolernes behov
for adgangsstyring. Hvis naste generation af den nationale identifikati |
ons- og digital signaturinfrastruktur (NemID) onsker at understotte Unl|
dervisningsministeriets omrade, bor losningen, inden for den nuvarende
okonomi pa skolerne, tilgodese sxrligt fire omrader:

1 Brugeradministration - (decentralt pa institutionerne via dataover |
forsler fra de studieadministrative systemer)


http:www.uni-c.dk
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2 Information (udstilling af brugernes roller: fx ’lerer’, pedagog’,
’skoleleder’ eller “elev’, samt udstilling af brugernes relationer: ek’
sempelvis relationen mellem elev og klasse, forzldre og barn og
lzerer og skole).

3 Licenser (udstilling af brugernes rettigheder i og adgang til en me’
get bred vifte af digitale ressourcer i skolen).

4 Autentifikation - (brugernavn/password eller NemID for brugere
over 15 ar)

Serligt komponent 2 og 3 udgoer i dag en del af kerneinfrastrukturen pa
Undervisningsministeriets omrade. Den nuvarende infrastruktur sikrer et
stort og veletableret domanekendskab om alle institutionernes brugere,
som institutioner og offentlige og private tjenesteudbydere har gavn af
nar de enten aftager eller udvikler digitale tjenester. Der pagar pt. overvel
jelser pa undervisningsomradet om, hvordan komponent 1, 2 og 3 kan
udbygges som centrale komponenter i sektorens infrastruktur.

For sa vidt angar autentifikationsdelen kan en kommende national e-
identitets- og digital signatur-infrastruktur (NemID) supplere eller evt.
erstatte eksisterende losninger pa Undervisningsministeriets omrade, hvis
en kommende losning kan tilgodese en rekke vaesentlige forretningsmal,
som knytter sig til omradets forskellige bruger- og aldersgrupper, samt de
generelle rammebetingelser for uddannelsessektorens it- og datainfral |
struktur:

1. Born fra (0)6-15 ar

a. Smidig adgang, ogsa for sma born, til digitale ressourcer
via brugernavn / password (etfaktotlogin). Eksempelvis
digitale leremidler, nationale test, digitale afgangsprover,
elevplaner, skolens intranet etc.

b. Mulighed for at lzereren, eller en anden ressourceperson
pa skolens omrade, inden for fa minutter kan nulstille et
glemt password.

2. Born fra 15-18 ar

a. Smidig adgang til digitale ressourcer via brugernavn /
password (etfaktorlogin). Eksempelvis digitale leremidler,
nationale test, digitale afgangsprover, elevplaner, skolens
intranet etc.

b. En hejere grad af sikkerhed (tofaktorlogin) eksempelvis i
forbindelse med afgangsprover og andre digitale eksami |
net.

c. Mulighed for at lzereren, eller en anden ressourceperson
pa skolens omrade, inden for fa minutter kan nulstille et
glemt password.

3. Ansatte
a.  Smidig adgang til digitale ressourcer via brugernavn /
password (etfaktorlogin) til tjenester som ikke krever hoj
grad af sikkerhed. Eksempelvis digitale leremidler, natio
nale test, digitale afgangsprover, elevplaner, skolens int'|
ranet etc.



b. En hejere grad af sikkerhed (tofaktorlogin) til eksempel
vis elevplaner og testresultater.

4. Forazldre

a. Smidig adgang til digitale ressourcer via brugernavn /
password (etfaktorlogin) til tjenester som ikke krever hoj
grad af sikkerhed. Eksempelvis oversigt over barnets lek!|
tier, skema og ugeplan. Pa foreldreomradet er der ekl
sempler pa, at tvungen tofaktotlogin til alle skole/hjem(]
rettede tjenester er en barriere for det digitale samarbejde
mellem skole og hjem.

b. En hojere grad af sikkerhed (tofaktorlogin) til eksempel
vis skole/hjem-kommunikation, elevplan og test og prol
veresultater.

Generelle rammebetingelser for uddannelsessektorens it- og datainl |
frastruktur

a. Smidig hel eller delvis tilkobling af evt. ny nationale aul
tentifikation til UNI*Logins registrering af uddannelses!]
sektorens brugeradministration, rolleregistrering og li |
censregistrering.

b. Sikring af fortsat single sign-on for grundskolens brugere
for de losninger, de skal anvende.

c. En evt. udvidelse med national autentifikation ma ikke
medfore fordyrelser for skoler og leverandorer af it-
losninger til skolerne samt medfere merudgifter for Un'
dervisningsministeriets drifts- og vedligeholdelses-, ud
viklings- og supportomkostninger til UNI*Login.

Det bemaerkes, at kommunale institutioner og selvejende uddannelsesin’]
stitutioner i dag aftholder udgiften til lokalt beredskab for password-
administration.
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Hgring om naeste generation af den nationale identifikations- og digital signa-
turinfrastruktur(NemID)

fldre Sagen har felgende bemazrkninger til den ovennasvnte hgring;

Vi oplever lige nu en stor forandring af kontakten mellern borgere og det offentlige,
Blandt eldre er der rigtig mange, der forst de seneste ar har stiftet bekendtskab med
computer, internet og dertil hgrende nye termer/sprog og sikkerhedsspgrgsmal. Det er
derfor vigtigt, at brugervenlighed og tilgeengelighed er hgjt prioriteret i nasste generati-
on af den naticnale identifikations- og digital signaturinfrastruktur.

Ved den nuvarende NemlID har vi faet henvendelser fra aldre, der har vanskeligt ved
at lzese ngglerne, fordi de er skrevet med grat pa n@glekortet (ogsd i den store A4 ud-
gave) eller vanskeligt ved at taste koden ind i selve log-in feltet, der som det eneste i
Igsningen ikke kan forstgrres pa skaermen. Tilgzengelighed skal saledes taenkes ind i
alle Igsninger til brug for logon, her taenkes szerligt pd kontrast, tekststgrrelse og brug
af ord, som ikke er almindelig kendt, Det er ligeledes vigtigt, at det sikres, at saerligt
tilpassede it-programmer til personer med funktionsnedsesettelse kan anvendes i sam-
spil med den nye lgsning, sa tilgaengeligheden sikres. &£ldre Sagen foreslar, at der ud-
fgres brugertest i udviklingen af den nye Igsning, hvor forskellige grupper af befolknin-
gen med forskellige behov deltager. Aldre Sagen hjaelper gerne med at finde deltagere
til en sddan brugertest.

Det er selvfalgelig ogsa meget vigtigt, at der i udviklingen af en brugervenlig og til-
gaengelig Igsning medtaenkes et hajt sikkerhedsniveau fx ved at beholde et system med
to-faktor sikkerhed.

Vi har ventet meget laenge p8, at NemID bliver anvendelig p& mobile enheder, da det
bliver mere og mere udbredt at anvende tablet eller smartphone {il at komme i kontakt
med myndigheder. Det er derfor vigtigt, at den nye lgsning fremtidssikres, sdledes at
den kan anvendes uanset teknologisk platform som fx Java eller enheder som fx PC
eller tablets,

fldre Sagen - Norregade 49 « 1165 Kebenhavn K

Tif.: 33 96 86 86 - Fax 33 96 86 87 - aeldresagen@aseldresagen.dk - www.aeldresagen.dk
Gavebelpb til Fldre Sagen kan fratriekkes efter geeldende skatteregler - Gira 450-5050

Protektor: Hendes Majestaet Dronning Margrethe II
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Endelig mener /Aldre Sagen, at der skal udvikles et demo-miljg til demonstration og
treening i brug af den nye lgsning. Der er over 2,000 i{-undervisere rundt om i £ldre
Sagens lokalafdelinger, der hjzelper 22ldre med at laere at bruge computer og internet.
Derfor foreslar vi ogsa, at der udarbejdes et vejledningsmateriale til brug for undervis-
ning i brug af den nye lgsning. Derved sikres den bedst mulige undervisning i de lokal-

afdelinger, der pnsker at undervise i brugen af den nye lgsning.

Venlig hilsen
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Bjarne Hastrup
Adm. direktgr
fldre Sagen
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